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1. Documentation du paquetage base

1.1. Introduction

flid]l est un routeur basé sur Linux, il est capable de traiter les connexions ISDN (en france
RNIS), DSL, UMTS et Ethernet, avec une petite configuration matériel : une clé USB pour
booter, un processeur Intel Pentium MMX, 64 Mio de RAM, (au moins) une carte réseau Ether-
net, cela est tout a fait suffisant pour créer un routeur. Les médias nécessaires pour le Boot
peuvent étre créés sous Linux ou sous MS Windows. Vous n’avez pas besoin de connaissances
spécifiques sur Linux, mais cela est utile. Cependant, vous devez posséder quelques connais-
sances sur les réseaux TCP /IP, DNS et sur le routage. Pour développer vos propres extensions
qui seront ajoutées a la configuration de base, vous aurez besoin d’un systéme Linux ainsi que
des compétences Linux.
flidl prend en charge différents médias de boot, parmi eux, les clés USB, les disques durs,
les CDs et en particulier le boot par le réseau. Une clé USB est 1'idéal a bien des égards :
aujourd’hui, presque tous les PC peut démarrer a partir de celle-ci, elle est relativement pas
cher, elle a une grand capacitée et I'installation de fli4l est relativement facile sous MS Windows
et Linux. En outre, elle est ouverte en écriture et peut contenir des données de configuration
non volatiles (par exemple, les baux du serveur DHCP) contrairement a un CD.
— Caractéristiques générales
— Création du média de Boot sous Linux (Page 73), Mac OS X (Page 73) et MS Win-
dows (Page 76)
— Configuration des fichiers via ASCII/UTF-8
— Supporte I'IP Masquerading et le Port Forwarding
— Least-Cost-Routing (LCR) (ou Routage a Moindre-Coiit) : pour choisir automatique-
ment le fournisseur d’acceés Internet, selon ’heure d’utilisation
— Affiche/Calcul /Enregistre les temps de connexion et les cotits
— Client imonc pour MS Windows/Linux converse avec imond et telmond
— Télécharge les mis a jour des fichiers de configurations via le client imonc sous MS Win-
dows ou via le SCP sous Linux
— Les médias de Boot utilisent le systéme de fichier VFAT pour le stockage durable les
données
— Filtrage de paquets : les acces aux ports externes bloqués sont enregistrés
— Affectation uniforme des interfaces WAN et des soi-disant Circuits
— Utilsation possible des Circuits ISDN et DSL/UMTS en parallele
— Fonctionnalité basic du routeur
— Kernels Linux 3.18 ou 3.19
— Filtrage de paquets et IP Masquerading
— Serveur DNS local afin de réduire le nombre de requétes DNS sur les serveurs DNS
externes
— Accessibilité a distance du serveur du démon imond pour surveiller et controler le
Least Cost Routing (ou Moindre-Cotit-Routage)
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— Accessibilité a distance du serveur du démon telmond pour les détails des appels
téléphoniques entrants
— Supporte I'Ethernet
— Pilote de carte réseau : actuellement supporte plus de 140 types de cartes
— Supporte la DSL
— Le pilote Roaring Penguin PPPoE, supporte la connexion a la demande (peut étre
désactivé)
— PPTP pour les fournisseurs DSL en Autriche et aux Pays-Bas
— Supporte 'ISDN
— Supporte aux moins 60 types d’adaptateurs
— Multiples possibilités de connexions ISDN : entrant/sortant/rappel, "roh"/point-to-
point (ppp)
— Regroupement de canaux : adaptation automatique de la bande passante ou activation
manuelle du deuxieme canal en utilisant le logiciel client sous MS Windows/Linux
— Paquetages optionnels
— Serveur DNS
— Serveur DHCP
— Serveur SSH
— Affichage online/offline par simple LED
— Console série
— Serveur Web minimaliste pour la surveillance des connexions RNIS et DSL ainsi que
pour la reconfiguration et/ou la mise a jour du routeur
— Droit d’acces pour configurer certains réseaux extérieur
— Possibilité d’installer des carte PCMCIA (appelé de nos jours carte PC)
— Enregistrement des messages du systeme
— Configuration des cartes ISAPnP en I'utilisant I'outil isapnp
— Outils supplémentaires pour le débogage (ou correction d’erreurs)
— Configuration de l'interface série
— Systéme de sauvetage avec 'administration a distance via le réseau ISDN
— Logiciel pour afficher des informations de configurable sur un écran LCD, par exemple
les taux de transmissions, la charge du CPU, etc.
— Serveur/Routeur PPP par l'interface série
— Modem ISDN par l'interface série
— Serveur d’impression
— Synchronisation de ’heure avec les serveurs de temps externe
— Exécution des commandes définies par ['utilisateur, pour les appels téléphoniques
entrants (par ex. pour composer un numéro sur Internet)
— Supporte I'TP Aliasing (plusieurs adresses IP par interface réseau)
— Supporte le VPN
— Supporte 'IPv6
— Supporte le WLAN : flidl peut étre a la fois point d’acces et client
— Outil RRD pour la surveillance du routeur fli4l
— Et beaucoup plus ...
— Matériels requis
— Un processeur Intel Pentium avec le support MMX
— 64 Mio de RAM, mieux 128 Mio

— Une carte réseau Ethernet
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— ISDN : un adaptateur supportant 'ISDN
— Une clé USB, un disque dur ATA ou d’une carte CF (qui sera accessible de la méme
maniére qu'un disque dur ATA), il est également possible de booter & partir d’'un CD
— Logiciels requis
Sous Linux, les programmes suivants sont demandés :
— GCC et GNU make
— syslinux
— mtools (mcopy)
Sous MS Windows, aucun outil supplémentaire n’est demandé, flidl apporte tout le né-
cessaire.
Vous avez en plus, le client imonc qui commande et affiche ’état du routeur flidl. Ce pro-
gramme est disponible pour Windows (windows/imonc.exe) et pour Linux (unix/gtk-imonc).
Et maintenant ...

Amusez-vous bien avec fli4l!

Frank Meyer et I’équipe flidl
courriel: team@f1i4l.de


mailto:team@fli4l.de

2. Installation et configuration

2.1. Décompacter les archives

Sous Linux :
tar xvfz f1i41-4.0.0-testing-sunxi-r60722.tar.gz
Si cela ne fonctionne pas, essayez la procédure suivante :
gzip -d < f1i41-4.0.0-testing-sunxi-r60722.tar.gz | tar xvf -

Pour ceux qui veulent installer fli4l dans un répertoire existant, ils doivent utiliser le script
mkflidl.sh -c avant 'installation :

cd £1i41-4.0.0-testing-sunxi-r60722
sh mkfli4l.sh -c

Il est toutefois recommandé d’utiliser un nouveau répertoire pour chaque nouvelle version — la
configuration peut étre prise en charge tres simplement avec un outil servant a la comparaison
des fichiers.

Sous Windows, I’archive de compression .tar peut étre extraite, par exemple, avec WinZip.
Il faut faire attention que les fichiers dans les sous-répertoires soient bien décompressés (voir
les parametres dans Winzip!). Il faut vérifier que loption "Smart TAR CR conversion" est
décochée dans Options =Configuration. Si cette option est cochée il peut y avoir quelques
erreurs (plus ou moin important) a l'extraction des fichiers.

7-Zip (http://www.7-zip.org/) est un programme alternatif, il est aussi puissant que WinZip
et en plus il est open source, je vous le recommande.

Les fichiers suivants sont installés dans le sous-répertoire £1i41-4.0.0-testing-sunxi-r60722/ :

— Documentation :

— doc/deutsch/* Documentation Allemande
— doc/english/* Documentation Anglaise
— doc/french/* Documentation Frangaise

— Configuration :

— config/*.txt Fichiers de configurations, ils doivent étre adaptés

— Scripts/Procédures :

— mkflidl.sh création du média de boot pour les fichiers configurés : Version-Linux/Unix

— mkflidl.bat création du média de boot pour les fichiers configurés : Version-Windows
— Kernel /Fichier de boot :

— img/kernel Linux-Kernel

— img/boot*.msg texte avec écran de démarrage

— Paquetage supplémentaire :

— opt/*.txt Ces fichiers décrivent, la direction des programmes source et de configura-
tion pour I'archive OPT.img.
— opt/... Optionnel Module-Kernel, fichiers et programmes.


http://www.7-zip.org/
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— Code source :
— sr¢/* Code source/outils pour Linux, voir src/README
— Programme :
— unix/mkfli4l* Création du disque de Boot : Version-Unix/Linux
— windows/* Création du disque de Boot : Version-Windows
— unix/imonc* client-imond pour Unix/Linux
— windows/imonc/* client-imond pour Windows

2.2. Configuration

2.2.1. Editer les fichiers de configurations

Pour configurer fli4l, vous devez paramétrez dans config/*.txt les fichiers. Il est recommandé
pour pouvoir comparer par la suite sa configuration ou pour pouvoir gérer plusieurs configu-
rations, de créer une copie du répertoire config et d’effectuer la configuration dans cette copie.
La comparaison des fichiers de configurations sera alors possible au moyen d’outil approprié
(par ex. "diff" sous *nix) est relativement facile. Supposons que votre copie de config se trouve
dans le répertoire "ma_ config", vous devez d’abord aller dans le répertoire flidl et utiliser la
commande :

~/src/f1i41> diff -u {config,ma_config}/build/rc.cfg | grep '~ [+-]'
--- config/build/rc.cfg 2007-03-22 15:34:39.085103706 +0100

+++ ma_config/build/rc.cfg 2007-03-22 15:34:31.094317441 +0100
-PASSWORD='/P6h4i0IN5Bbc'

+PASSWORD="'3P8F3KbjYgzUc'

-NET_DRV_1="'ne2k-pci'

+NET_DRV_1='pcnet32'

—-START_IMOND="'no'

+START_IMOND="'yes'

-0OPT_PPPOE="no'

+0PT_PPPOE='yes'

—-PPPOE_USER="'anonymer'

-PPPOE_PASS='surfer'

+PPPOE_USER="'moi'

+PPPOE_PASS='mon mot de passe'

-0PT_SSHD="'no'

+0PT_SSHD="yes'

On voit trés bien ici, les différents parameétres qui sont configurés pour un simple routeur-
DSL, méme si a premiere vue le fichier de configuration effraye avec ca profusion de réglages.

2.2.2. Configuration via un fichier de configuration spéciale

La configuration se répartit sur différents fichiers avec le concept de module, le travaille
devient parfois un peut laborieux, on peut placer les fichiers de configuration dans un fichier
unique <liste config>/_fli4l.tat 11 est plus facile de lire ou comparer son contenu que d’ouvrir
la liste des fichiers *.txt un par un, mais I’on doit quand méme configurer et garder les fichiers
originaux pour la construction de flidl. Pour rester sur I’exemple mentionné ci-dessus, on peut
configurer un simple routeur-DSL dans ce fichier :



2. Installation et configuration

PASSWORD="'3P8F3KbjYgzUc'
NET_DRV_N="'1"
NET_DRV_1="'pcnet32'
START_IMOND='yes'
OPT_PPPOE='yes'
PPPOE_USER='moi'
PPPOE_PASS='mon mot de passe'
OPT_SSHD="'yes'

Vous devez éviter de mélanger différente version de configuration.

2.2.3. Variables

Vous remarquerez que certaines variables sont commentées. Si c’est le cas, ils sont réduit a
une information raisonnable. Cette attribution par défaut est documentée pour chaque variable.
Si vous souhaitez insérer un autre commentaire pour cette variable, vous devez supprimer le
commentaire et définir le votre, vous devez garder la caractére ("#’) au début du commentaire.

2.3. Procédures d’installation

Dans les versions précédentes, la seule option pour fli4l était de démarrer sur une disquette.
Maintenant, ce n’est plus possible pour les raisons mentionnée ci-dessus, en alternatif vous
pouvez utiliser une clé USB.

Maintenant vous pouvez démarrer sur d’autre média comme par exemple (CD, HD, Réseau,
Compact-Flash, DoC, ...), fli4l peut étre installé sur divers médias (HD, Compact-Flash, DoC).
En plus, flidl peut étre démarré de trois manieres différentes :

Single Image Le Bootloader (ou chargeur automatique) charge le noyau Linux ensuite, flidl
est dans une seule image, ainsi fli4dl peut étre lancé sans avoir accés a aucun média de
boot. Exemples d’utilisation pour les différents types de boot integrated, attached, netboot
et cd.

Split Image Le Bootloader charge le noyau Linux, dans une premiére étape 'image rudi-
mentaire de flidl configure et monte sur le média. Dans une deuxieme étape les fichiers
restants sont chargés dans ce média a partir du média de boot. Exemple d’utilisation
pour les différents types de boot hd (Typ A), Is120, attached, cd-emul.

Installation Medium Le Bootloader charge le noyau Linux ensuite I'image rudimentaire de
fli4l installe les fichiers systeémes sur le média existant, il n’a pas besoin de décompresser
d’autre archive. Exemple pour une installation de disque dur avec le type B

Vous devez d’abord installer fli4l une fois dans la version minimale et ainsi acquérir de
expériences. Ensuite vous pourrez utiliser flidl comme un répondeur téléphonique ou comme
un Proxy-HTTP. Vous avez ainsi ’avance d’avoir ’expérience d’avoir un routeur essentiel qui
fonctionne.

Pour l'installation, nous distinguons au total quatre versions :

Clé-USB Le routeur sur une clé-USB
Lecteur-CD Le routeur sur un CD

réseau pour booter sur le réseau filaire
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Installation-HD Typ A routeur sur un disque dur, CF, DoC — avec une seul partition FAT

Installation-HD Typ B routeur sur un disque dur, CF, DoC — avec une partition FAT et
une partitions ext3

2.3.1. Routeur sur une clé USB

Linux traite les clés USB comme des disques durs, donc les explications sont les mémes que
pour une installation sur un disque dur. Notez s’il vous plait, que les pilotes en fonction du port
USB doivent étre chargées avec OPT_USB pour accéder a la clé USB puis avec 0PT_HDINSTALL
pour l'installation

2.3.2. Routeur sur CD ou par le réseau

Tous les fichiers nécessaires se trouvent sur le média de boot et décompacté dans un disque
RAM dynamique. Dans une configuration minimale le routeur fli4l a besion de seulement 64
Mio RAM. Pour une configuration maximale le routeur est limitée que par la capacité du média
de boot et la mémoire principale installé.

2.3.3. Type A : Routeur sur disque dur — Une seule partition FAT

C’est la méme installation qu’avec la version CD, sauf que les fichiers sont stockés sur un
disque dur. Quand nous employons le terme «Disque dur» cela signifie également d’autres
dispositifs comme, un compacts flash de 8 Mio et d’autres dispositifs que Linux peut traiter
comme un disque dur. Depuis la version 2.1.4 fli4l peut utiliser le DiskOnChip mémoire flash
de M-System et le disque SCSI.

La taille de ’archive OPT.img est limitée a la capacité du disque, tous les fichiers systemes
doivent étre installer sur un disque RAM la taille de la RAM doit étre appropriée. La consom-
mation de RAM augmente par rapport au nombre de paquetage.

Pour une mise a jour des progiciels (c.-a-d. : mettre a jour opt.img et rc.cfg par le réseau) la
partition FAT doit avoir assez de place pour le kernel, le fichier RootF'S doit étre plus ou moins
égal a DEUX FOIS l’archive OPT.img! Si vous voulez utiliser une option supplémentaire,
encore une fois le besoin d’espace augmente par rapport a l’archive OPT.img.

2.3.4. Type B : Routeur sur disque dur — Partition FAT et ext3

Contrairement au type A on utilise pas de disque virtuel. Les fichiers de I’archive OPT.img
sont copiés lors du démarrage du routeur sur la partition ext3 et seront chargés depuis cette
partition lorsque cela est nécessaire. Cette version a besoin de moins de mémoire RAM et le
nombre de paquetage n’est seulement limité que par la taille du disque dur.

Pour plus d’informations sur I'installation des disques durs consultez la documentation du
paquetage HD, qui sera téléchargé séparément - Pour commencer activer la variable OPT_-
HDINSTALL.

11



3. Configuration de la base

A partir de la version 2.0 la distribution fli4l est devenue modulaire, elle est partagée en plu-
sieurs paquetages, ils peuvent étre téléchargés séparément. Le paquetage £1i41-4.0.0-testing-sunxi-r60722
contient uniquement le logiciel de base pour le routeur Ethernet. On téléchargera ensuite les
paquetages dont on a besoin pour une connexion DSL, ISDN ils seront extraits dans le réper-
toire £1i141-4.0.0-testing-sunxi-r60722/ (!) Vous avez le choix du Kernel (ou noyau) pour
le systéme d’exploitation flidl, les Kernels ont été sous-traitées dans des paquetages différents.
Vous avez besoin au minimum du paquetage de base et d’'un Kernel pour l'installation. Dans
le tableau 3.1 vous trouverez un apercu des paquetages supplémentaires.

Les fichiers utilisés pour configurer le routeur flidl se trouvent dans le répertoire config/ et
seront décrits dans les pages suivantes de la documentation.

Ces fichiers peuvent étre modifiés avec un simple éditeur de texte ou avec un éditeur spécia-
lement adapté pour fli4l. Vous trouverez cette éditeur et d’autres logiciels sous Windows pour
vous aidé a configurer flidl a cette adresse

http://www.f1i41l.de/fr/telechargement/paquetages-annexes/addons/.

Si des adaptations/extensions sont nécessaires pour des réglages spécifiques, autres que ceux
décrits ci-dessus, vous aurez besoin d’installer un systéeme linux afin d’éditer le rootf. Dans ce
cas vous devriez lire le fichier README dans le répertoire src/README.

12
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3. Configuration de la base

TABLE 3.1. — Apercgu des paquetages supplémentaires

Archive a télécharger

Paquetage

£1i41-4.0.0-testing-sunxi-r60722
kernel_4_19
£1i41-4.0.0-testing-sunxi-r60722-doc
advanced_networking
cert

chrony

dhcp_client
dns_dhcp

dsl

dyndns

easycron

hd

hwsupp

httpd

imonc_windows
imonc_unix

ipv6

isdn

openvpn

pcmcia

ppp

proxy

qos

sshd

tools

umts

usb

wlan

3.1. Exemple de fichier

Base, nécessaire !

Kernel Linux, nécessaire !
Documentation compléte

Configuration pour réseau étendue
Gestion des certificats

Serveur/Client de temps

Divers clients DHCP

Serveur DNS et serveur DHCP
Routeur DSL (PPPoE, PPTP)
Supporte le service DYNDNS

Service de planification
Installation sur disque dur

Supporte du matériel spécifique

Mini serveur Web pour le statut - information
Imonc pour Windows

Imonc pour GTK-Unix

Internet Protocole Version 6

Routeur ISDN

Supporte le VPN

Supporte les cartes PCMCIA

Liaison PPP sur interface série

Serveur proxy

Quality of Service (ou service de qualité)
Serveur SSH

Divers outils et programmes pour Linux
Connexion UMTS via Internet
Supporte les interfaces USB

Supporte les cartes WLAN

L’exemple fichier de base.txt qui est dans le répertoire config/ a le contenu suivant : :

## £1i41 __FLIALVER__ - configuration for package "base"

##

## PLEASE READ THE DOCUMENTATION!

#i#t

## BITTE UNBEDINGT DIE DOKUMENTATION LESEN!!

##

B~

## Creation: 26.06.2001 fm
## Last Update:

##

$Id: base.txt 60722 2022-08-28 17:38:20Z lanspezi $
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3. Configuration de la base

## Copyright (c) 2001-2016 - Frank Meyer, fli4l-Team <team@fli4l.de>

## This program is free software; you can redistribute it and/or modify
## it under the terms of the GNU General Public License as published by
## the Free Software Foundation; either version 2 of the License, or

## (at your option) any later version.

HOSTNAME="'£1i41"'
PASSWORD="'£1i41"'

name of f1li4l router

password for root login (console, sshd,
imond)

boot device: hd, cd, 1s120, integrated,
attached, netboot, pxeboot

Use DMA on ATA Drives ('enabled') or not
('disabled'). The default 'disabled' allows
ancient IDE CF cards to be booted from.

Use 'enabled' if you boot from a VirtualBox's
virtual device.

mount boot device: ro, rw, no

waiting time of bootmenu in seconds

before activating normal boot

.0/3"

#

#

#
BOOT_TYPE='hd' #
#
#
#
#
#
#
#
#
#
5
# description of local time zone,
#
#
#
#
#
#
#
#
#
#
#
#
#

LIBATA_DMA='disabled'

MOUNT_BOOT="'rw'
BOOTMENU_TIME='5"

TIME_INFO='MEZ-1MESZ,M3.5.0,M10.

don't touch without reading documentation
how to synchronize the hardware clock?
kernel version

append option to kernel command line
compression algorithm if compression is
enabled for OPT archive;

NOTE that some boot types may disallow

some compression algorithms

override maximum limit of connection
tracking entries

select pm interface: none, acpi, apm, apm_rm
apm_rm switches to real mode before invoking
apm power off

RTC_SYNC='hwclock'
KERNEL_VERSION='5.4.210"'
KERNEL_BOOT_OPTION="'
COMP_TYPE_QPT='xz'

IP_CONNTRACK_MAX=""

POWERMANAGEMENT="acpi'

# ______________________________________________________________________________
# Localisation
# ______________________________________________________________________________
LOCALE="de' # defines the default language for several

# components, such as httpd
# ______________________________________________________________________________
# Console settings (serial console, blank time, beep):
# ______________________________________________________________________________
CONSOLE_BLANK_TIME="" # time in minutes (1-60) to blank

# console; 'O' = never, '' = system default
BEEP="'yes' # enable beep after boot and shutdown
SER_CONSOLE='no' # use serial interface instead of or as
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3. Configuration de la base

# additional output device and main input

# device
SER_CONSOLE_IF='0"' # serial interface to use, O for ttySO (COM1)
SER_CONSOLE_RATE='9600" # baudrate for serial console
# ______________________________________________________________________________
# Debug Settings:
# ______________________________________________________________________________
DEBUG_STARTUP="no' # write an execution trace of the boot
# ______________________________________________________________________________
# Keyboard layout
# ______________________________________________________________________________

KEYBOARD_LOCALE='auto' # auto: use most common keyboard layout for
# the language specified in 'LOCALE'

#0PT_MAKEKBL="'no' # set to 'yes' to make a new local keyboard

#

layout map on the fli4l-router

# ______________________________________________________________________________
# Ethernet card drivers

# ______________________________________________________________________________
#

# please see file base_nic.list in your config-dir or read the documentation
#

#

# If you need a dummy device, use 'dummy' as your NET_DRV

# and IP_NET_Y%_DEV='dummy<number>' as your device

#

# ______________________________________________________________________________
#NET_DRV []='ne2k-pci' # 1st driver: name (e.g. NE2000 PCI clone)

#{

# OPTION="' # 1st driver: additional option

#}

#NET_DRV[]="'ne' # 2nd driver: name (e.g. NE2000 ISA clone)

#{

# OPTION='i0=0x320"' # 2nd driver: additional option

#}

# ______________________________________________________________________________
# Network prefixes

# ______________________________________________________________________________
#OPT_NET_PREFIX='no' # enable use of network prefixes: yes or no
#NET_PREFIX # network prefixes not bound to an interface

#{

# [] # network prefix assignment

# 1

# NAME="site" # name of network prefix

# TYPE="static" # type of network prefix

# STATIC_IPV4="192.168.10.0/24" # static IPv4 prefix

# STATIC_IPV6="fd6e:d748:fdfd::/48" # static IPv6 prefix

# 7

#}
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3. Configuration de la base

# ______________________________________________________________________________
# ULA prefixes
# ______________________________________________________________________________
#0OPT_NET_PREFIX_ULA='no' # enable generation of ULAs: yes or no
#NET_PREFIX
#{
# []
# 1
# NAME="LAN" # name of network prefix
# TYPE="generated-ula" # type of network prefix
# ULA_DEV="'ethO' # Ethernet interface of which the MAC is taken
# 3
#}
# ______________________________________________________________________________
# Networks
# ______________________________________________________________________________
OPT_IPV4='yes' # enable IPv4 networking

# WARNING: Don't set this to 'mo', this is

# currently not supported!
#IP_NET[1]='192.168.6.1/24' # IP address of your n'th ethernet card and

# netmask in CIDR (no. of set bits)
#{
# DEV='ethO' # required: device name like ethX
#}

**

#0PT_IPV6='no' set to 'yes' to activate IPv6 support

#IPV6_NET[1]='{internet-v6}+::1:0:0:0:1/64"'

The router address and net mask of

this subnet. If this subnet is associated
with a circuit (i.e. the address is
prefixed by {<circuit>}), use an address
WITHOUT the subnet prefix; when the
associated circuit comes up, its prefix
will be combined with the address
specified here to yield a complete
address.

NOTE that the net mask must be equal to
64 if you want to use stateless IPv6
autoconfiguration!

In this example, a /48 subnet prefix is
assumed which is extended by the subnet
'1'" and the host part '0:0:0:1'. So with
e.g. '2001:db8:13bc/48' as subnet prefix
provided by circuit 'internet-v6', the
complete address and mask becomes
'2001:db8:13bc:1::1/64".

H OH H HHHEHHEHHEHHHEHHEHHEHEHHEHHEHO

If no circuit prefix is used, no circuit
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# is associated, so the address
specification is taken "as is" and is not
completed by any prefix

H

#{

# DEV='IP_NET_1_DEV' # interface this subnet is bound to
# ADVERTISE='yes' # should the subnet prefix be advertised
# automatically via RA in order to enable
# stateless autoconfiguration?
# ADVERTISE_DNS='no' # should the DNS service be advertised
# within this subnet via RA?
#}
# ______________________________________________________________________________
# Additional routes, optional
# ______________________________________________________________________________

#IP_ROUTE([]='192.168.7.0/24 192.168.6.99'

# network/netmaskbits gateway
#IP_ROUTE[]='0.0.0.0/0 192.168.6.99'

# example for default-route

#IPV6_ROUTE[]='2001:db8:13bc:2::/64 2001:db8:900:530::1"'
# example route

PF_INPUT_POLICY='REJECT' # be nice and use reject as policy
PF_INPUT_ACCEPT_DEF='yes' # use default rule set
PF_INPUT_LOG='no' # don't log at all
PF_INPUT_LOG_LIMIT='3/minute:5' # log 3 events per minute; allow a burst of 5
# events
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_INPUT[]='IP_NET_1 ACCEPT' # allow all hosts in the local network to
# access the router
#PF_INPUT[]="'tmpl:samba DROP NOLOG'
# drop (or reject) samba access

PF_INPUT_REJ_LIMIT='1/second:5'

#{

# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

#}

PF6_INPUT_POLICY='REJECT' # be nice and use reject as policy
PF6_INPUT_ACCEPT_DEF='yes' # use default rule set
PF6_INPUT_LOG='no' # don't log anything

PF6_INPUT_LOG_LIMIT='3/minute:5'
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# log 3 events per minute; allow a burst of 5
# events
PF6_INPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet

#PF6_INPUT[]='[fe80::0/10] ACCEPT'
# allow all hosts in the local network to
# access the router
#PF6_INPUT[]='IPV6_NET_1 ACCEPT'
# allow all hosts in the first subnet to access
# the router
#PF6_INPUT[]='tmpl:samba DROP NOLOG'
# drop (or reject) samba access
#{
# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

PF_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF_FORWARD_LOG="'no' # don't log at all
PF_FORWARD_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF_FORWARD_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_FORWARD_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
# drop samba traffic if it tries to leave the
# subnet
# accept everything else

#PF_FORWARD[]="'tmpl:samba DROP'

#PF_FORWARD[]='IP_NET_1 ACCEPT'

PF6_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF6_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF6_FORWARD_LOG='no' # don't log anything

PF6_FORWARD_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_FORWARD_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_FORWARD_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
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# of 5 events; otherwise drop packet

#PF6_FORWARD [1="'tmpl:samba DROP'
# drop samba traffic if it tries to leave the
# subnet

#PF6_FORWARD []1='IPV6_NET_1 ACCEPT'
# accept everything else

# ______________________________________________________________________________
# OUTPUT chain

# ______________________________________________________________________________
PF_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF_OUTPUT_ACCEPT_DEF='yes' # use default rule set

PF_OUTPUT_LOG='no' # don't log at all

PF_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_OUTPUT[]='any 217.197.80.132 REJECT'
# don't allow the fli4l to reach fli4l.de

PF6_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF6_OUTPUT_ACCEPT_DEF='yes' # use default rule set
PF6_0UTPUT_LOG='no' # don't log anything

PF6_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF6_0UTPUT []='any 2001:bf0:c000:a::2:132 REJECT'
# don't allow the f1i4l to reach fli4l.de

#PF_POSTROUTING[]='IP_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet

#PF6_POSTROUTING [1='IPV6_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet
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#PF_PREROUTING([]='1.2.3.4 dynamic:22 DNAT:@client2'
# forward ssh connections coming from 1.2.3.4
# to client2

#PF6_PREROUTING[]='tmpl:ssh [2001:db8::1] DNAT:Qclient2'
# forward ssh connections coming from
# [2001:db8::1] to client2

PF_PREROUTING_CT_ACCEPT_DEF='yes'

# use default rule set
#PF_PREROUTING_CT[]='tmpl:ftp IP_NET_1 HELPER:ftp'
associate FTP conntrack helper for active FTP
forwarded from within the LAN to some FTP
server outside
dynamic HELPER:ftp'
associate FTP conntrack helper for passive
FTP forwarded to the router's external IP
(some PREROUTING rule needs to forward the
packets to some FTP server within the LAN)

#PF_PREROUTING_CT[]="'tmpl:ftp an

H H H HE< H H H

#PF6_PREROUTING_CT[]='tmpl:ftp IPV6_NET_1 HELPER:ftp'
# associate FTP conntrack helper for active FTP
# forwarded from within the LAN to some FTP
# server 