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1. Documentation du paquetage base

1.1. Introduction

flid]l est un routeur basé sur Linux, il est capable de traiter les connexions ISDN (en france
RNIS), DSL, UMTS et Ethernet, avec une petite configuration matériel : une clé USB pour
booter, un processeur Intel Pentium MMX, 64 Mio de RAM, (au moins) une carte réseau Ether-
net, cela est tout a fait suffisant pour créer un routeur. Les médias nécessaires pour le Boot
peuvent étre créés sous Linux ou sous MS Windows. Vous n’avez pas besoin de connaissances
spécifiques sur Linux, mais cela est utile. Cependant, vous devez posséder quelques connais-
sances sur les réseaux TCP /IP, DNS et sur le routage. Pour développer vos propres extensions
qui seront ajoutées a la configuration de base, vous aurez besoin d’un systéme Linux ainsi que
des compétences Linux.
flidl prend en charge différents médias de boot, parmi eux, les clés USB, les disques durs,
les CDs et en particulier le boot par le réseau. Une clé USB est 1'idéal a bien des égards :
aujourd’hui, presque tous les PC peut démarrer a partir de celle-ci, elle est relativement pas
cher, elle a une grand capacitée et I'installation de fli4l est relativement facile sous MS Windows
et Linux. En outre, elle est ouverte en écriture et peut contenir des données de configuration
non volatiles (par exemple, les baux du serveur DHCP) contrairement a un CD.
— Caractéristiques générales
— Création du média de Boot sous Linux (Page 266), Mac OS X (Page 266) et MS Win-
dows (Page 269)
— Configuration des fichiers via ASCII/UTF-8
— Supporte I'IP Masquerading et le Port Forwarding
— Least-Cost-Routing (LCR) (ou Routage a Moindre-Coiit) : pour choisir automatique-
ment le fournisseur d’acceés Internet, selon ’heure d’utilisation
— Affiche/Calcul /Enregistre les temps de connexion et les cotits
— Client imonc pour MS Windows/Linux converse avec imond et telmond
— Télécharge les mis a jour des fichiers de configurations via le client imonc sous MS Win-
dows ou via le SCP sous Linux
— Les médias de Boot utilisent le systéme de fichier VFAT pour le stockage durable les
données
— Filtrage de paquets : les acces aux ports externes bloqués sont enregistrés
— Affectation uniforme des interfaces WAN et des soi-disant Circuits
— Utilsation possible des Circuits ISDN et DSL/UMTS en parallele
— Fonctionnalité basic du routeur
— Kernels Linux 3.18 ou 3.19
— Filtrage de paquets et IP Masquerading
— Serveur DNS local afin de réduire le nombre de requétes DNS sur les serveurs DNS
externes
— Accessibilité a distance du serveur du démon imond pour surveiller et controler le
Least Cost Routing (ou Moindre-Cotit-Routage)
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— Accessibilité a distance du serveur du démon telmond pour les détails des appels
téléphoniques entrants
— Supporte I'Ethernet
— Pilote de carte réseau : actuellement supporte plus de 140 types de cartes
— Supporte la DSL
— Le pilote Roaring Penguin PPPoE, supporte la connexion a la demande (peut étre
désactivé)
— PPTP pour les fournisseurs DSL en Autriche et aux Pays-Bas
— Supporte 'ISDN
— Supporte aux moins 60 types d’adaptateurs
— Multiples possibilités de connexions ISDN : entrant/sortant/rappel, "roh"/point-to-
point (ppp)
— Regroupement de canaux : adaptation automatique de la bande passante ou activation
manuelle du deuxieme canal en utilisant le logiciel client sous MS Windows/Linux
— Paquetages optionnels
— Serveur DNS
— Serveur DHCP
— Serveur SSH
— Affichage online/offline par simple LED
— Console série
— Serveur Web minimaliste pour la surveillance des connexions RNIS et DSL ainsi que
pour la reconfiguration et/ou la mise a jour du routeur
— Droit d’acces pour configurer certains réseaux extérieur
— Possibilité d’installer des carte PCMCIA (appelé de nos jours carte PC)
— Enregistrement des messages du systeme
— Configuration des cartes ISAPnP en I'utilisant I'outil isapnp
— Outils supplémentaires pour le débogage (ou correction d’erreurs)
— Configuration de l'interface série
— Systéme de sauvetage avec 'administration a distance via le réseau ISDN
— Logiciel pour afficher des informations de configurable sur un écran LCD, par exemple
les taux de transmissions, la charge du CPU, etc.
— Serveur/Routeur PPP par l'interface série
— Modem ISDN par l'interface série
— Serveur d’impression
— Synchronisation de ’heure avec les serveurs de temps externe
— Exécution des commandes définies par ['utilisateur, pour les appels téléphoniques
entrants (par ex. pour composer un numéro sur Internet)
— Supporte I'TP Aliasing (plusieurs adresses IP par interface réseau)
— Supporte le VPN
— Supporte 'IPv6
— Supporte le WLAN : flidl peut étre a la fois point d’acces et client
— Outil RRD pour la surveillance du routeur fli4l
— Et beaucoup plus ...
— Matériels requis
— Un processeur Intel Pentium avec le support MMX
— 64 Mio de RAM, mieux 128 Mio

— Une carte réseau Ethernet
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— ISDN : un adaptateur supportant 'ISDN
— Une clé USB, un disque dur ATA ou d’une carte CF (qui sera accessible de la méme
maniére qu'un disque dur ATA), il est également possible de booter & partir d’'un CD
— Logiciels requis
Sous Linux, les programmes suivants sont demandés :
— GCC et GNU make
— syslinux
— mtools (mcopy)
Sous MS Windows, aucun outil supplémentaire n’est demandé, flidl apporte tout le né-
cessaire.
Vous avez en plus, le client imonc qui commande et affiche ’état du routeur flidl. Ce pro-
gramme est disponible pour Windows (windows/imonc.exe) et pour Linux (unix/gtk-imonc).
Et maintenant ...

Amusez-vous bien avec fli4l!

Frank Meyer et I’équipe flidl
courriel: team@f1i4l.de
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2. Installation et configuration

2.1. Décompacter les archives

Sous Linux :
tar xvfz f1i41-4.0.0-stable-x86-r60798.tar.gz
Si cela ne fonctionne pas, essayez la procédure suivante :
gzip -d < f1i41-4.0.0-stable-x86-r60798.tar.gz | tar xvf -

Pour ceux qui veulent installer fli4l dans un répertoire existant, ils doivent utiliser le script
mkflidl.sh -c avant 'installation :

cd £1i41-4.0.0-stable-x86-r60798
sh mkfli4l.sh -c

Il est toutefois recommandé d’utiliser un nouveau répertoire pour chaque nouvelle version — la
configuration peut étre prise en charge tres simplement avec un outil servant a la comparaison
des fichiers.

Sous Windows, I’archive de compression .tar peut étre extraite, par exemple, avec WinZip.
Il faut faire attention que les fichiers dans les sous-répertoires soient bien décompressés (voir
les parametres dans Winzip!). Il faut vérifier que loption "Smart TAR CR conversion" est
décochée dans Options =Configuration. Si cette option est cochée il peut y avoir quelques
erreurs (plus ou moin important) a l'extraction des fichiers.

7-Zip (http://www.7-zip.org/) est un programme alternatif, il est aussi puissant que WinZip
et en plus il est open source, je vous le recommande.

Les fichiers suivants sont installés dans le sous-répertoire f1i41-4.0.0-stable-x86-r60798/ :

— Documentation :

— doc/deutsch/* Documentation Allemande
— doc/english/* Documentation Anglaise
— doc/french/* Documentation Frangaise

— Configuration :

— config/*.txt Fichiers de configurations, ils doivent étre adaptés

— Scripts/Procédures :

— mkflidl.sh création du média de boot pour les fichiers configurés : Version-Linux/Unix

— mkflidl.bat création du média de boot pour les fichiers configurés : Version-Windows
— Kernel /Fichier de boot :

— img/kernel Linux-Kernel

— img/boot*.msg texte avec écran de démarrage

— Paquetage supplémentaire :

— opt/*.txt Ces fichiers décrivent, la direction des programmes source et de configura-
tion pour I'archive OPT.img.
— opt/... Optionnel Module-Kernel, fichiers et programmes.
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— Code source :
— sr¢/* Code source/outils pour Linux, voir src/README
— Programme :
— unix/mkfli4l* Création du disque de Boot : Version-Unix/Linux
— windows/* Création du disque de Boot : Version-Windows
— unix/imonc* client-imond pour Unix/Linux
— windows/imonc/* client-imond pour Windows

2.2. Configuration

2.2.1. Editer les fichiers de configurations

Pour configurer fli4l, vous devez paramétrez dans config/*.txt les fichiers. Il est recommandé
pour pouvoir comparer par la suite sa configuration ou pour pouvoir gérer plusieurs configu-
rations, de créer une copie du répertoire config et d’effectuer la configuration dans cette copie.
La comparaison des fichiers de configurations sera alors possible au moyen d’outil approprié
(par ex. "diff" sous *nix) est relativement facile. Supposons que votre copie de config se trouve
dans le répertoire "ma_ config", vous devez d’abord aller dans le répertoire flidl et utiliser la
commande :

~/src/f1i41> diff -u {config,ma_config}/build/rc.cfg | grep '~ [+-]'
--- config/build/rc.cfg 2007-03-22 15:34:39.085103706 +0100

+++ ma_config/build/rc.cfg 2007-03-22 15:34:31.094317441 +0100
-PASSWORD='/P6h4i0IN5Bbc'

+PASSWORD="'3P8F3KbjYgzUc'

-NET_DRV_1="'ne2k-pci'

+NET_DRV_1='pcnet32'

—-START_IMOND="'no'

+START_IMOND="'yes'

-0OPT_PPPOE="no'

+0PT_PPPOE='yes'

—-PPPOE_USER="'anonymer'

-PPPOE_PASS='surfer'

+PPPOE_USER="'moi'

+PPPOE_PASS='mon mot de passe'

-0PT_SSHD="'no'

+0PT_SSHD="yes'

On voit trés bien ici, les différents parameétres qui sont configurés pour un simple routeur-
DSL, méme si a premiere vue le fichier de configuration effraye avec ca profusion de réglages.

2.2.2. Configuration via un fichier de configuration spéciale

La configuration se répartit sur différents fichiers avec le concept de module, le travaille
devient parfois un peut laborieux, on peut placer les fichiers de configuration dans un fichier
unique <liste config>/_fli4l.tat 11 est plus facile de lire ou comparer son contenu que d’ouvrir
la liste des fichiers *.txt un par un, mais I’on doit quand méme configurer et garder les fichiers
originaux pour la construction de flidl. Pour rester sur I’exemple mentionné ci-dessus, on peut
configurer un simple routeur-DSL dans ce fichier :
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PASSWORD="'3P8F3KbjYgzUc'
NET_DRV_N="'1"
NET_DRV_1="'pcnet32'
START_IMOND='yes'
OPT_PPPOE='yes'
PPPOE_USER='moi'
PPPOE_PASS='mon mot de passe'
OPT_SSHD="'yes'

Vous devez éviter de mélanger différente version de configuration.

2.2.3. Variables

Vous remarquerez que certaines variables sont commentées. Si c’est le cas, ils sont réduit a
une information raisonnable. Cette attribution par défaut est documentée pour chaque variable.
Si vous souhaitez insérer un autre commentaire pour cette variable, vous devez supprimer le
commentaire et définir le votre, vous devez garder la caractére ("#’) au début du commentaire.

2.3. Procédures d’installation

Dans les versions précédentes, la seule option pour fli4l était de démarrer sur une disquette.
Maintenant, ce n’est plus possible pour les raisons mentionnée ci-dessus, en alternatif vous
pouvez utiliser une clé USB.

Maintenant vous pouvez démarrer sur d’autre média comme par exemple (CD, HD, Réseau,
Compact-Flash, DoC, ...), fli4l peut étre installé sur divers médias (HD, Compact-Flash, DoC).
En plus, flidl peut étre démarré de trois manieres différentes :

Single Image Le Bootloader (ou chargeur automatique) charge le noyau Linux ensuite, flidl
est dans une seule image, ainsi fli4dl peut étre lancé sans avoir accés a aucun média de
boot. Exemples d’utilisation pour les différents types de boot integrated, attached, netboot
et cd.

Split Image Le Bootloader charge le noyau Linux, dans une premiére étape 'image rudi-
mentaire de flidl configure et monte sur le média. Dans une deuxieme étape les fichiers
restants sont chargés dans ce média a partir du média de boot. Exemple d’utilisation
pour les différents types de boot hd (Typ A), Is120, attached, cd-emul.

Installation Medium Le Bootloader charge le noyau Linux ensuite I'image rudimentaire de
fli4l installe les fichiers systeémes sur le média existant, il n’a pas besoin de décompresser
d’autre archive. Exemple pour une installation de disque dur avec le type B

Vous devez d’abord installer fli4l une fois dans la version minimale et ainsi acquérir de
expériences. Ensuite vous pourrez utiliser flidl comme un répondeur téléphonique ou comme
un Proxy-HTTP. Vous avez ainsi ’avance d’avoir ’expérience d’avoir un routeur essentiel qui
fonctionne.

Pour l'installation, nous distinguons au total quatre versions :

Clé-USB Le routeur sur une clé-USB
Lecteur-CD Le routeur sur un CD

réseau pour booter sur le réseau filaire
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Installation-HD Typ A routeur sur un disque dur, CF, DoC — avec une seul partition FAT

Installation-HD Typ B routeur sur un disque dur, CF, DoC — avec une partition FAT et
une partitions ext3

2.3.1. Routeur sur une clé USB

Linux traite les clés USB comme des disques durs, donc les explications sont les mémes que
pour une installation sur un disque dur. Notez s’il vous plait, que les pilotes en fonction du port
USB doivent étre chargées avec OPT_USB pour accéder a la clé USB puis avec 0PT_HDINSTALL
pour l'installation

2.3.2. Routeur sur CD ou par le réseau

Tous les fichiers nécessaires se trouvent sur le média de boot et décompacté dans un disque
RAM dynamique. Dans une configuration minimale le routeur fli4l a besion de seulement 64
Mio RAM. Pour une configuration maximale le routeur est limitée que par la capacité du média
de boot et la mémoire principale installé.

2.3.3. Type A : Routeur sur disque dur — Une seule partition FAT

C’est la méme installation qu’avec la version CD, sauf que les fichiers sont stockés sur un
disque dur. Quand nous employons le terme «Disque dur» cela signifie également d’autres
dispositifs comme, un compacts flash de 8 Mio et d’autres dispositifs que Linux peut traiter
comme un disque dur. Depuis la version 2.1.4 fli4l peut utiliser le DiskOnChip mémoire flash
de M-System et le disque SCSI.

La taille de ’archive OPT.img est limitée a la capacité du disque, tous les fichiers systemes
doivent étre installer sur un disque RAM la taille de la RAM doit étre appropriée. La consom-
mation de RAM augmente par rapport au nombre de paquetage.

Pour une mise a jour des progiciels (c.-a-d. : mettre a jour opt.img et rc.cfg par le réseau) la
partition FAT doit avoir assez de place pour le kernel, le fichier RootF'S doit étre plus ou moins
égal a DEUX FOIS l’archive OPT.img! Si vous voulez utiliser une option supplémentaire,
encore une fois le besoin d’espace augmente par rapport a l’archive OPT.img.

2.3.4. Type B : Routeur sur disque dur — Partition FAT et ext3

Contrairement au type A on utilise pas de disque virtuel. Les fichiers de I’archive OPT.img
sont copiés lors du démarrage du routeur sur la partition ext3 et seront chargés depuis cette
partition lorsque cela est nécessaire. Cette version a besoin de moins de mémoire RAM et le
nombre de paquetage n’est seulement limité que par la taille du disque dur.

Pour plus d’informations sur I'installation des disques durs consultez la documentation du
paquetage HD, qui sera téléchargé séparément - Pour commencer activer la variable OPT_-
HDINSTALL.
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A partir de la version 2.0 la distribution fli4l est devenue modulaire, elle est partagée en plu-
sieurs paquetages, ils peuvent étre téléchargés séparément. Le paquetage £1i41-4.0.0-stable-x86-r60798.ta
contient uniquement le logiciel de base pour le routeur Ethernet. On téléchargera ensuite les
paquetages dont on a besoin pour une connexion DSL, ISDN ils seront extraits dans le réper-
toire £1141-4.0.0-stable-x86-r60798/ (!) Vous avez le choix du Kernel (ou noyau) pour
le systéme d’exploitation flidl, les Kernels ont été sous-traitées dans des paquetages différents.
Vous avez besoin au minimum du paquetage de base et d’'un Kernel pour l'installation. Dans
le tableau 3.1 vous trouverez un apercu des paquetages supplémentaires.

Les fichiers utilisés pour configurer le routeur flidl se trouvent dans le répertoire config/ et
seront décrits dans les pages suivantes de la documentation.

Ces fichiers peuvent étre modifiés avec un simple éditeur de texte ou avec un éditeur spécia-
lement adapté pour fli4l. Vous trouverez cette éditeur et d’autres logiciels sous Windows pour
vous aidé a configurer flidl a cette adresse

http://www.f1i41l.de/fr/telechargement/paquetages-annexes/addons/.

Si des adaptations/extensions sont nécessaires pour des réglages spécifiques, autres que ceux
décrits ci-dessus, vous aurez besoin d’installer un systéeme linux afin d’éditer le rootf. Dans ce
cas vous devriez lire le fichier README dans le répertoire src/README.
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TABLE 3.1. — Apercu des paquetages supplémentaires

Archive a télécharger

Paquetage

£1i41-4.0.0-stable-x86-r60798
kernel_4_19
£1i41-4.0.0-stable-x86-r60798-doc
advanced_networking
cert

chrony

dhcp_client
dns_dhcp

dsl

dyndns

easycron

hd

hwsupp

httpd

imonc_windows
imonc_unix

ipv6

isdn

openvpn

pcmcia

ppp

proxy

gos

sshd

tools

umts

usb

wlan

3.1. Exemple de fichier

L’exemple fichier de base.txt qui est dans le répertoire config/ a le contenu suivant : :

Base, nécessaire !

Kernel Linux, nécessaire !
Documentation complete
Configuration pour réseau étendue
Gestion des certificats
Serveur/Client de temps
Divers clients DHCP

Serveur DNS et serveur DHCP
Routeur DSL (PPPoE, PPTP)
Supporte le service DYNDNS
Service de planification
Installation sur disque dur
Supporte du matériel spécifique

Mini serveur Web pour le statut - information

Imonc pour Windows

Imonc pour GTK-Unix

Internet Protocole Version 6

Routeur ISDN

Supporte le VPN

Supporte les cartes PCMCIA

Liaison PPP sur interface série

Serveur proxy

Quality of Service (ou service de qualité)
Serveur SSH

Divers outils et programmes pour Linux
Connexion UMTS via Internet
Supporte les interfaces USB

Supporte les cartes WLAN

## f1i41 __FLIALVER__ - configuration for package "base"

##

## PLEASE READ THE DOCUMENTATION!

##

## BITTE UNBEDINGT DIE DOKUMENTATION LESEN!

##

Bt

## Creation: 26.06.2001 fm
## Last Update:

#i#t

$Id: base.txt 60789 2022-10-19 10:06:15Z lanspezi $
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## Copyright (c) 2001-2016 - Frank Meyer, fli4l-Team <team@fli4l.de>

## This program is free software; you can redistribute it and/or modify
## it under the terms of the GNU General Public License as published by
## the Free Software Foundation; either version 2 of the License, or

## (at your option) any later version.

HOSTNAME="'£1i41"'
PASSWORD="'£1i41"'

name of f1li4l router

password for root login (console, sshd,
imond)

boot device: hd, cd, 1s120, integrated,
attached, netboot, pxeboot

Use DMA on ATA Drives ('enabled') or not
('disabled'). The default 'disabled' allows
ancient IDE CF cards to be booted from.

Use 'enabled' if you boot from a VirtualBox's
virtual device.

mount boot device: ro, rw, no

waiting time of bootmenu in seconds

before activating normal boot

.0/3"

#

#

#
BOOT_TYPE='hd' #
#
#
#
#
#
#
#
#
#
5
# description of local time zone,
#
#
#
#
#
#
#
#
#
#
#
#
#

LIBATA_DMA='disabled'

MOUNT_BOOT="'rw'
BOOTMENU_TIME='5"

TIME_INFO='MEZ-1MESZ,M3.5.0,M10.

don't touch without reading documentation
how to synchronize the hardware clock?
kernel version

append option to kernel command line
compression algorithm if compression is
enabled for OPT archive;

NOTE that some boot types may disallow

some compression algorithms

override maximum limit of connection
tracking entries

select pm interface: none, acpi, apm, apm_rm
apm_rm switches to real mode before invoking
apm power off

RTC_SYNC='hwclock'
KERNEL_VERSION='5.4.213"'
KERNEL_BOOT_OPTION="'
COMP_TYPE_QPT='xz'

IP_CONNTRACK_MAX=""

POWERMANAGEMENT="acpi'

# ______________________________________________________________________________
# Localisation
# ______________________________________________________________________________
LOCALE="de' # defines the default language for several

# components, such as httpd
# ______________________________________________________________________________
# Console settings (serial console, blank time, beep):
# ______________________________________________________________________________
CONSOLE_BLANK_TIME="" # time in minutes (1-60) to blank

# console; 'O' = never, '' = system default
BEEP="'yes' # enable beep after boot and shutdown
SER_CONSOLE='no' # use serial interface instead of or as
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# additional output device and main input

# device
SER_CONSOLE_IF='0"' # serial interface to use, O for ttySO (COM1)
SER_CONSOLE_RATE='9600" # baudrate for serial console
# ______________________________________________________________________________
# Debug Settings:
# ______________________________________________________________________________
DEBUG_STARTUP="no' # write an execution trace of the boot
# ______________________________________________________________________________
# Keyboard layout
# ______________________________________________________________________________

KEYBOARD_LOCALE='auto' # auto: use most common keyboard layout for
# the language specified in 'LOCALE'

#0PT_MAKEKBL="'no' # set to 'yes' to make a new local keyboard

#

layout map on the fli4l-router

# ______________________________________________________________________________
# Ethernet card drivers

# ______________________________________________________________________________
#

# please see file base_nic.list in your config-dir or read the documentation
#

#

# If you need a dummy device, use 'dummy' as your NET_DRV

# and IP_NET_Y%_DEV='dummy<number>' as your device

#

# ______________________________________________________________________________
#NET_DRV []='ne2k-pci' # 1st driver: name (e.g. NE2000 PCI clone)

#{

# OPTION="' # 1st driver: additional option

#}

#NET_DRV[]="'ne' # 2nd driver: name (e.g. NE2000 ISA clone)

#{

# OPTION='i0=0x320"' # 2nd driver: additional option

#}

# ______________________________________________________________________________
# Network prefixes

# ______________________________________________________________________________
#OPT_NET_PREFIX='no' # enable use of network prefixes: yes or no
#NET_PREFIX # network prefixes not bound to an interface

#{

# [] # network prefix assignment

# 1

# NAME="site" # name of network prefix

# TYPE="static" # type of network prefix

# STATIC_IPV4="192.168.10.0/24" # static IPv4 prefix

# STATIC_IPV6="fd6e:d748:fdfd::/48" # static IPv6 prefix

# 7

#}
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# ______________________________________________________________________________
# ULA prefixes
# ______________________________________________________________________________
#0OPT_NET_PREFIX_ULA='no' # enable generation of ULAs: yes or no
#NET_PREFIX
#{
# []
# 1
# NAME="LAN" # name of network prefix
# TYPE="generated-ula" # type of network prefix
# ULA_DEV="'ethO' # Ethernet interface of which the MAC is taken
# 3
#}
# ______________________________________________________________________________
# Networks
# ______________________________________________________________________________
OPT_IPV4='yes' # enable IPv4 networking

# WARNING: Don't set this to 'mo', this is

# currently not supported!
#IP_NET[1]='192.168.6.1/24' # IP address of your n'th ethernet card and

# netmask in CIDR (no. of set bits)
#{
# DEV='ethO' # required: device name like ethX
#}

**

#0PT_IPV6='no' set to 'yes' to activate IPv6 support

#IPV6_NET[1]='{internet-v6}+::1:0:0:0:1/64"'

The router address and net mask of

this subnet. If this subnet is associated
with a circuit (i.e. the address is
prefixed by {<circuit>}), use an address
WITHOUT the subnet prefix; when the
associated circuit comes up, its prefix
will be combined with the address
specified here to yield a complete
address.

NOTE that the net mask must be equal to
64 if you want to use stateless IPv6
autoconfiguration!

In this example, a /48 subnet prefix is
assumed which is extended by the subnet
'1'" and the host part '0:0:0:1'. So with
e.g. '2001:db8:13bc/48' as subnet prefix
provided by circuit 'internet-v6', the
complete address and mask becomes
'2001:db8:13bc:1::1/64".

H OH H HHHEHHEHHEHHHEHHEHHEHEHHEHHEHO

If no circuit prefix is used, no circuit
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# is associated, so the address
specification is taken "as is" and is not
completed by any prefix

H

#{

# DEV='IP_NET_1_DEV' # interface this subnet is bound to
# ADVERTISE='yes' # should the subnet prefix be advertised
# automatically via RA in order to enable
# stateless autoconfiguration?
# ADVERTISE_DNS='no' # should the DNS service be advertised
# within this subnet via RA?
#}
# ______________________________________________________________________________
# Additional routes, optional
# ______________________________________________________________________________

#IP_ROUTE([]='192.168.7.0/24 192.168.6.99'

# network/netmaskbits gateway
#IP_ROUTE[]='0.0.0.0/0 192.168.6.99'

# example for default-route

#IPV6_ROUTE[]='2001:db8:13bc:2::/64 2001:db8:900:530::1"'
# example route

PF_INPUT_POLICY='REJECT' # be nice and use reject as policy
PF_INPUT_ACCEPT_DEF='yes' # use default rule set
PF_INPUT_LOG='no' # don't log at all
PF_INPUT_LOG_LIMIT='3/minute:5' # log 3 events per minute; allow a burst of 5
# events
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_INPUT[]='IP_NET_1 ACCEPT' # allow all hosts in the local network to
# access the router
#PF_INPUT[]="'tmpl:samba DROP NOLOG'
# drop (or reject) samba access

PF_INPUT_REJ_LIMIT='1/second:5'

#{

# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

#}

PF6_INPUT_POLICY='REJECT' # be nice and use reject as policy
PF6_INPUT_ACCEPT_DEF='yes' # use default rule set
PF6_INPUT_LOG='no' # don't log anything

PF6_INPUT_LOG_LIMIT='3/minute:5'
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# log 3 events per minute; allow a burst of 5
# events
PF6_INPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet

#PF6_INPUT[]='[fe80::0/10] ACCEPT'
# allow all hosts in the local network to
# access the router
#PF6_INPUT[]='IPV6_NET_1 ACCEPT'
# allow all hosts in the first subnet to access
# the router
#PF6_INPUT[]='tmpl:samba DROP NOLOG'
# drop (or reject) samba access
#{
# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

PF_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF_FORWARD_LOG="'no' # don't log at all
PF_FORWARD_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF_FORWARD_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_FORWARD_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
# drop samba traffic if it tries to leave the
# subnet
# accept everything else

#PF_FORWARD[]="'tmpl:samba DROP'

#PF_FORWARD[]='IP_NET_1 ACCEPT'

PF6_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF6_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF6_FORWARD_LOG='no' # don't log anything

PF6_FORWARD_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_FORWARD_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_FORWARD_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
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# of 5 events; otherwise drop packet

#PF6_FORWARD [1="'tmpl:samba DROP'
# drop samba traffic if it tries to leave the
# subnet

#PF6_FORWARD []1='IPV6_NET_1 ACCEPT'
# accept everything else

# ______________________________________________________________________________
# OUTPUT chain

# ______________________________________________________________________________
PF_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF_OUTPUT_ACCEPT_DEF='yes' # use default rule set

PF_OUTPUT_LOG='no' # don't log at all

PF_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_OUTPUT[]='any 217.197.80.132 REJECT'
# don't allow the fli4l to reach fli4l.de

PF6_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF6_OUTPUT_ACCEPT_DEF='yes' # use default rule set
PF6_0UTPUT_LOG='no' # don't log anything

PF6_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF6_0UTPUT []='any 2001:bf0:c000:a::2:132 REJECT'
# don't allow the f1i4l to reach fli4l.de

#PF_POSTROUTING[]='IP_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet

#PF6_POSTROUTING [1='IPV6_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet
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#PF_PREROUTING([]='1.2.3.4 dynamic:22 DNAT:@client2'
# forward ssh connections coming from 1.2.3.4
# to client2

#PF6_PREROUTING[]='tmpl:ssh [2001:db8::1] DNAT:Qclient2'
# forward ssh connections coming from
# [2001:db8::1] to client2

PF_PREROUTING_CT_ACCEPT_DEF='yes'

# use default rule set
#PF_PREROUTING_CT[]='tmpl:ftp IP_NET_1 HELPER:ftp'
associate FTP conntrack helper for active FTP
forwarded from within the LAN to some FTP
server outside
dynamic HELPER:ftp'
associate FTP conntrack helper for passive
FTP forwarded to the router's external IP
(some PREROUTING rule needs to forward the
packets to some FTP server within the LAN)

#PF_PREROUTING_CT[]="'tmpl:ftp an

H H H HE< H H H

#PF6_PREROUTING_CT[]='tmpl:ftp IPV6_NET_1 HELPER:ftp'
# associate FTP conntrack helper for active FTP
# forwarded from within the LAN to some FTP
# server outside
#PF6_PREROUTING_CT[]='tmpl:ftp any IPV6_NET_1 HELPER:ftp'
# associate FTP conntrack helper for passive
# FTP forwarded to some FTP server within the
# LAN

PF_OUTPUT_CT_ACCEPT_DEF='yes' # use default rule set
#PF_OUTPUT_CT[]='tmpl:ftp HELPER:ftp'

associate FTP conntrack helper for outgoing
active FTP on the router (this rule is added
automatically by the tools package if
OPT_FTP='yes' and FTP_PF_ENABLE_ACTIVE='yes')

H H H

#PF6_OUTPUT_CT[]='tmpl:ftp HELPER:ftp'
# associate FTP conntrack helper for outgoing

# active FTP on the router (this rule is added
# automatically by the tools package if
# OPT_FTP='yes' and FTP_PF_ENABLE_ACTIVE='yes')
# ______________________________________________________________________________
# USER chain
# ______________________________________________________________________________
#PF_USR_CHAIN[]='..."' # some user-defined rule
#PF6_USR_CHAIN[]='..."' # some user—-defined rule
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# Domain configuration:
# settings for DNS, DHCP server and HOSTS -> see package DNS_DHCP

DOMAIN_NAME='lan.f1i41l' # your domain name
DNS_FORWARDERS='194.8.57.8" # DNS servers of your provider,
# e.g. ns.n-ix.net

# optional configuration for the host-entry of the router in /etc/hosts
#HOSTNAME_IP='IP_NET_1_IPADDR' # IP to bind to HOSTNAME
#HOSTNAME_IP6='IPV6_NET_1_IPADDR'

# optional, can be used to explicitly set

# the router's IPv6 address; if left empty,

# this setting is taken from the first

# configured /64 IPv6 subnet (see below)
#HOSTNAME_ALIAS[]='router.lan.f1i4l'

# first ALIAS name
#HOSTNAME_ALIAS[]='gateway.my.lan'

# secound ALIAS name

# ______________________________________________________________________________
# optional package: syslogd

# ______________________________________________________________________________
#0PT_SYSLOGD='no' # start syslogd: yes or no
#SYSLOGD_RECEIVER="'yes' # receive messages from network

#SYSLOGD_DEST[]="'*.* /dev/console'

# n'th prio & destination of syslog msgs
#SYSLOGD_DEST[]="'*.* ©192.168.6.2'

# example: loghost 192.168.6.2
#SYSLOGD_DEST[]='kern.info /var/log/dial.log'

# example: log infos to file

SYSLOGD_ROTATE="'no' # rotate syslog-files once every day
SYSLOGD_ROTATE_DIR='/data/syslog'

# move rotated files to
SYSLOGD_ROTATE_MAX='5" # max number of rotated syslog-files

#0PT_LOGIP="'no' # logip: yes or no
LOGIP_LOGDIR='auto' # log-directory, e.g. /boot or auto-detected

#0PT_Y2K="'no' # y2k correction: yes or no
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Y2K_DAYS='0' # correct hardware y2k-bug: add x days

# ______________________________________________________________________________
# Optional package: PNP

# ______________________________________________________________________________
#0PT_PNP="'no' # install isapnp tools: yes or no

# ______________________________________________________________________________
# Optional: PCI hotplugging

# ______________________________________________________________________________

#0PT_HOTPLUG_PCI='no' # if yes, various PCI hotplugging drivers are

# loaded at boot time; note that ACPI hot-

# plugging (as used by e.g. KVM) is built into
# the kernel and does _not_ require this OPT to
#

be enabled (but it doesn't hurt neither)

# Optional package: lua
# (Note: This package will eventually be integrated into the base package as
# it is planned to implement core f1i4l services in Lua!)

# ______________________________________________________________________________
#0PT_LUA="no' # enable Lua

# ______________________________________________________________________________
# Optional package: luatests

# ______________________________________________________________________________
#0PT_LUATESTS='no' # enable Lua test suite

#LUATESTS_RUNATBOOTTIME='yes' # set to 'yes' if test suite should run when
# the f1li4l boots

Ce fichier est enregistré sous le format DOS. Cela signifie, qu’a I’extrémité de chaque ligne,
il y a un retour chariot (CR). J’ai décidé d’utiliser ce format car la plupart des éditeurs Unix
ne rencontreront aucun probleme avec. Le bloc-notes de Windows, ne peut pas manipuler ces

fichiers sans CRs!

Si vous avez, des problémes avec votre éditeur Unix/Linux favori, vous pouvez employer la
commande suivante avant d’éditer le fichier au format Unix :

sh unix/dtou config/base.txt

Lors de la création du support de boot, il n’y a aucune importance si le fichier contient ou
pas des CRs en fin de lignes. Lorsque le fichier sera écrit sur le support de boot ou sur le disque
dur, tout les CRs et tous les commentaires, seront completement ignorés.

Maintenant nous pouvons commencer ...

3.2. Configuration générale

HOSTNAME Configuration par défaut : HOSTNAME=>£1i41’
Tout d’abord, vous devez donner un nom au routeur fli4l.

PASSWORD Configuration par défaut : PASSWORD=>£1141’
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Ici le mot de passe est nécessaire pour accéder au routeur flidl — que ce soit par le clavier

branché au routeur ou via le SSH depuis un autre ordinateur (pour cela, le paquetage

sshd est nécessaire). Le mot de passe doit étre composé d’au moins un a 126 caratéres.
BOOT_TYPE Configuration par défaut : BOOT_TYPE=’hd’

BOOT_TYPE dans cette variable on configure le média de boot. cette variable recherche le

pilote supplémentaire (module kernel) et le script de démarrage dans RootFS. Voici une

courte explication du processus de boot (ou démarrage) :

— Le BIOS de l'ordinateur charge le média et démarre le Bootloader.

— Le Bootloader décompacte (en regle générale syslinux) et commence & exécuter le
kernel.

— Le kernel décompacte RootFS (= il contient les fichiers systémes, les programmes, les
scripts), monte RootFS et commence & traiter les scripts.

— Maintenant selon le BOOT_TYPE les modules du kernel sont chargés pour booter le
média respectif, monte les partitions, décompacte I’archive OPT (opt.img) et charge
les programmes supplémentaires.

— La configuration des différents services de flidl commence.

Voici les options pour la variable BOOT_TYPE :

Is120 Démarre a partir d’'un LS120/240 ou un disque ZIP.

hd Démarre a partir d’'un disque dur IDE ou SATA, il sont détectés directement. Pour
un support SCSI, USB ou un contréleur spéciale, le paquetage HD et/ou USB est
requis pour l'installation. Pour plus informations voir la documentation (Page 125)
du paquetage hd.

cd Démarre a partir d'un CD-ROM. Vous devez simplement créer une image ISO pour le
CD, exemple fli4l.iso, qui sera ensuite graver sur le CD avec I'un de vos programmes
préféré. Si vous avez besoins d’un pilote spécifique pour le CD-ROM, par exemple
SCSI, USB ou un controleur spéciale, le paquetage HD et/ou USB est requis pour
I'installation.

integrated Choisissez cette option si vous ne prévoyez pas d’utiliser un support de boot
classique, mais une installation par le réseau. L’archive OPT est intrégrée dans le
RootF'S, ainsi le kernel extrait tout a la fois et n’a pas besoin de monter un support
de boot. La variable BOOT_TYPE est nécessaire pour une installation depuis le réseau.
Notez : la mise a jour par le réseau n’est naturellement pas possible.

attached Ce parametre est similaire & integrated mais 'archive OPT opt.img n’est
pas intrégrée dans le RootFS. il sera copié dans le répertoire /boot et sera extrait
pendant le processus de démarrage.
La mise en garde décrite pour integrated est identique ici.

netboot Ce parametre est similaire & integrated. Toutefois, le script mknetboot.sh
sera exécuté pour créer I'image, celle-ci sera exécuté sur le LAN (ou réseau local). S’il
vous plait lire la documentation sur Wiki https://ssl.nettworks.org/wiki/display/
f/£1i41+und+Netzboot pour plus d’informations.

pxeboot Deux images seront générées, le kernel et le rootfs.img. Ces deux fichiers se-
ront utilisés par le chargeur de boot PXE. Pendant ’exécution vous pouvez créer
un répertoire TFTP, vous pouvez méme créer un sous-répertoire TFTP avec (—
pxesubdir). Vous pouvez vous référer a la documentation sur Wiki, a cette adresse :
https://ssl.nettworks.org/wiki/display/f/f1i4l+und+Netzboot.
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Notez : flidl doit étre configuré comme un serveur de boot avec les parameétres (pxe/tftp)
appropriés, vous trouverez de la documentation dans le paquetage dns_ dhcp

LIBATA_DMA Avec cette variable vous pouvez désactiver le DMA pour les périphériques
basés sur libata. Il est parfois nécessaire d’utiliser cette fonction, lorsque plusieurs pé-
riphérique différent sont raccordés a I'IDE, exemple un adaptateurs Compact Flash. le
parametre par défaut est : ’disabled’

MOUNT_BOOT Configuration par défaut : MOUNT_BOOT=’rw’
Ici on regle, la maniere de "monter" un média de boot. Il y a trois possibilités :

rw — Read/Write — Possibilité de lecture et d’écriture.
ro — Read-Only — Possibilité de lecture uniquement.

no — None — Le média sera démonté apres le démarrage. Il pourra étre enlevé si besoin.

Certaines configurations nécessitent le montage du média au démarrage avec le parameétre
Read/Write, par exemple, si vous voulez si vous voulez installer un serveur DHCP ou
installer un fichier log (ou journal) pour imond sur le média.

BOOTMENU_TIME Configuration par défaut : BOOTMENU_TIME=’20’
Ici on regle le temps d’attente du Bootloader de syslinux avant de lancer automatiquement
I'installation standard.
Dans le paquetage HD il y a la possibilité d’activer la fonction OPT_RECOVER en cas d’insta-
bilité de la version une installation secondaire peut étre générée, au cas ou l'installation
courante aurait un probleme. Celle-ci peut étre activée dans le menu boot vous pouvez
choisir la version Recover.
Si vous mettez la valeur ’0’, le systéme attend que 'utilisateur active le chargement du
Bootloader syslinux standard ou la version Recover que vous avez sélectionnée !
TIME_INFO Configuration par défaut : TIME_INFO=’MEZ-1MESZ,M3.5.0,M10.5.0/3’
Les heures passent dans le monde d’Unix, elles passent aussi sous fli4l avec la norme UTC
(Coordinated Universal Time) une heure unique dans le monde et qui sera convertit pour
chaque localité. la variable TIME_INFO donne les informations nécessaires a flidl sur les
noms du fuseau horaire et régle automatiquement les heures d’été et d’hiver. Pour que
cela fonctionne correctement il faut régler ’heure UTC (correspond & I’heure d’hiver de
Londres). on peut utiliser pour la synchronisation le paquetage chrony serveur de temps
(il est livré avec UTC).
On parametre TIME_INFO avec les valeurs suivantes :
TIME_INFO='MEZ-1MESZ,M3.5.0,M10.5.0/3'

— MEZ-1 : fuseau horaire de 'Europe centrale (MEZ), avec une heure d’avance MEZ-
1=UTC.

— MESZ : réglage de 'heure d’été (heure d’été en Europe centrale). S’il n’y a aucune
indication une heure sera ajoutée automatiquement a I’heure été.

— M3.5.0,M10.5.0/3 : date des changements d’horaires d’été et d’hiver, le dernier di-
manche d’octobre c’est le passage en heure d’hiver.

Normalement on n’a pas besoin de toucher ces valeurs a moins que ’on soit dans un autre

fuseau horaire. Si vous voulez adapter ces valeurs, vous devez d’abord jeter un coup d’oeil

sur les spécifications des variables d’environnements elles se trouvent a cette adresse URL

(en Anglais) : http://pubs.opengroup.org/onlinepubs/009695399/basedefs/xbd_chap08.

html
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RTC_SYNC Parameétre par défaut : RTC_SYNC=’hwclock’

De nombreux ordinateurs disposent d’une horloge matérielle qui est alimentée par une

batterie, ainsi 'horloge continue de compter les I’heures pendant ’arrét de ’ordinateur

afin qu’elle soit a nouveau disponible en tant qu’horloge systéme au prochain démarrage.

Il est important de faire la distinction entre [’horloge systéeme et [’horloge matériel :

— L’horloge matériel est 'heure stockée et maintenue par I’horloge matérielle. L’heure
est généralement lu a partir de 'horloge matérielle lorsque le systeme est démarré et
adopté en tant qu’horloge systeme.

— L’horloge systeme est I’heure réelle que le systeme Linux utilise, c’est elle qui est
affichée quand vous utilisez la commande date -u. elle est maintenu & jour par le
kernel (ou noyau) Linux, elle est basé sur Uinterruption matérielle réguliere (Timer
Interrupt), elle désigne toujours I’heure en utilisant le temps universel coordonné
(UTC) et n’est pas influencé par le fuseau horaire terrestre.

— L’horloge systéme localisée est juste la conversion de ’heure systéme en appliquant
I’heure du fuseau horaire terrestre, elle est configuré sur le routeur fli4l via la variable
d’environnement TZ (voir la variable TIME_INFO (Page 29)), elle ne joue aucun rdle
dans la suite de cette section.

Cette variable informe comment fli4l calibre ’horloge matériel avec ’horloge du systeme,
c’est-a-dire a quelle fréquence ’horloge matériel doit étre réglée sur I’horloge systéme. Un
tel ajustement est nécessaire, car méme la meilleure horloge matérielle n’est pas précise
a 100 % et tend a dériver systématiquement, c’est-a-dire que ’horloge sera légérement
trop lente ou trop rapide a long terme.

Il y a essentiellement deux fagons de synchroniser ’heure :

— Mode "Kernel" : le client NTP est utilisé pour déterminer I’heure réelle extérieur

(généralement via Internet ou par une horloge (radio) externe) et pour maintenir
a jour I’horloge systéme du routeur flidl. Le kernel Linux est chargé de mettre a
jour I’horloge matériel, de sorte qu’aucune synchronisation supplémentaire ne soit
nécessaire. La mise a jour par le kernel Linux est légérement moins précise par rapport
a l'utilisation de hwclock (voir le mode "hwclock" ci-dessous), cependant, la qualité
de mise a jour est beaucoup moins importante, en raison des erreurs inévitables qui
seront compensées par le client NTP.
Ce mode doit également étre utilisé s’il n’existe aucune horloge matérielle. Bien sfir, le
kernel Linux ne mettra pas a jour ’horloge matérielle car il n’y en a pas. Cependant,
le client NTP doit étre utilisé pour s’assurer que le routeur flidl dispose d’une horloge
systéme raisonnable.

— Mode "Hweclock" : en utilisant le programme hwclock I’horloge se synchronise a in-
tervalle réguliére (toutes les 24 heures) et a larrét du systéme (avec l'exécution du
script stop /etc/rc0.d/rc950.hwclock). Non seulement I’horloge matérielle est défi-
nie, mais hwclock mesure également la différence entre ’horloge systéme et I’horloge
matérielle. Lors du démarrage du systéme, I’horloge systéme n’est pas prise en compte
directement a partir de I’horloge matérielle, mais 1’écart entre les deux sera pris en
compte afin de réduire au maximum la dérive de ’horloge systeme. Cette écart est
noté dans le fichier /etc/adjtime. Si un support réinscriptible est installé, ’écart
sera stocké sous /var/lib/persistent/base/adjtime, dans ce cas, /etc/adjtime
sera un lien symbolique.

Ce mode est incompatible avec le client NTP pour la mise a jour de ’horloge systéme.
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En effet, le client NTP permet la mise & jour automatique de I’horloge matérielle par
le kernel Linux. Il n’est pas logique que hwclock et le kernel Linux essayent de mettre
a jour en méme temps ’horloge matériel.
Veuillez noter que si une horloge matérielle est disponible (avec une batterie), I’heure
stockée sera toujours interprétée comme le temps universel coordonné (UTC). Le fuseau
horaire défini dans la variable TIME_INFO n’affecte pas 'heure stockée dans I’horloge ma-
térielle. Le stockage d’une heure non UTC localisée par I’horloge matérielle n’est pas
supporté par fli4l.
L’établissement de I’horloge systeme a partir de 'horloge matérielle est effectuée une
fois que le systéeme est démarragé. Le kernel Linux lit I’horloge matérielle et définit
I’horloge systéme immédiatement au début du processus de démarrage. En mode "hw-
clock", I'horloge systéme sera définie plus tard lors de ’exécution du script de démarrage
/etc/rc.d/rc100.hwclock, cette fois en tenant compte de I’écart systématique.

KERNEL_VERSION Ici on détermine la version du kernel (ou noyau) a utiliser, cette va-
riable doit correspondre au kernel img/kernel-<kernel version>.<extension compression>,
on peut voir la version du Kernel dans le répertoire opt/lib/modules/<kernel version>.

KERNEL_BOOT_OPTION Configuration par défaut : KERNEL_BOOT_OPTION="

Ici vous pouvez ajouter les variables en ligne de commande pour le kernel, ils seront
rajoutées dans le fichier syslinux.cfg. Par exemple certain systéme on besoin pour reboo-
ter correctement d’ajouter 'reboot=bios’, avec un systéme WRAP vous pouvez ajouter
'nokdb reboot=Dbios’.

COMP_TYPE_ROOTFS Configuration par défaut : COMP_TYPE_ROOTFS=’xz’

Le contenu de cette variable détermine la méthode de compression pour I’archive RootFS.
Les valeurs possibles sont 'xz’, 'lzma’ et 'bzip2’.

COMP_TYPE_OPT Configuration par défaut : COMP_TYPE_QPT=’xz’

Le contenu de cette variable détermine la méthode de compression pour ’archive OPT.
Les valeurs possibles sont 'xz’, ’lzma’ et "bzip2’.

POWERMANAGEMENT Configuration par défaut : POWERMANAGEMENT=’acpi’

Le kernel supporte différents formats de gestion d’énergie, ’APM qui est un peu agé
et Pactuel ACPIL. Vous pouvez placer ici le format que vous voulez utiliser. Les valeurs
possibles sont : 'none’ (aucune gestion d’énergie), "ACPI’ et les deux variantes de APM
’apm’ et ’apm__rm’. Ce dernier commute en mode processeur spécial, avant que le routeur
s’arréte.

FLI4L_UUID Configuration par défaut : FLI4L_UUID="

Vous pouvez indiquer dans cette variable un UUID (ou IDentifiant Universellement
Unique), dans lequel flidl pourra enregistrer des données persistantes par exemple sur
une clé USB. Cette UUID peut étre créé avec n’importe quel Systéme Linux (et aussi
avec fli4l) avec la commande 'cat,/proc/sys/kernel/random/uuid' Chaque exécution
de la commande produit un nouvel UUID que vous devez entrer dans la variable. Sur
un support persistant (par exemple, un disque dur (OPT_HD) ou une clé USB (voir
paquetage OPT_USB et OPT_HD) vous devez créer un répertoire avec le méme nom
que 'UUID. Ce répertoire sera utilisé pour stocker les changements de configuration ainsi
que les données d’exécution persistante (par ex. pour le dhcp leases (ou baux DHCP).
Naturellement les paquetages correspondants pour ce nouveau mécanisme doivent étre
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supportés (voir leur documentation). Le parametre pour sauvegarder le chemin sera gé-
néralement 'auto’.

Si vous avez installé flidl avant d’utiliser I’application UUID et que des données sont
déja stockées dans le répertoire flidl, vous devez natuellement déplacer ces données dans
le nouveau répertoire /boot/persistant. Il est recommandé par conséquent de configurer
I’'UUID a linstallation de fli4l pour éviter de déplacer les données.

En outre vous ne devez pas paramétrer la variable comme ceci MOUNT_BOOT="ro’, tant que
Iemplacement de stockage fait partie de la partition /boot.

Un endroit recommandé pour le répertoire persistant est situé dans la partition /data
(niveau supérieur) ou sur une clé USB. de la clé USB doit étre de type VFAT ou activer
le fichier systeme pour OPT__HD avec les autorisations en écriture et lecture.

IP_CONNTRACK_MAX Configuration par défaut : IP_CONNTRACK_MAX="

Avec cette variable, vous pouvez régler manuellement la quantité maximum de connexions
simultanées. Normalement une valeur rationnelle est trouvée automatiquement par rap-
port & la mémoire vive installée. Le tableau 3.2 représente la configuration par défaut.

TABLE 3.2. — Réglage Automatique du nombre de connexions maximum

Mémoire RAM Mio Connexions simultanées
16 1024
24 1280
32 2048
64 4096
128 8192

Si vous utilisez sur le routeur des programmes de partage de fichiers en arriere ou si le
routeur a peu de RAM. Le nombre maximal de connexions simultanées sera rapidement
atteint et les connexions supplémentaires ne pourront plus étre développées.

Cela se traduit par un message erreur qui s’affichera :

ip_conntrack: table full, dropping packet

Autre message

ip_conntrack: Maximum limit of XXX entries exceeded

Maintenant au moyen de la variable IP_CONNTRACK_MAX vous pouvez régler précisément
la valeur du nombre maximum de connexions simultanées. Cependant vous devez savoir.
Pour chaque connexions simultanées cela colite 350 Octets de mémoire RAM en moins,
qui ne seront plus utilisés pour autre chose. Si vous indiquez 10000, on perd & peu pres
3,34 Mo de mémoire RAM pour 'utilisation (du kernel, de Ramdisks et des programmes).
Avec 32 Mio de RAM, il ne devrait pas y avoir de probleme, pour la table ip_ conntrack
2 ou 3 Mio seront réservés, voir le tableau. Avec 16 Mio de RAM c’est juste, mais avec
12 ou méme 8 Mio on est sur d’avoir un message erreur.

Le réglage en cours d’utilisation peuvent étre affichées sur la console en tapant
cat /proc/sys/net/ipv4/ip_conntrack_max

et peut étre modifié a la volée en tapant
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echo "XXX" > /proc/sys/net/ipv4/ip_conntrack_max

"XXX" indique la quantité de connexions simultanées a entrer. Vous pouvez afficher sur
la console, le nombre de connexion de la variable IP_CONNTRACK en tapant

cat /proc/net/ip_conntrack

Pour voir les détails

cat /proc/net/ip_conntrack | grep -c use

LOCALE Configuration par défaut : LOCALE="de’

Certains composants sont devenus entre-temps multi langues. Par exemple, le menu de
I'interface Web. Avec cette variable, vous pouvez choisir votre langue préférée. Différents
composants ont leur propre parametre de base, avec ce réglage le parametre sera tronqué,
si la langue indiquée n’est pas (encore) disponible pour ces composants, 'anglais sera la
langue par défaut.

Si la variable est sur KEYBOARD_LOCALE="auto’ on utilise le clavier commun & la langue qui
est indiquée dans la variable LOCALE.

Les réglages suivants sont possibles : de, en, es, fr, hu, nl.

3.3. Configuration de la console

fli4l peut étre exécuté sur différentes plates-formes matérielles. Sur bon nombre de ces plates-
formes, il est possible de connecter un clavier et un moniteur pour interagir avec fli4l, cette
combinaison d’entrées et de sorties est généralement appelée console.

fli4l peut également étre utilisé sans clavier ni carte graphique. Si vous voulez voir les mes-
sages de démarrage du noyau (kernel) du routeur et si vous n’avez pas de connexion réseau, il
est possible d’utiliser une console distante pour recevoir les entrées et sorties en passant par
Iinterface série. Pour cela, il est nécessaire de paramétrer les variables suivantes SER_CONSOLE
(Page 34), SER_CONSOLE_IF (Page 34) et SER_CONSOLE_RATE (Page 34)

Enfin, vous pouvez utiliser en parallele une console avec clavier et moniteur et aussi utiliser
Iinterface série.

En général, flidl offre la possibilité de se connecter a n’importe quelle console et donc au Shell
(interpréteur de commandes), vous pouvez vous connecter avec le nom d’utilisateur "fli4l" et
le mot de passe configuré dans la variable PASSWORD (Page 27)

CONSOLE_BLANK_TIME Configuration par défaut : CONSOLE_BLANK_TIME="
Lorsque vous n’utilisez pas la console du kernel Linux (de fli4l) pendant un certain
temps, normalement I’économiseur d’écran s’active. Avec la variable CONSOLE_BLANK_TIME
on peut désactiver complétement le mode économiseur d’écran, avec le parametrage
(CONSOLE_BLANK_TIME="0’).

BEEP Configuration par défaut : BEEP="yes’
Signale sonore au démarrage et a I'arrét de fli4l.

Si vous placez ’yes’ dans cette variable, un signal sonore retentira au démarrage et a
I’arrét du processus. S’il manque de la place sur le média de boot et aussi pour gagner
quelques octets, ou si vous ne voulez pas que le signal sonore soit émit, vous peuvez
indiquer 'no’.
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SER_CONSOLE Configuration par défaut : SER_CONSOLE="no’

Cette variable active ou désactive la console sur le port série. La console série peut étre
configurée en trois modes différents :

SER_CONSOLE | Entrée/Sortie sur la console

no Entrée et sortie (uniquement) par le clavier et le mo-
niteur (tty0)

yes Entrée et sortie (uniquement) par linterface série
(ttyS0)

primary Entrée et sortie par la console série ainsi que par le
clavier et le moniteur, sortie des messages du noyau
sur tty0

secondary Entrée et sortie par la console série ainsi que par le
clavier et le moniteur, sortie des messages du noyau
sur ttyS0

Si la valeur SER_CONSOLE est modifiée, cette modification ne prendra effet lors de la créa-
tion d’un nouveau support de démarrage ou lors de la mise a jour a distance du fichier
syslinux.cfg.

Important: Lorsque vous coupez la console série, veillez a maintenir un acces alternatif
au routeur avec (le SSH ou directement a partir du clavier et du moniteur) !

Vous trouverais des informations complémentaires en cliquant sur Console serie (Page 358).

SER_CONSOLE_IF Configuration par défaut : SER_CONSOLE_IF=’0’
Numéro de l'interface série pour la console série.
Vous indiquez dans cette variable le numéro d’interface sur laquelle la console série est
connectée. 0 correspond a ttySO sous Linux ou COMI1 sous Microsoft Windows.
SER_CONSOLE_RATE Configuration par défaut : SER_CONSOLE_RATE=’9600°
Vitesse de transmission de l'interface série pour la console.

Ici vous indiquez la vitesse en Baud avec laquelle les données seront transmises sur
I'interface série. Les valeurs sont : 4800, 9600, 19200, 38400, 57600, 115200.

3.4. Fichier log pour la séquence de Boot et du chargement des
modules

fli4l écrit ’ensemble du processus de boot (ou démarrage) dans le fichier ( /var/tmp/boot.log).
Ce fichier, peut étre vu a la fin du processus de boot sur la console ou sur I'interface-Web dans
menu correspondant.

Il est parfois utile en cas de probleme, de générer des traces détaillées de la séquence de
boot, pour ensuite examiner le processus de boot plus en détail. On utilise pour cela la variable
DEBUG_STARTUP. Dans certaines situations les développeurs on besoin d’autre parametres pour
les aider a résoudre des erreurs, ces parametres supplémentaires sont documentés dans cette
section.

DEBUG_STARTUP Configuration par défaut : DEBUG_STARTUP=’no’

Si la valeur est sur ’yes’, chaque commande exécutée est écrite sur ’écran de controle
pendant le boot. Comme un changement dans le fichier syslinux.cfg est nécessaire pour
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I’activation de cette fonctionnalité, c’est aussi valable pour la variable SER_CONSOLE. Vous
pouvez adapter le fichier syslinux.cfg manuellement en ajoutant £1i4ldebug=yes. Tou-
tefois DEBUG_STARTUP doit étre placé malgré tout sur ’yes’.
DEBUG_MODULES Configuration par défaut : DEBUG_MODULES=’no’

Certains modules du Kernel sont chargés automatiquement, sans pouvoir les détecter a
I’avance. Si vous activez la variable DEBUG_MODULES=’yes’ vous pouvez voir entierement
la séquence de chargement de ces modules, qu’ils soient chargés par un script ou émis
par le Kernel.

DEBUG_ENABLE_CORE Configuration par défaut : DEBUG_ENABLE_CORE=’no’
Si vous activez cette variable, tout accident causé sur le routeur créera un soi-disant
fichier-"core", C’est une image mémoire du processus qui est enregistrée juste avant le
crash. Ce fichier se trouve sur le routeur dans /var/log/dumps. Ce fichier peut ensuite
étre utilisé pour trouver plus facilement le bug du programme. Pour plus de détails,
reportez-vous dans la section "programme de débogage sur fli4l" (Page 259) dans la do-
cumentation du paquetage SRC.

DEBUG_MDEV Configuration par défaut : DEBUG_MDEV="no’
Si la variable DEBUG_MDEV="yes’ est activée, toutes les actions qui sont en rapport avec
les Démons-mdev, sur I'ajout ou la suppression de nceud de périphériques dans /dev ou
encore au chargement d’un firmware, seront consignées dans le fichier /dev/mdev.log.

DEBUG_IPTABLES Configuration par défaut : DEBUG_IPTABLES=’no’

Si la variable DEBUG_IPTABLES=’yes’, est activée, tous les appels-iptables y compris les
valeurs de retour seront consignés dans le fichier /var/log/iptables.log.

DEBUG_IP Configuration par défaut : DEBUG_IP=’no’
Si vous activez la variable DEBUG_IP=’yes’ tous les requétes vers le programme /sbin/ip
seront consignés dans le fichier /var/log/wrapper.log.

3.5. Réglage personnel dans opt/etc/inittab

On peut lancés au démarrage du systéme des programmes supplémentaires, ou ajouter des
commandes supplémentaires a partir de la console ou changer les commandes standard dans
le fichier de configuration inittab. Voici une description :

device:runlevel:action:command

device est le périphérique, sur lequel le programme doit faire ses Entrées/Sorties. Pour les
terminaux normaux ttyl tty4 ou pour les terminaux serie ttyS0O ttySn avec n < le numéro du
ports serie.

action décrit 'action a exécuter comme par exemple askfirst ou respawn. askfirst fonctionne
comme respawn a la différence prét qu’il demande a 'utilisateur d’appuyer sur une touche avant
I’exécution d’un programme. respawn permet d’exécuter automatiquement un programme a la
fin de 'initialisation.

command est le programme qui doit étre exécuté. On doit spécifier le chemin d’acces complet.

Voici la documentation de Busybox http://www.busybox.net le site contient une description
exacte du format inittab.

Cela pourrait ressembler a ce qui suit :
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::sysinit:/etc/rc

::respawn:cttyhack /usr/local/bin/mini-login
::ctrlaltdel:/sbin/reboot

: :shutdown:/etc/rcO

::restart:/sbin/init

On pourrait par exemple rajouter ceux-ci

tty2::askfirst:cttyhack /usr/local/bin/mini-login

Pour obtenir un deuxiéme login sur le terminal numéro deux. Il suffit simplement de re-
chercher le fichier opt/etc/inittab puis de copier la <ligne de config> ci-dessus dans le fi-
chier/etc/inittab avec un éditeur de texte.

3.6. Configuration du clavier

KEYBOARD_LOCALE Configuration par défaut : KEYBOARD_LOCALE=’auto’

Lorsque 'on travail directement sur le routeur flidl avec un clavier de son pays c’est une
aide non négligable. Avec KEYBOARD_LOCALE=’auto’ le clavier est réglé par rapport a la
variable LOCALE et correspond au pays. Si aucun parametre " est indiqué a ’installation
du routeur fli4l, le clavier standard présent dans le Kernel est alors utilisé. On peut
aussi indiquer directement le nom du pilote dans keyboard_locale, par ex. on indique
fr-latinl’, au démarrage du Buildprocess (ou processus de construction), il examine
le répertoire opt/etc 8’il trouve le fichier fr-latinl.map il charge le fichier-.map pour le
code clavier demandé.

OPT_

MAKEKBL Configuration par défaut : 0PT_MAKEKBL=’no’

Si vous voulez créer un fichier pour un code clavier spécifique, procéder comme indiqué
si dessous :

OPT_MAKEKBL mettrez ici ’yes’.
On appel le programme 'makekbl.sh’. Vous devez utilisez de préférence une connexion

ssh, car le changements de disposition du clavier et qui peut étre génant.

Exécuter les instructions.

Le nouveau fichier <locale>.map est dans le répertoire /tmp.

La création du fichier avec le routeur est maintenant achevée.

Copier maintenant le nouveau code clavier généré dans votre flidl= dans le répertoire
opt/etc/<locale>.map. Vous pouvez utiliser le nouveau code clavier créé KEYBOARD_LOCALE=’<locale>"’
dans le prochaine processus de construction.

N’oubliez pas de remettre la variable 0PT_MAKEKBL sur 'no’.

3.7. Pilotes des cartes réseaux Ethernet

NET_

DRV_N Configuration par défaut : NET_DRV_N=’1"’

Indiquer ici le nombre de pilote de cartes réseau.

Si le routeur est utilisé pour 'ISDN (ou numéris), il y a habituellement une seule carte
réseau, la valeur par défaut est donc ’1’.
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Avec l'utilisation d’un modem DSL, on installe souvent deux cartes réseau.
Il faut distingue deux cas :
1. Les deux cartes réseaux sont du méme type (identique). On doit indiquer un seul
pilote pour charger les deux cartes donc NET_DRV_N="1".
2. Les deux cartes réseaux sont de type différent, vous indiquez 2’ et spécifier un pilote
pour chaque carte.
NET_DRV_x Configuration par défaut : NET_DRV_1=’ne2k-pci’

On indique ici le pilote pour la ou les cartes réseaux. Dans la variable NET_DRV_1 le pilote
par défaut est NE2000 = carte réseau compatible elle sera chargée a l'installation, vous
pouvez modifier le pilote selon votre configuration. L’ensemble des cartes réseaux sont
indiquées dans les tableaux suivant 77 et 77.

Au sujet de la carte 3COM EtherLinkIII (3¢509) vous avez un outil sous DOS, 3¢509cfg.exe
pour modifier les parametre de la carte (téléchargeable ici ftp://ftp.ihg.uni-duisburg.
de/Hardware/3com/3C5x9n/3C5X9CFG . EXE)

Vous pouvez éventuellement configurer 'TRQ et le port I/O pour les connecteurs (BNC/TP).
NET_DRV_x_OPTION Configuration par défaut : NET_DRV_x_OPTION="

En général la variable peut rester vide.

Les pilotes de certaines cartes ISA ont besoin d’informations supplémentaires pour que

le systéme trouve la carte, par exemple, 'adresse I/O. C’est le cas de la carte compatible
NE2000 ISA et de EtherExpress16. Par exemple :

NET_DRV_x_OPTION="'i0=0%x340"

Indiquer (la valeur numérique correspondante).
Si aucun parametre est nécessaire, la variable peut rester vide.

Si plusieurs parametres sont nécessaires, ceux-ci sont & séparer par un espace (ou un
blanc), par exemple :

NET_DRV_x_OPTION='irqg=9 io=0x340'
Si deux cartes réseaux identiques sont utilisées, par exemple avec la NE2000-ISA, les

valeurs des adresses I/O des cartes seront donc différentes et doivent étre séparées par
une virgule.

NET_DRV_x_OPTION='io0=0x240,0x300'

Les deux valeurs I/O doivent étre séparées par une virgule sans espace !
Cela ne fonctionne pas avec tous les pilotes de carte réseau. Sur quelques une vous devez
doubler le chargement du pilote, donc NET_DRV_N='2’. Dans ce cas, vous devez attribuer
I'option "-0" avec un nom différent, par exemple

NET_DRV_N='2'

NET_DRV_1='3c503'

NET_DRV_1_O0OPTION='-o 3c503-0 i0=0x280'

NET_DRV_2='3c503"
NET_DRV_2_OPTION='-o0 3c503-1 10=0x300'

Notre conseil : essayez la premiere méthode, puis essayez la seconde méthode avec 'option

Quelques exemples pour la configuration des cartes réseaux :
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— 1 x NE2000 ISA
NET_DRV_1=
NET_DRV_1_OPTION='io=0x340"'
— 1 x 3COM EtherLinkIII (3¢509)
NET_DRV_1='3c509"
NET_DRV_1_OPTION=""
Voir aussi les faq sur les cartes (en Allemand) :
http://extern.fli4l.de/f1i4l_faqgengine/faq.php?display=faq&faqnr=132&catnr=7%&
prog=1
http://extern.f1i4l.de/f1i4l_faqgengine/faq.php?display=faq&faqnr=133&catnr=7%&
prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=135&catnr=7&
prog=1
— 2 x NE2000 ISA
NET_DRV_1=
NET_DRV_1_OPTION='io=0x320,0x340'
Les valeurs IRQ doivent étre placées ici :
NET_DRV_1_OPTION='i0=0x320,0x340 irq=3,5"
Vous devriez d’abord essayer de booter sans indiquer des interruptions. Si le pilote
réseau n’est pas identifié, alors ajouter les interruptions.
— 2 x NE2000 PCI
NET_DRV_1='ne2k-pci'
NET_DRV_1_OPTION=''
— 1 x NE2000 ISA, 1 x NE2000 PCI
NET _DRV_1='ne'
NET_DRV_1_OPTION='io=0x340"
NET_DRV_2='ne2k-pci'
NET_DRV_2_OPTION=''
— 1 x SMC WD8013, 1 x NE2000 ISA
NET DRV_1='wd'
NET_DRV_1_OPTION='io0=0x270"
NET_DRV_2='ne2k'
NET_DRV_2_0PTION='io=0x240"'
Vous pouvez voir la liste de tous les pilotes qui peuvent étre installés dans la documen-
tation du paquetage kernel.
St vous avez besoin d’un périphérique factice, vous pouvez indiquer ’dummy’ dans la va-
riable NET_DRV_z et
dans la variable IP_NET z_DEV (Page 39)="dummy<Numéro>" pour le nom du périphé-
rique.

3.8. Réseaux

IP_NET_N Configuration par défaut : IP_NET_N="1’
Dans cette variable on indique le nombre de réseaux qui sera associé au Protocole IP, en
général "1’ réseau est déja indiqué. S’il n’y a pas de réseaux ou s’ils sont configurés sur un
autre chemin, alors la variable IP_NET_N sera placé sur '0’. Un message d’avertissement
sera indiqué lors de la construction de archive, on peut annuler cette avertissement avec
la variable IGNOREIPNETWARNING="yes’.

IP_NET_x Configuration par défaut : IP_NET_1=’192.168.6.1/24’
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Présentation du dispositif pour I’adressage IP et du masque de sous-réseau avec CIDR !
dans le routeur fli4l. Si I'adresse IP est attribuée dynamiquement par le client DHCP, la
valeur ’dhcp’ sera alors indiquer dans cette variable.

Dans le tableau ci-dessous, vous pouvez voir les relations entre CIDR, le masque de

sous-réseau et le nombre d’adresse IP
CIDR  Masque réseau  Nombre d’'IPs

/8 255.0.0.0 16777216
/16 255.255.0.0 65536
/23 255.255.254.0 512
/24 255.255.255.0 256
/25  255.255.255.128 128
/26 255.255.255.192 64
/27  255.255.255.224 32
/28  255.255.255.240 16
/29  255.255.255.248 8
/30 255.255.255.252 4
/31 255.255.255.254 2
/32 255.255.255.255 1

Remarque : Puisque 1'on réserve respectivement une adresse IP pour le Broadcast
et une pour le réseau, le calcul du nombre maximal des hoétes dans le réseau est le
suivant : Nombre_Hétes = Nombre_IPs - 2. Le plus petit masque de sous-réseau est
/30, correspondant a 4 adresses IP - 2 reste 2 adresses IP pour les hotes.

IP_NET_x_DEV Configuration par défaut : IP_NET_1_DEV=’eth0’
Requis : le nom du périphérique de la carte réseau.

Des la version 2.1.8, le nom du périphérique utilisé est nécessaire! Les noms des péri-
phériques commencent dans la plupart des cas par ’eth’ et suivi par d’un chiffre. La
premiere carte réseau reconnue par le systéme recoit le nom ’eth0’, la deuxiéme ’eth1’
etc...

Exemple :
IP_NET_1_DEV='ethQ'

flidl maitrise aussi 'IP Aliasing, c’est lattribution de plusieurs adresses IPs sur une
carte réseau. on définit d’autre réseaux sur une méme interface avec simplement des
IPs supplémentaires. Lors de la vérification des information de configuration, "mkfli4l"
indique qu’un alias est défini — vous pouvez ignorer cet avertissement.

Exemple :
IP_NET_1='192.168.6.1/24"
IP_NET 1 _DEV='ethO'
IP_NET_2='192.168.7.1/24"'
IP_NET_2_DEV='ethO'

IP_NET_x_MAC Configuration par défaut : IP_NET_1_MAC="
Optionnel : adresse MAC de la carte réseau.

1. Classless inter-domaine Routing
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Avec cette variable on peut installer I'adresse (MAC) de la carte réseau. Par exemple,
si vous voulez utiliser un fournisseur d’acces DHCP qui attend uniquement une adresse
MAC déterminée. Si la variable IP_NET_x_MAC est vide ou pas installée I'adresse MAC
de la carte réseau préréglée sera installée automatiquement. La plupart des utilisateurs
n’auront pas besoin de cette variable.

Exemple :

IP_NET_1_MAC='01:81:42:C2:C3:10"

IP_NET_x_NAME Configuration par défaut : IP_NET_x_NAME="
Optionnelle : On peut donner un nom & la carte réseau.
Lors de la résolution de nom inverse, un nom apparaitra a la place de ’adresse IP selon
le nom par défaut sous la forme ’flidl-ethx.<domain>’. Avec la variable IP_NET_x_NAME
vous pouvez indiquer le nom que vous voulez. Ce nom sera vu dans la résolution de nom
inverse. Avec une adresse IP publique, on peut accéder au nom public de celle-ci, voir
ci-dessous.

Exemple :

IP_NET_2='80.126.238.229/32"
IP_NET_2_NAME='ajv.xs4all.nl'

IP_NET_x_TYPE
IP_NET_x_COMMENT Configuration par défaut : IP_NET_x_COMMENT="
Optionnelle : Cette variable sert & donner une indication & un périphérique avec un nom

'parlant’. Celui-ci peut étre utilisé pour l'identification du réseau dans des paquetages
comme par exemple opt rrdtool.

3.9. Configuration du préfixe réseau

OPT_NET_PREFIX Avec cette variable vous activez la prise en charge personnalisée du
préfixe réseau.
Techniquement un préfixe réseau n’est rien de plus qu’une adresse réseau, il désigne
généralement un réseau qui doit étre subdivisé davantage. Ceci est particulierement utile
si le routeur flidl ne gere pas seul le réseau, mais laisse la gestion des sous-réseaux a un
autre routeur. Par cette définition et aussi par cette désignation le réseau sera disponible
et distribué en totalité, il est possible d’utiliser I’adresse réseau en plusieurs endroits sans
avoir a réécrire le préfixe a chaque fois.
Vous trouverez ci-dessous des exemples concrets sur la définition du préfixe réseau et
pour les différents types de préfixes réseau.

Parametre par défaut : OPT_NET_PREFIX='yes'

NET_PREFIX_x Ce tableau définit les différents préfixes du réseau. Les composants sont
expliqués individuellement ci-dessous.
NET_PREFIX_x_NAME Nom du préfixe réseau.

Vous indiquez dans cette variable le nom du préfixe. Ce nom peut ensuite étre utilisé
dans les informations de I'adresse réseau et pour 'utilisation le préfixe. Le nom est utilisé
comme un nom de circuit, c’est-a-dire qu’il doit étre écrit entre les accolades.
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NET_PREFIX_x_TYPE Type de préfixe de réseau.

Vous indiquez dans cette variable le type de préfixe. Les types supportés sont indiqués
dans le tableau 3.3.

Type Signification

static Le préfixe réseau est spécifié directement en tant qu’adresse fixe.
generated-ula | Le préfixe de réseau est généré par flidl en tant que ULA ? selon
RFC 4193.3 Si flidl a acces & un stockage persistant, le préfixe

est généré qu’'une seule fois, il reste donc intact méme apres un
redémarrage du routeur.

TABLE 3.3. — Types de préfixes réseau

3.9.1. Préfixe réseau de type ''stable"

Pour les préfixes réseau "static", les parametres suivants sont disponibles :

NET_PREFIX_x_STATIC_IPV4 NET_PREFIX_x_STATIC_IPV6 Adresse(n) du pré-
fixe réseau.

Vous indiquez dans ces variables les parametres de 'adresse IPv4 et/ou IPv6 du préfixe
réseau que vous allez utiliser.
Exemple :

NET {
PREFIX {
Rt

NAME='site'

TYPE='static'

STATIC {
IPV4='10.1.0.0/16"
IPV6="'fdce:1c35:301f::/48"

}

}
}
}

3.9.2. Préfixe réseau de type '‘generated-ula"

Pour les préfixes réseau "generated-ula', les parametres suivants sont disponibles :

NET_PREFIX_x_ULA_DEV Interface Ethernet.

Vous indiquez dans cette variable I'interface Ethernet, ainsi 'adresse MAC sera utilisée
pour générer 'ULA.
Exemple :

2. "Unique Local Address"
3. https://tools.ietf.org/html/rfc4193

41


https://tools.ietf.org/html/rfc4193

3. Configuration de la base

NET {
PREFIX {

(14
NAME='site'
TYPE='generated-ula'
ULA {

DEV='ethO'
X
}
X
3

3.10. Route supplémentaire (optionnel)

IP_ROUTE_N Configuration par défaut : IP_ROUTE_N="0’
Vous indiquez ici le nombre de routes supplémentaires pour le réseau. Une route supplé-
mentaire est nécessaire par exemple, lorsqu’on a dans le LAN un routeur supplémentaire
ou une passerelle sur lequel est connecté un autre réseau, ce réseau doit étre accessibles
par le routeur fli4l.

Normalement il n’est pas nécessaire d’indiquer de route supplémentaire pour le réseau.

IP_ROUTE_x Les routes supplémentaires IP_ROUTE_1, IP_ROUTE_2, ...ont la structure sui-
vante :

network/netmaskbits gateway

Pour se connecter il faut I’adresse du réseau network et son masque de sous-réseau
/netmaskbits, avec la notation CIDR (Page 39) et l'adresse de la gateway (ou passe-
relle). Le routeur flidl et la passerelle doivent étre naturellement dans la méme classe
d’adresse IP, par exemple, pour que le réseau 192.168.7.0 avec son masque de sous-réseau
255.255.255.0 accéde a la passerelle 192.168.6.99, on écrit alors :

IP_ROUTE_N='1"
IP_ROUTE_1='192.168.7.0/24 192.168.6.99"

Si le routeur fli4l n’est pas installé comme routeur Internet mais seulement comme un
pur routeur Ethernet (un pont), on peut indiquer dans IP_ ROUTE_ x une route par
défaut. On enregistre alors 0.0.0.0/0 a la place de network/netmaskbits, voir I'exemple
suivant :

IP_ROUTE_N='3'
IP_ROUTE_1='192.168.1.0/24 192.168.6.1"'
IP_ROUTE_2='10.73.0.0/16 192.168.6.1"
IP_ROUTE_3='0.0.0.0/0 192.168.6.99'

3.11. Le filtrage de paquets

Le Kernel de Linux utilisé par flidl met a disposition un filtrage de paquets. A 'aide de
ce filtrage de paquets, on contréle les flux qui communiquent avec le routeur et au de la de
celui-ci. Par ailleurs, vous pouvez réaliser des dispositifs comme la redirection de port (redirige
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les paquets régus par le routeur et les transmettre & un ordinateur du réseau interne) et le
masquage (en anglais masquerading. Les paquets provenant d’un ordinateur du réseau interne
derriére le routeur sont modifiés, de telle sorte que ces paquets semblent provenir du routeur
lui-méme).

La structure du filtrage de paquets est indiquée sur le schéma 3.1. Les paquets qui entrent par
l'interface réseau, parcourent la chaine PREROUTING (en anglais "chain"). le routeur qui regoit
les paquets sont manipulés, ils sont ensuites renvoyés vers un autre ordinateur en utilisant
l'adresse et le port de destination. Si les paquets sont adressés au routeur, ils parcourent la
chaine INPUT, sinon ils parcourent la chaine FORWARD. Les deux chaines examinent si les paquets
sont autosisés a passer. S’il sont acceptés, les paquets sont envoyés sur le processus cible locale
ou vers la chaine POSTROUTING (ici le masquage de paquets a lieu) ensuite les paquets passent
par l'interface réseau et peuvent atteindre leur destination. Les paquets générés localement
sont filtrés dans la chaine OUTPUT et enfin (en cas de succes) les paquets sont envoyés dans la
chaine POSTROUTING et sont également transmis en passant par l'interface réseau.

Router
e N
N N
j—»[Pre—Routing Forwarding —»[Post—Routing — |
J J
I ) Processus )
nput
) [ local )
\ J

FIGURE 3.1. — Structure du Filtrage de paquets

La configuration les chaines de filtrage de paquets, peut étre paramétré séparément. En plus
il y a une liste pertinente pour chaque chaine importante, c.-a-d. pour la chaine INPUT vous avez
(PF_INPUT_%), pour la chaine FORWARD vous avez (PF_FORWARD_%), pour la chaine PREROUTING
vous avez (PF_PREROUTING_%) dans laquelle vous effectuez la redirection de ports et pour la
chaine POSTROUTING vous avez (PF_POSTROUTING_%) dans laquelle vous exécutez le masquage de
paquets.

Le parametrage de la liste se compose principalement d’une action (voir ci-dessous), qui
peut étre limitée par des conditions supplémentaires. Ces conditions portent sur les propriétés
du paquet. Un paquet contient des informations sur son origine (la source quel ordinateur a
envoyé le paquet), sa cible (& quel ordinateur et quelle application le paquet doit aller), etc.
les conditions du paquet peuvent étre basées sur les propriétés suivantes :

— La source (adresse source, port source, ou les deux)

— La destination (adresse de destination, le port de destination, ou les deux)

— Le protocole

— L’interface sur laquelle le paquet entre ou sort

— L’adresse MAC de l'ordinateur qui a envoyé le paquet

— L’état du paquet ou du lien dont le paquet fait partie

Si un paquet entre, les enregistrements ou les regles générées sont récupérées de haut en
bas, la premiere action est exécutée et toutes les conditions. Si aucune des regles ne s’applique,
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Paction par défaut est exécutée, vous pouvez spécifier des reégles pour (presque) toutes les
tables.

Un enregistrement a la forme suivant, vous devez faire attention que toutes les restrictions
sont optionnelles :

restriction{0,} [[source] [destination]] action [BIDIRECTIONAL |LOG|NOLOG]

Sur les points qui conserne le réseau vous devez spécifier une adresse IP ou un héte. vous pou-
vez aussi utiliser les variables IP_NET_%, IP_NET_%_IPADDR ou un @non_d’héte via les variables
HOST_%. Si la variable OPT_DNS est activées, vous pouvez référencer un nom externe au réseau
local via @fqdn, mais vous ne devez pas récupérer le nom dans la variable HOST_%. Cela est
particulierement utile, quand il s’agit d’hotes externes, et qu’ils possedent en plus des adresses
IP dynamique (ou changeante).

3.11.1. Action pour le filtrage de paquets

Les actions peuvent étre les suivants :

Action

Chaine(n)

Importance

ACCEPT

Tous

Accepte le paquet

DROP

INPUT
FORWARD
OUTPUT

Le paquet est rejeté (I’expéditeur ne recevera
pas de réponse et aucun message ne lui revien-

dra).

REJECT

INPUT
FORWARD
OUTPUT

Le paquet est rejeté mais (I’expéditeur recevera
un message d’erreur).

LOG

Tous

Le paquet est enregistré et continu sur la regle
suivante. Vous pouvez utiliser un préfixe pour
différencier les entrées dans le fichier journal,
en spécifiant LOG :log-prefix. Le préfix peut avoir
une longueur de 28 caractéres et peut contenir
des lettres, des chiffres, le trait d’union (=) et
le tiret bas (_).

MASQUERADE

POSTROUTING

Le paquet est masqué : ’adresse source du pa-
quet sera remplacement par la propre adresse
de linterface, adresse que vous lui aviez attri-
buée, assurez-vous que la réponse est correcte-
ment transmise a ’ordinateur source.

SNAT

POSTROUTING

L’adresse et le port source du paquet se-
ront remplacement, la variable sera parame-
trée comme ceci SNAT spécifier I’adresse (consi-
déré que tous les paquets appartiennent a cette
connexion).

DNAT

PREROUTING

L’adresse et le port de destination seront rem-
placement, la variable sera parameétrée comme
ceci DNAT spécifier 'adresse (considéré que tous
les paquets appartiennent a cette connexion).
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Action Chaine(n) | Importance
REDIRECT PREROUTING | Le port de destination du paquet sera rempla-
OUTPUT cer, la variable sera parameétrée comme ceci RE-

DIRECT spécifier le port, le paquet généré sera
mappé au niveau local (considéré que tous les
paquets appartiennent & cette connexion).

NETMAP PREROUTING | Crée une image de ’adresse cible ou de la source
POSTROUTING | du paquet, la variable sera parameétrée comme
ceci NETMAP spécifier I’adresse du domaine, les
ports restent inchangés (considéré que tous les
paquets appartiennent a cette connexion, dans
la chaine PREROUTING l'adresse de destination
sera modifiée et dans la chaine POSTROUTING
c’est 'adresse de source qui sera modifiée).

TABLE 3.4. — Action des régles du filtrage de paquets

On peut modifier le comportement de certaines de ces actions avec les options suivant BIDI-
RECTIONAL, LOG ou NOLOG. L’option BIDIRECTIONAL génere a nouveau la méme regle, mais
avec une adresse source et destination inversée (un changement de port source et destination
et/ou un changement de l'interface réseau sortant si elle est spécifiée). Les options LOG/NOLOG
active ou n’active pas le fichier journal pour cette regle.

3.11.2. Restriction dans les régles

les restrictions peuvent étre réalisés, elle sont indiquées dans ce chapitre ci-dessous. Si vous
ne voulez pas faire de restriction vous pouvez toujours spécifier any, mais vous devez toujours
indiquer quelque chose. Les restrictions peuvent étre spécifiées dans n’importe quel ordre, si
le préfixe est préposé. Cela s’applique a toutes les restrictions, sauf pour spécifier une adresse
source ou destination. Ceux-ci doivent toujours étre directement devant I’action, les autres res-
trictions doivent étre faites avant. Les restrictions peuvent également étre annulés, en préposant
tout simplement le symbole !

Restriction de la source et de la destination

Chaque paquet contient une source et une cible, respectivement sous la forme multiplet
d’adresse IP et de port.* Cette source ou cette cible peut étre utilisé pour une restriction. La
spécification de la source ou de la destination peut étre faite comme ceci :

Expression Importance

ip Une seule adresse IP

network Spécification du réseau sous la forme
<ip>/<netmask>

port [-port] Port ou une plage de ports

4. Le port est disponible seulement pour les paquets avec le protocole TCP et UDP.
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Expression Importance

IP_NET_x_IPADDR Adresse IP de linterface x du routeur
IP_NET_x Sous-réseau x du routeur

IP_ROUTE_x Spécifier la route x du sous-réseau (Les routes

par défaut ne peuvent pas étre utilisés, elles se-
raient toutes any, et sont exclus par précaution)

@name Nom ou alias attribué, dans la variable
HOST % _* Vadresse IP est utilisé au nom as-
sociée

<ip ou réseau>:port[-port] | Héte ou l'adresse du réseau de l'une des va-
riantes ci-dessus, combiné & un port ou une
plage de ports

TABLE 3.5. — Restrictions de la source et de destination dans les regles de filtrage de paquets

Cela pourrait par exemple, ressembler a ceci : '192.168.6.2 any DROP'

Si on regarde ces parametres, le premier est la source, le second est considéré comme la cible.
Dans cet exemple, nous rejetons les paquets qui ont été envoyées par 'ordinateur avec 'adresse
IP 192.168.6.2 et peu importe sur quelle destination ils sont adressés.

Si un seul parametre est indiqué, on peut décider en fonction de la valeur, si c’est la source
ou si c’est la destination qui est concernée, la décision est relativement simple :

— Si le port est paramétré, ce sera la cible qui est concernée.

— Sinon, ce sera la source qui est concernée.

Si nous voulons écrire plus brievement ’exemple ci-dessus : '192.168.6.2 DROP'. Aucun
port n’est indiqué, donc I'TP de l'ordinateur est la source (c’est lui qui envoie les paquets).

Si nous voulons communiquer avec le démon ssh, nous pouvons indiquer 'any any:22 ACCEPT'
(les paquets seront acceptés depuis n’'importe quel ordinateur sur le Port 22 du ssh et n’im-
porte quel ordinateur les acceptera), vous pouvez indiquez aussi '22 ACCEPT' seul un port est
indiqué, nous pouvons dire que c’est la cible, les paquets seront dirigés sur le port 22.

Pour simplifier la quantité de regle a écrire, on peut utiliser I’action BIDIRECTIONAL elle
indique que les communications se feront dans les deux sens. Les régles sont paramétrées
simplement avec I'IP source, 'IP destination et le port ou avec les interfaces réseau, les échanges
entre cet deux réseaux reste le méme.

Exemple :
127.0.0.1 ACCEPT La communication locale (Souce 127.0.0.1) est accepté
any 192.168.12.1 DROP Les paquets vers I’adresse IP 192.168.12.1 sont rejetés
any 192.168.12.1 DROP LOG Les paquets vers 'adresse IP 192.168.12.1 sont rejetés et sont également
enregistrés
any 192.168.12.1 DROP NOLOG Les paquets vers l'adresse IP 192.168.12.1 sont rejetés, ne sont pas
enregistrés
22 ACCEPT Les paquets vers le port 22 (ssh) sont acceptés
IP_NET_1_NET ACCEPT Les paquets du sous-réseau de la premiere interface sont acceptés
IP_NET_1_NET IP_NET_2_NET La communication entre la premiére et la seconde
ACCEPT BIDIRECTIONAL L’interface du sous-réseau est acceptée
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Restriction des interfaces

Une régle peut restreindre une interface sur laquelle les paquets arrivent et sortent. Le format
de restriction est le suivant : if:in:out

Dans la chaine INPUT on ne peut pas restreindre linterface pour les paquets sortant (les
paquets ne sortiront plus). Dans la POSTROUTING on ne peut pas restreindre 'interface pour les
paquets entrant, car I'information n’est plus disponible & ce moment la. Vous pouvez restreindre
une interface uniquement dans la chaine FORWARD pour les deux conditions (entrant et sortant).

Les valeurs suivantes sont possibles pour in ou out :

— 1o (Interface de bouclage, communication locale sur le routeur)

— IP_NET_ x_DEV

— pppoe (Interface PPPoE, seulement si le ds1 ou le pppoe_server est activé)

— any

Restriction du protocole

Une regle peut restreindre le protocole donc le paquet appartient. Le format est le suivant :
prot: protocol ou bien prot:icmp:icmp-type. protocol peut prendre les valeurs suivantes :

— tcp

— udp

— gre (Generic Routing Encapsulation)

— icmp (Vous pouvez spécifier un nom pour le type de filtrage ICMP (echo-reply ou

echo-request, en gros prot:icmp:echo-request

— Valeur numérique du protocole ID (exemple 41 pour IPv6)

— any

Si vous voulez utiliser un numéro de port avec des protocoles différents dans une regle, une
telle restriction ne sera pas disponible, vous devez créer la regle en deux fois, une fois pour le
tcp et une fois pour le udp.

Restriction des adresses MAC

Vous pouvez utiliser mac: mac-address pour faire une restriction de ’adresse MAC.

Restriction sur I'état d’un paquet

pour le filtrage de paquets flidl utilise les informations de 1’état des connexions. Ces informa-
tions peuvent ensuite étre utilisées pour filtrer les paquets, pour une description plus détaillée

sur ’état des connexions :°
Etat Importance
INVALID Le paquet n’appartient & aucune connexion connue.

ESTABLISHED | Le paquet appartient & une connexion, le paquet a déja circulé
dans 'autre sens (réponse).

NEW Le paquet fait partie d’une nouvelle connexion ou appartient a une
connexion, mais le paquet n’a pas encore circulé dans ’autre sens.

5. voir http://www.sns.ias.edu/~jns/files/iptables_talk/x38.htm
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Etat Importance

RELATED Le paquet fait partie d’une nouvelle connexion, mais il est déja en
relation avec une connexion existante (par ex. établissement d’une
connexion avec le ftp pour le transfere de données).

TABLE 3.6. — Restriction des reégles sur de filtrage de paquets

L’état du paquet est défini comme ceci : state: état(s). Si vous souhaitez spécifier plusieurs
conditions, vous devez les sépare par une virgule. Par exemple si vous voulez laisser passer
seulement les paquets qui appartiennent directement ou indirectement a une connexion vous
paramétrez state:ESTABLISHED,RELATED, il est utile d’écrire (ces états dans la chaine INPUT
ou FORWARD).

Restriction sur les fréquences des actions

Dans certaine circonstance, on aimerait limiter la fréquence des actions, par ex. faire seule-
ment une demande d’écho ICMP par seconde. Cela peut étre spécifié avec la commande limita-
tion limit, le format sera le suivant : 1imit: fréquence :Burst. La fréquence est en n/unité de
temps qui sera donnée en (second, minute, hour, day), de plus vous pouvez indiquer une suite
d’événements successifs (Burst). Par exemple en spécifiant 1imit:3/minute:5 un maximum
de trois événements par minute sera permis et cing événements successifs seront acceptés.

3.11.3. Utilisation d’un modeéle pour le filtrage de paquets

Il est possible pour l'utilisateur de simplifier la configuration des données de filtrage de
paquets, en l'utilisant un modeéle (Template) c’est un condensé de reégles prés enregistré qui
est fréquemment utilisées. Il est ainsi possible de combiner un certain nombre de regles de
filtrage de paquets, dans cette collection de reégles un nom symbolique y est associé. Au lieu
d’écrire directement dans la variable le protocole et le numéros de port il suffit d’écrire le nom
symbolique, si vous voulez utiliser le protocole ssh dans une regle il suffit d’écrire tmpl:ssh.
Comment faut-il procéder avec le modele ssh, vous avez un exemple d’utilisation ci-dessous.

Si vous voulez atteindre votre routeur fli4l par Internet avec le ssh, vous devez écrire dans la
variable PF_INPUT_Y% le nom du service correspondant (ici ssh), précédée par tmpl: et I'action
qui consiste a appliquer ce service. Par exemple :

PF_INPUT_2='tmpl:ssh ACCEPT'

Voici comment utiliser tmpl : pour appliquer une régle dans un modele. Vous donnez le nom
du service apres les ’ :’, dans notre exemple ssh. Enfin, vous pouvez spécifier quelle action doit
étre connecté au service. Puisque vous voulez communiquer avec fli4l a partir d’Internet, nous
autorisons la connexion avec ACCEPT. La limitation des adresses IP ou des réseaux ne sont pas
spécifiées, Avec le service ssh tous les réseaux et toutes les interfaces sont accessibles. Vous
pouvez utiliser en cas de besoin la configuration habituelle du filtrage de paquets pour limiter
I’acces au service ssh.

Pour quels services des régles sont ils préparées (c.-a-d. le modele existent), vous pouvez
trouver dans le fichier opt/etc/fwrules.tmpl/templates le modele de service prés configuré.
Voir ci-dessous la liste (dans le tableau 3.7).
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Modeéle Protocole Port(s)

ad tcp 389

ad udp 389

ad tcp 636

ad tcp 3268

ad tep 3269

ad udp 88

ad tep 88

ad udp 53

ad tcp 53

ad udp 445

ad tep 445

ad tcp 135

ad tep 5722

ad udp 123

ad udp 464

ad tep 464

ad udp 138

ad tcp 9389

ad udp 67

ad udp 2535

ad udp 137

ad udp 139

checkmk tcp 6556

checkmk tep 161

checkmk udp 161

checkmk tcp 162

checkmk udp 162

dhcp udp 67-68

dns tep/udp 53

elster tep 159.154.8.2 :21
elster tep 159.154.8.35 :21
elster tcp 193.109.238.26 :8000
elster tep 193.109.238.27 :8000
elster tep 193.109.238.58 :80
elster tcp 193.109.238.59 :80
elster tep 62.157.211.58 :8000
elster tep 62.157.211.59 :8000
elster tcp 62.157.211.60 :8000
elster tep 80.146.179.2 :80
elster tep 80.146.179.3 :80
ftp tep 21

http tcp 80

https tep 443

hylafax tep 4559

imap tep 143

imaps tep 993

imond tcp 5000

ipmi tep 22

ipmi tep 2937

ipmi tcp 443

ipmi tcp 5120

ipmi tep 5123

ipmi tep 5900

ipmi tcp 5901

ipmi tep 80

ipmi tep 8889
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| Modeéle Protocole Port(s)
ipmi udp 623
irc tcp 6667
ldap tep/udp 389
mail tcp 110
mail tep 143
mail tcp 25
mail tcp 465
mail tep 587
mail tcp 993
mail tcp 995
mysql tcp 3306
nfs tep/udp 111
nfs tep/udp 2049
nntp tcp 119
ntp udp 123
oracle tcp 1521
pcanywhere tcp 5631-5632
ping icmp :0
ping icmp :8
pop3 tcp 110
pop3s tep 995
privoxy tcp 8118
proxmox tep 8006
proxmox tep 5900
Proxmox tcp 3128
rdp tep 3389
rsync tep 873
samba tcp 139
samba, tep 445
samba udp 137-138
sip tep/udp 5060-5061
smtp tep 25
snmp tep/udp 161
socks tep 1080
squid tcp 3128
ssh tcp 22
ssmtp tep 465
submission  tcp 587
svn tep 3690
syslog udp 514
teamspeak tcp 14534
teamspeak tep 51234
teamspeak udp 8767
telmond tep 5001
telnet tcp 23
teredo udp 3544
tftp udp 69
time tep/udp 37
traceroute udp 33404-33464
vdr tep 6419
vnc tcp 5900
whois tep 43
xbl tep/udp 3074
xbl udp 88
xmppclient  tcp 5222
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| Modéle Protocole Port(s) |
xmppserver  tcp 5269

TABLE 3.7. — Modeles inclus dans fli4l de base

La syntaxe pour cette forme de regles de filtrage de paquets est toujours

tmpl:<Nom du service> <Restriction> <Action souhaitée>

Les <restrictions> permisent sont décrites dans dans la section 3.11.2. Les valeurs possibles
pour les <actions souhaitées> sont énumérées et décrites dans la section 3.11.1
Voici quelques exemples pour illustrer la démarche. Nous allons d’abord utiliser PF_PREROUTING :

PF_PREROUTING_N='2'
PF_PREROUTING_1='tmpl:xbl dynamic DNAT:@xbox'
PF_PREROUTING_2='tmpl:https dynamic DNAT:192.168.193.250"

La regle PF_PREROUTING_1 fournit a Xbox tout le nécessaire pour Xbox Live. Plus précisé-
ment, avec tmpl:xbl vous avez tous les ports et les protocoles nécessaires afin qu’il y ait une
transmission entre Xbox Live et les Hotes xbox. Au lieu de saisir I’adresse IP vous pour enre-
gistrer un nom depuis les parametres HOST_%_NAME. Si vous indiquez dynamic fli4l sait que les
ports seront transmis par l'interface connectée a Internet.

La deuxieme regle dirige les paquets correspondants au protocole https sur un serveur Web
par l'intermédiaire de la DMZ.

Maintenant, nous allons utiliser PF_INPUT.

PF_INPUT_N='3'

PF_INPUT_1='if:IP_NET_1_DEV:any ACCEPT'
PF_INPUT_2='if:pppoe:any prot:tcp 113 ACCEPT'
PF_INPUT_3='if:br0O:any tmpl:dns Oxbox IP_NET_1_IPADDR ACCEPT'

La premiere régle permet a tous les réseaux défini dans IP_NET_1 d’accéder au routeur. La
deuxiéme regle permet a tous les paquets oident d’accéder. sur le port ident est ouvert.
la troisieme regle et derniere permet a Xbox d’accéder au serveur DNS sur fli4dl. Vous avez
également comment utiliser un alias d’h6te dans une regle.

Avec PF_FORWARD et PF_POSTROUTING il n’y a rien de plus que le tmpl spécifique.

Il est possible de créer vos propre fichier de modele ou d’utiliser le fichier existant pour
ajouter vos regles. Pour créer votre propre modeéle vous devez simplement créer un fichier
avec un nom de modele que vous voulez et enregistrer les regles correspondants selon vos
besoins. Si vous avez décidé de créer un fichier modele, vous devez copier le fichier dans le
sous-répertoire etc/fwrules.tmpl qui sera dans le répertoire config, comme indiqué dans la
figure 3.2. Si le sous-répertoire etc/fwrules.tmpl dans le répertoire config n’existe pas, vous
devez créer ce sous-répertoire. les développeurs de paquetages ou les utilisateurs qui souhaitent
créer leurs regles pour plusieurs configurations, peuvent stocker directement le fichier modeéle
dans le répertoire opt/etc/fwrules.tmpl. Dans ce répertoire, sont enregistré que les nouveaux
fichiers modeles. Dans le répertoire config les fichiers modeles pour les régles sont prioriteres
au répertoire utilisateur. Enfin, vous pouvez copier le fichier modele original fourni par fli4l
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&% fwrules.tmpl
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FIGURE 3.2. — Structure du répertoire flidl

qui est déja «configuréy, puis coller le contenu dans votre propre fichier,vous pouvez ensuite
enregistrer dans le répertoire config.

Par exemple, si vous voulez ajouter le modele vpn_freunde vous devez d’abord créer le
fichier vpn_freunde. Ensuite vous devez enregistrer les services suivants, ssh, smtp, dns et
samba. Le fichier vpn_freunde doit ressembler a ceci :

prot:tcp 22
prot:tcp 25

53

prot:udp 137-138
prot:tcp 139
prot:tcp 445

Maintenant a chaque fois que vous utilisez le modele vpn_freunde des regles que vous avez en-
registrez seront génerées pour tous les protocoles et les ports spécifiés. Exemple avec une action
PF\_FORWARD\_x="'tmpl:vpn\_freunde ACCEPT', les regles du FORWARD seront les suivantes :

prot:tcp 22 ACCEPT
prot:tcp 25 ACCEPT

53 ACCEPT

prot:udp 137-138 ACCEPT
prot:tcp 139 ACCEPT
prot:tcp 445 ACCEPT

3.11.4. Configuration du filtrage de paquets

Le filtrage de paquets est configurable essentiellement par cing chaines voir le tableau :
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— PF_INPUT_% se configure avec la chaine INPUT,

— PF_FORWARD_Y% se configure avec la chaine FORWARD,

— PF_OUTPUT_% se configure avec la chaine OUTPUT,

— PF_PREROUTING_% se configure avec la chaine PREROUTING et

— PF_POSTROUTING_Y% se configure avec la chaine POSTROUTING.

Dans la variable on régle le niveau de journalisation, valable pour I’ensemble les variables,
voici les valeurs que 'on peut parametrer : debug, info, notice, warning, err, crit, alert,
emerg.

Chaine INPUT

Configuration de la chaine INPUT, c’est ici que les paquets entre dans le routeur, les hotes
peuvent interroger le routeur. S’il n’y a pas de régle définie, pour la chaine INPUT 'action par
défaut sera déterminée, que faut il faire du paquet lorsqu’il est refusé, la variable de protocole
détermine si le paquet doit étre écrit dans le journal du systéme.

Il y a deux restrictions, au sujet des parametres a utilisés :

— Seul les valeurs ACCEPT, DROP et REJECT sont spécifiés comme action.

— Lors d’une restriction d’interface vous ne pouvez que restreindre l'interface d’entrée.

PF_INPUT_POLICY Cette variable décrit I’action par défaut, qui est utilisé lorsque au-
cune autre regle ne s’applique. Les options sont :

— ACCEPT (pas recommandé)
— REJECT
— DROP (pas recommandé)

PF_INPUT_ACCEPT_DEF Si cette variable est sur ’yes’, les regles par défaut sont gé-
nérées, cela est nécessaires pour un bon fonctionnement du routeur. vous devez indiquer
'yes’ pour une configuration par défaut.

Si vous avez besoin de définir le comportement du routeur, vous devez indiquer 'no’
Vous devez alors paramétrer toutes les regles vous-mémes. Un comportement par défaut
pour une configuration équivalente devrait ressembler a ceci, (la description des chaines
définies par l'utilisateur est ici (Page 56)) :

PF_INPUT_ACCEPT_DEF='no'

#

# 1limit ICMP echo requests - use a separate chain

#

PF_USR_CHAIN_N='1"

PF_USR_CHAIN_1_NAME='usr-in-icmp'

PF_USR_CHAIN_1_RULE_N='2'

PF_USR_CHAIN_1_RULE_1='prot:icmp:echo-request length:0-150 limit:1/second:5 ACCEPT'
PF_USR_CHAIN_1_RULE_2='state:RELATED ACCEPT'

PF_INPUT_N='4'

PF_INPUT_1='prot:icmp usr-in-icmp'
PF_INPUT_2='state:ESTABLISHED,RELATED ACCEPT'
PF_INPUT_3='if:lo:any ACCEPT'
PF_INPUT_4='state:NEW 127.0.0.1 DROP BIDIRECTIONAL'

La premiere régle limite le contrdle des erreurs avec la chaine "usr-in-icmp". La deuxiéeme
regle accepte seulement les paquets qui appartiennent a une connexion existante (c. a d.
que les paquets sont dans un état ESTABLISHED ou RELATED), la troisiéme régle permet
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la communication locale avec (if:lo:any ACCEPT). La quatrieme regle filtre les paquets
qui prétendent avoir une communication locale, mais qui n’ont pas été acceptées par la
regle précédente.

Si vous travaillez avec OpenVPN, vous devez ajouter des régles, I'utilisation de ces paquets
comportent les chaines suivante :

PF_INPUT_N='5'
PF_INPUT_5='ovpn-chain'

PF_INPUT_LOG Ici on définit, si les paquets refusés doivent étre enregistrés par le Kernel.
Pour recevoir les messages vous devez activez la variable OPT_KLOGD via le démon syslog,
les messages recus sont fonction de votre configuration.

PF_INPUT_LOG_LIMIT Vous définissez dans cette variable la fréquence les entrées géné-
rée dans le journal. La fréquence pour la limites de restriction est décrite de facon analogue
comme ceci n/Unité de temps avec un Burst (ou en rafale). Par exemple 3/minute:5.
Si la valeur par défaut est vide, la valeur 1/second:5 sera utilisé. Si vous indiquez none
aucune limite ne sera effectuée.

PF_INPUT_REJ_LIMIT PF_INPUT_UDP_REJ_LIMIT Ici on définit la fréquence de
refus du paquet entrant, le paquet générée sera REJECT. La fréquence de la limite de
restriction est décrite de fagcon analogue comme ceci n/Unité de temps avec un Burst
(ou en rafale) par exemple 3/minute:5. Lorsque la limite est dépassée, le paquet sera
simplement ignoré (DROP). Si la valeur par défaut est vide, la valeur 1/second:5 sera
utilisé. Si vous indiquez none aucune limite ne sera effectuée.

PF_INPUT_ICMP_ECHO_REQ_LIMIT Ici on définit la fréquence de comment répondre
a une demande echo ICMP. La fréquence de la limite de restriction est décrite de fa-
gon analogue comme ceci n/Unité de temps avec un Burst (ou en rafale) par exemple
3/minute:5. Lorsque la limite est dépassée, le paquet sera simplement ignoré (DROP).
Si la valeur par défaut est vide, la valeur 1/second:5 sera utilisé. Si vous indiquez none
aucune limite ne sera effectuée.

PF_INPUT_ICMP_ECHO_REQ_SIZE Vous définissez dans cette variable la taille d’une
demande d’écho ICMP regu en (en octets). Ce chiffre vient s’ajouter a la charge de "’en-
téte" du paquet, cela est a pendre en considération. La valeur par défaut est de 150
octets.

PF_INPUT_N PF_INPUT_x PF_INPUT_x_COMMENT Vous indiquez dans cette liste
de regles, les paquets qui sont acceptés ou rejetés par le routeur.

Chaine FORWARD

Configuration de la chaine FORWARD, c’est ici que le routeur redirige les paquets. S’il n’y a

pas de regle définie, pour la chaine FORWARD l’action par défaut sera déterminée, que faut il
faire du paquet lorsqu’il est refusé, la variable de protocole détermine si le paquet doit étre
écrit dans le journal du systeme.

Les parameétres utilisés pour les actions de restriction sont, ACCEPT, DROP et REJECT

PF_FORWARD_POLICY Cette variable décrit I'action par défaut qui sera utilisée, lorsque
aucune autre regle ne s’applique. Les options sont :
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— ACCEPT
— REJECT
— DROP

PF_FORWARD_ACCEPT_DEF Ici on détermine si le routeur accepte les paquets appar-
tenant a des connexions existantes. Si cette variable est paramétrée sur ’yes’, flidl génere
automatiquement la régle qui accepte les paquets dans un état approprié :
'state:ESTABLISHED,RELATED ACCEPT',
poursuite de la régle, rejette des paquets avec ’état inconnu :

'state:INVALID DROP'.

et enfin la régle ignore les paquets avec une adresse IP usurpée :

'state:NEW 127.0.0.1 DROP BIDIRECTIONAL'.

En outre, d’autres sous-systémes générent les régles par défaut — Voici une configuration
sans les regles par défaut, avec la redirection de port et I’'OpenVPN la configuration
devrait contenir au moins les regles suivantes :

PF_FORWARD_ACCEPT_DEF='no'

PF_FORWARD_N='5"'
PF_FORWARD_1='state:ESTABLISHED,RELATED ACCEPT'
PF_FORWARD_2='state:INVALID DROP'
PF_FORWARD_3='state:NEW 127.0.0.1 DROP BIDIRECTIONAL'
PF_FORWARD_4='pfwaccess-chain'
PF_FORWARD_5='ovpn-chain'

PF_FORWARD_LOG Ici on définit, si les paquets refusés doivent étre enregistrés par le
Kernel. Pour recevoir les messages vous devez activez la variable OPT_KLOGD via le démon
syslog, les messages recus sont fonction de votre configuration.

PF_FORWARD_LOG_LIMIT Vous définissez dans cette variable la fréquence les entrées
générée dans le journal. La fréquence pour la limites de restriction est décrite de fa-
con analogue comme ceci n/Unité de temps avec un Burst (ou en rafale). Par exemple
3/minute:5. Si la valeur par défaut est vide, la valeur 1/second:5 sera utilisé. Si vous
indiquez none aucune limite ne sera effectuée.

PF_FORWARD_REJ_LIMIT PF_FORWARD_UDP_REJ_LIMIT Ici on définit la fré-
quence de refus du paquet entrant, le paquet générée sera REJECT. La fréquence de la
limite de restriction est décrite de fagon analogue comme ceci n/Unité de temps avec un
Burst (ou en rafale) par exemple 3/minute:5. Lorsque la limite est dépassée, le paquet
sera simplement ignoré (DROP). Si la valeur par défaut est vide, la valeur 1/second:5
sera utilisé. Si vous indiquez none aucune limite ne sera effectuée.

PF_FORWARD_N PF_FORWARD_x PF_FORWARD_x_COMMENT Vous indiquez dans
cette liste de regles, les paquets qui sont redirigés ou rejetés par le routeur.

Chaine OUTPUT

Configuration de la La chaine OUTPUT, c’est ici que le routeur gére ces paquets sortant. S’il
n’y a pas de régle définie, pour la chaine OUTPUT 'action par défaut sera déterminée, que faut
il faire du paquet lorsqu’il est refusé, la variable de protocole détermine si le paquet doit étre
écrit dans le journal du systeme.

Les parametres utilisés pour les actions de restriction sont :
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— Vous devez utilisé seulement les actions ACCEPT, DROP et REJECT.
— Lors d’une restriction d’interface, la chaine ne peut que restreindre 'interface de sortie.

PF_OUTPUT_POLICY Cette variable décrit ’action par défaut qui sera utilisée, lorsque
aucune autre regle ne s’applique. Les options sont :
— ACCEPT
— REJECT
— DROP

PF_OUTPUT_ACCEPT_DEF Si cette variable est sur ’yes’, les régles par défaut sont
générées, cela est nécessaires pour un bon fonctionnement du routeur. vous devez indiquer
'yes’ pour une configuration par défaut.

Si vous avez besoin de définir le comportement du routeur, vous devez indiquer 'no’. Vous
devez alors paramétrer toutes les regles vous-mémes.Un comportement par défaut pour
une configuration équivalente devrait ressembler a ceci :

PF_OUTPUT_ACCEPT_DEF='no'

PF_OUTPUT_N='1"
PF_OUTPUT_1='state:ESTABLISHED,RELATED ACCEPT'

La premiere regle (et la seule) accepte seulement les paquets qui appartiennent a une
connexion existante (c’est a dire les paquets qui ont soit 1’état ESTABLISHED ou RELATED)

PF_OUTPUT_LOG Ici on définit, si les paquets refusés doivent étre enregistrés par le
Kernel. Pour recevoir les messages vous devez activez la variable 0PT_KLOGD via le démon
syslog, les messages regus sont fonction de votre configuration.

PF_OUTPUT_LOG_LIMIT Vous définissez dans cette variable la fréquence les entrées
générée dans le journal. La fréquence pour la limites de restriction est décrite de fa-
gon analogue comme ceci n/Unité de temps avec un Burst (ou en rafale). Par exemple
3/minute:5. Si la valeur par défaut est vide, la valeur 1/second:5 sera utilisé. Si vous
indiquez none aucune limite ne sera effectuée.

PF_OUTPUT_REJ_LIMIT PF_OUTPUT_UDP_REJ_LIMIT Ici on définit la fréquence
de refus du paquet entrant, le paquet générée sera REJECT. La fréquence de la limite de
restriction est décrite de fagon analogue comme ceci n/Unité de temps avec un Burst
(ou en rafale) par exemple 3/minute:5. Lorsque la limite est dépassée, le paquet sera
simplement ignoré (DROP). Si la valeur par défaut est vide, la valeur 1/second:5 sera
utilisé. Si vous indiquez none aucune limite ne sera effectuée.

PF_OUTPUT_N PF_OUTPUT_x PF_OUTPUT_x_COMMENT Vous indiquez dans
cette liste de reégles, les paquets qui sont envoyer ou rejetés par le routeur.

Chaine personnalisée

Parfois pour différentes raisons, on a besoin d’élaborer nos propres chaines pour régler plus
précisément le filtrage de paquets. Ces chaines peuvent étre définies et paramétrées en utilisant
la variable PF_USR_CHAIN_%. Les noms de chaine doivent commencer obligatoirement par wusr-
suivi de se que vous voulez, ils peuvent étre utilisées n’importe ou dans les chaines INPUT ou
FORWARD pour spécifier une action. Par exemple, voici utilisation de la chaine de filtrage ICMP :

PF_USR_CHAIN_N='1'
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#

# create usr-in-icmp

#

PF_USR_CHAIN_1_NAME='usr-in-icmp'

#

# add rule to usr-in-icmp

#

PF_USR_CHAIN_1_RULE_N='2'
PF_USR_CHAIN_1_RULE_1='prot:icmp:echo-request length:0-150 limit:1/second:5 ACCEPT'
PF_USR_CHAIN_1_RULE_2='state:RELATED ACCEPT'
#

# use chain in PF_INPUT

#

PF_INPUT_2='prot:icmp usr-in-icmp'

PF_USR_CHAIN_N Dans cette variable vous indiquez le nombre de chaine définie par
I'utilisateur.

PF_USR_CHAIN_x_NAME Dans cette variable vous indiquez le nom de la chaine. Le
nom doit commencer par usr-.

PF_USR_CHAIN_x_RULE_N
PF_USR_CHAIN_x_RULE_x

PF_USR_CHAIN_x_RULE_x_COMMENT Vous indiquez dans cette liste de regles, les
regles définies par l'utilisateur. Les regles doivent étre insérées dans la chaine FORWARD.
Si aucune regle ne s’applique le processus sort de la chaine USR, remonte a la chaine
d’origine et continue sur la régle suivante.

Chaine NAT (Network Address Translation)

Les paquets peuvent étre manipulés, avant et apres les décisions de routage pour le moment.
Par exemple, vous pouvez obtenir une nouvelle adresse de destination pour la transmission a
un autre ordinateur (port forwarding) ou recevoir une adresse source différente pour masquer
le réseau situé derriere le routeur. Le masquage est utilisé par exemple, pour faire un réseau
privé avec une adresse IP publique ou de cacher une configuration DMZ du réseau local a partir
d’un ordinateur de la DMZ.

La configuration se fait sur deux chaines, la PREROUTING et la POSTROUTING. Au sujet de la
chaines POSTROUTING on configure, les paquets qui seront masqués par le routeur. Si aucune
des regles de chaines POSTROUTING ne s’applique, les paquets seront acheminés démasqué.

Pour le masquage, il existe deux versions : une pour l'interface réseau qui est assignée lors
de la connexion une seule adresse IP (MASQUERADE) et une pour 'interface réseau qui utilise
une adresse IP statique(SNAT). Si vous utilisez SNAT ’adresse IP doit étre enregistrée dans le
paquet source. Les données peuvent étre comme ceci.

— Adresse IP (exemple : SNAT :1.2.3.4),

— Plage d’adresses IP (exemple : SNAT :1.2.3.4-1.2.3.10)

— ou comme une référence symbolique (exemple : SNAT :IP_NET_1_IPADDR)

Vous pouvez indiquer un port ou une plage de ports dans SNAT et aussi dans MASQUERADE
pour mapper les ports (ou établir une correspondance entre les ports). Normalement ce n’est
pas nécessaire car seul le Kernel peut sélectionner les ports pour établir une correspondance.
Cependant il y a des applications qui nécessitent que le port source reste inchangé (et imposent
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un NAT 1 :1 ou elles interdisent le PAT (Port Address Translation) ou NAPT (Network Ad-
dress and Port Translation)). La plage de ports est simplement ajouté apres ’adresse IP, par
exemple : SNAT :IP_NET_1_IPADDR :4000-8000.

La chaines POSTROUTING peut utiliser les actions suivantes ACCEPT, SNAT, NETMAP et MAS-
QUERADE.

PF_POSTROUTING_N PF_POSTROUTING_x PF_POSTROUTING_x_COMMENT

Vous indiquez dans cette liste de regles, des paquets qui seront masquées par le routeur
(ou transmis non masqué). Si vous ne voulez pas masquer les paquets qui arrive sur le
routeur, vous pouvez placer la regle Accept a la place de la régle Masquerade.

Dans la chaine PREROUTING on configure les paquets qui doivent étre transmis & un autre
ordinateur. Si aucune regles de la chaine PREROUTING ne s’applique, les paquets seront ensuite
traités sans étre changés. L’action DNAT attend une adresse IP qui doit étre enregistré dans le
paquet en tant que cible. Les données peuvent étre comme ceci.

— Adresse IP (exemple : DNAT :1.2.3.4),

— Plage d’adresses IP (exemple : DNAT :1.2.3.4-1.2.3.10)

— Ou comme un nom d’héte (exemple : DNAT :@clientl)

Vous pouvez indiquer un port ou une plage de ports, le port de destination sera mappée.
Cela est nécessaire que si le port doit étre changé. Le port est simplement ajouté apres I’adresse
IP, par exemple : DNAT :@server :21.

L’action REDIRECT se comporte comme ’action DNAT, sauf que I'adresse IP de destination
est toujours une adresse IP (primaire) - c’est I'adresse de 'interface qui est configurée et sur
laquelle le paquet arrive, le paquet sera ensuite livré localement. Cela est nécessaire par exemple
pour un proxy transparent, voir OPT_TRANSPROXY (Page 77).

Si vous voulez faire de la redirection de port sur des interfaces qui utilise une adresse IP
dynamique, pendant le démarrage on ne connait pas ’adresse IP du PC vers lesquel les paquets
seront dirigés. on peut utiliser la chalne PREROUTING avec le paramétre dynamic comme espace
réservé pour assignée l'adresse IP plus tard. Par exemple :

'dynamic:80 DNAT:1.2.3.4' # rediriger les paquets http vers
# l'adresse IP 1.2.3.4

'prot:gre any dynamic DNAT:1.2.3.4' # rediriger les paquets gre (fait partie
# du protocole PPTP) vers 1l'adresse
#1.2.3.4

La chaines PREROUTING peut utiliser les actions suivantes ACCEPT, DNAT, NETMAP et REDI-
RECT.

Pour d’autres exemples sur la facon d faire de la redirection de port, voir la paragraphe
suivant.

PF_PREROUTING_N PF_PREROUTING_x PF_PREROUTING_x_COMMENT
Vous indiquez dans cette liste de regles, les paquets transmis par le routeur vers une cible
différente.

3.11.5. Exemples

Voici quelques exemples de configuration du filtrage de paquets.
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Configuration par défaut de fli4l

Ci-dessous la configuration par défaut de la chaine INPUT, cela nous permet d’atteindre la
distribution fli4l :

PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'

PF_INPUT N='1'
PF_INPUT_1='IP_NET_1 ACCEPT'

Ainsi, nous obtenons, une
— autoration pour I’accés au routeur des ordinateurs du réseau local (PF_INPUT_1='IP_NET_1 ACCEPT'),
— la communication local est autorisé sur le routeur (PF_INPUT_ACCEPT_DEF='yes'),
— les paquets appartenant a une connexions établies par le routeur seront acceptées
(PF_INPUT__ACCEPT_DEF='yes'),
— tout le reste est rejeté (PF_INPUT_POLICY='REJECT'),
— rien ne sera écrit dans le journal du systéme (PF_INPUT_LOG='no').
Pour la chaine FORWARD voici la configuration : seuls les paquets sur le réseau local et les
paquets correspondant a une connexions établies par les ordinateurs du réseau local doivent
étre transmis. En outre, les paquets NetBIOS et CIFS seront rejetés.

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG="'no'
PF_FORWARD_N='2'
PF_FORWARD_1='tmpl:samba DROP'
PF_FORWARD_2='IP_NET_1 ACCEPT'

Ce que 'on voit ici, est la dépendance de I'ordre des régles : en premier on rejette les paquets
Netbios et ensuite les paquets du réseau local sont acceptés.

Maintenant, le réseau local communique avec le routeur, les paquets sont transmis, il ne
manque que le masquage, il est nécessaire pour accéder au réseau privé sur Internet :

PF_POSTROUTING N='1'
PF_POSTROUTING_1='IP_NET 1 MASQUERADE'

Trusted Nets

Si vous voulez mettre en place plusieurs sous-réseaux locaux qui puissent communiquer les
uns avec les autres librement et sans étre masqués, nous devons nous assurer que les paquets
ne seront pas rejetés entre ces sous-réseaux et qu’ils ne soient pas masqués. Pour cela il suffit
de rajouter une régle ou modifier ’existante.

Supposons que nous ayons un acces DSL via PPPoE, avec deux sous-réseaux IP_NET_1
(192.168.6.0/24) et IP_NET_2 (192.168.7.0/24). La configuration ressemblerait alors a ce qui
suit :

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_L0G='no'
PF_FORWARD N='4"
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PF_FORWARD_1='IP_NET_1 IP_NET 2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP'
PF_FORWARD_3='IP_NET_1 ACCEPT'
PF_FORWARD 4='IP_NET_2 ACCEPT'

PF_POSTROUTING_N='3'

PF_POSTROUTING_1='IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'
PF_POSTROUTING_2='IP_NET_1 MASQUERADE'
PF_POSTROUTING_3='IP_NET_2 MASQUERADE'

Maintenant, les regles occupent les paquets qui sont acheminés entre les deux sous-réseaux
sans examen plus approfondi. La troisiéme et quatrieme régles font en sorte que les deux sous-
réseaux sont disponible pour aller sur Internet. La premiere régle de la chaine POSTROUTING
assure que la communication entre les sous-réseaux se fait démasqué.

Alternativement, on peut dire que seuls les paquets qui dépassent par l'interface pppoe
doivent étre masqués :

PF_POSTROUTING_N='1'
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

De méme, on pourrait limiter le filtrage des ports sur 'interface pppoe et les deux sous-
réseaux peuvent étre combinés en un seul, voici la configuration :

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

PF_FORWARD_N='2'

PF_FORWARD_1='if:any:pppoe tmpl:samba DROP'
PF_FORWARD_2='192.168.6.0/23 ACCEPT'

PF_POSTROUTING_N='1'
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

Les paquets qui passent par l'interface pppoe, qui sont adressée au udp Ports 137-138 ou au
tcp Ports 139 et 445 seront rejeté (régle 1), tous les autres paquets qui viennent du sous-réseau
192.168.6.0/23, sont transmis (la regle 2).

Route Network

Si vous voulez ajouter le réseau 10.0.0.0/24 dans le réseau existant (par ex. pour avoir un
acces a distance sur ce réseau), de plus si vous voulez communiquer en étant démasqué et
rejeter les paquets des udp Ports 137-138 et aussi destcp Ports 139 et 445, la configuration se
présentera comme ceci :

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'

PF_FORWARD_L0OG='no'

PF_FORWARD_N='4"

PF_FORWARD_1='IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2="'tmpl:samba DROP'
PF_FORWARD_3='192.168.6.0/23 ACCEPT'
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PF_FORWARD_4='10.0.0.0/24 ACCEPT'

PF_POSTROUTING_N='2"'
PF_POSTROUTING_1='10.0.0.0/24 ACCEPT BIDIRECTIONAL'
PF_POSTROUTING_2='192.168.6.0/23 MASQUERADE'

— Regle 1 permet une communication claire entre les sous-réseaux IP_NET_1 et IP_NET_2.

— Regle 2 rejette les paquets pour les ports samba.

— Regle 3 et 4 permet la transmission de paquets provenant des sous-réseaux 192.168.6.0/24,
192.168.7.0/24 und 10.0.0.0/24, dans I’autre direction cela c’est déja inclus dans le para-
metre PF_FORWARD_ACCEPT_DEF='yes'

— Regle 1 la chaine POSTROUTING garantit que les paquets ne sont pas masquées dans ou
sur le sous-réseau 10.0.0.0/24

Une alternative a la configuration précédante :

PF_POSTROUTING_N='1"
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

Dans cette regle seul les paquets qui dépassent par U'interface pppoe doivent étre masqués.

Liste noir, liste blanche

Listes noires (ou blacklists) (on refuse aux ordinateurs de cette liste "de faire quelque chose")
et liste blanches (ou Whitelists) (on permet aux ordinateurs de cette liste "de faire quelque
chose") la mis en place est en principe semblable. Les régles écritent au début de la liste sont
trés spécifiques et sont plus générique vers la fin de la liste. Dans une liste noir les regles au
début de la liste seront interdit de faite quoi que se soit et en fin de liste ils pourront fait
quelque chose. Avec une liste blanche, c’est tout le contraire.

Ezxemple 1 : tous les ordinateurs du sous-réseau 192.168.6.0/24 peuvent accéder a Internet
sauf l'ordinateur 12, ils ne pourront pas communiquer avec le protocole CIFS par les ports
137-138 (udp), 139 et 445 (tcp)

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_L0G='no'

PF_FORWARD N='3"
PF_FORWARD_1='192.168.6.12 DROP'
PF_FORWARD_2='tmpl:samba DROP'
PF_FORWARD 3='192.168.6.0/23 ACCEPT'

PF_POSTROUTING N='1'
PF_POSTROUTING 2='192.168.6.0/24 MASQUERADE'

Ezemple 2 : V'ordinateur 12 peut accéder a Internet (mais on interdit toujours les Ports .. .),
tous les sous-réseaux locaux peuvent communiquer entre eux.

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG="'no'
PF_FORWARD_N='3"
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PF_FORWARD_1='192.168.6.0/24 192.168.7.0/24 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP'
PF_FORWARD_3='192.168.6.12 ACCEPT'

PF_POSTROUTING_N='1"
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

3.11.6. Configuration par défaut

Simple routeur masquant un réseau derriére lui

#
# Accés au routeur
#
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'
PF_INPUT_N='1'
PF_INPUT_1='IP_NET_1 ACCEPT' # Tous les hotes du réseau local
# peuvent communiquer avec le routeur

#

# Accés a "Internet"

#
PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

PF_FORWARD_N='2'"
PF_FORWARD_1='tmpl:samba DROP' # Les paquets samba qui veulent
# sortir du réseau sont rejetés
PF_FORWARD_2='IP_NET_1 ACCEPT' # Tous les paquets du réseau local
# peuvent sortir

#

# Masquage du réseau local

#

PF_POSTROUTING_N='1'

PF_POSTROUTING_1='IP_NET_1 MASQUERADE' # Masque des paquets qui quittent
# le sous-réseau

Simple routeur masquant deux réseaux derriére lui

#
# Accés au routeur
#
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'
PF_INPUT_N='2'
PF_INPUT_1='IP_NET_1 ACCEPT' # Tous les hotes du réseau local
# peuvent communiquer avec le routeur
PF_INPUT_2='IP_NET_2 ACCEPT' # Tous les hotes du réseau local
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# peuvent communiquer avec le routeur

#

# Accés a "Internet"

#
PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_L0OG='no'

#
# Libre communication entre les réseaux
#
PF_FORWARD_N='4"
PF_FORWARD_1='IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP' # Les paquets samba qui veulent

# sortir du réseau sont rejetés
PF_FORWARD_3='IP_NET_1 ACCEPT' # Tous les paquets du réseau local

# peuvent sortir

PF_FORWARD_4='IP_NET_2 ACCEPT' # Tous les paquets du réseau local
#

peuvent sortir

#

# Masquage des réseaux locaux, la communication entre les réseaux

# ne sont pas masquées

#

PF_POSTROUTING_N='3'

PF_POSTROUTING_1'IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'

PF_POSTROUTING_2='IP_NET_1 MASQUERADE' # les paquets quittent le sous-réseau
# masqués

PF_POSTROUTING_3='IP_NET_2 MASQUERADE' # les paquets quittent le sous-réseau
# masqués

Masquage de deux réseaux derriére le routeur DSL avec un accés SSH/HTTP par
Internet

#

# Accés au routeur

#

PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='mno'
PF_INPUT_N='4'
PF_INPUT_1='IP_NET_1 ACCEPT' Tous les hdétes du réseau local
peuvent communiquer avec le routeur
Tous les hdétes du réseau local
peuvent communiquer avec le routeur

PF_INPUT_2='IP_NET_2 ACCEPT'

Permettre l'accés au service SSH
depuis n'importe ou
PF_INPUT_4='tmpl:http 1.2.3.4/24 ACCEPT' # Permettre aux ordinateurs
# du sous-réseau d'avoir un acceés
# spécifique au service HTTP

PF_INPUT_3='tmpl:ssh ACCEPT'

H O H H HH
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# Accés a "Internet"

#
PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

#

# Pas de communication entre les réseaux, les deux réseaux peuvent

# avoir accés a Internet, paquets Samba sont rejetés

#

PF_FORWARD_N='2'

PF_FORWARD_1='tmpl:samba if:any:pppoe DROP' # Les paquets samba qui sortent
# du réseau sont rejetés

PF_FORWARD_2='if:any:pppoe ACCEPT' # Tous les autres paquets peuvent
# quitter le réseau local

#

# Masquage des réseaux locaux, la communication entre les réseaux

# ne sont pas masquées

#

PF_POSTROUTING_N='1"

PF_POSTROUTING_1='if:any:pppoe MASQUERADE' # Les paquets sont masqués
#en quitter le sous-réseau

Port Forwarding

La redirection de port peut étre personnalisé avec la chalne PREROUTING, vous devez para-
métrer la régle de la fagon suivante, dans (TARGET vous indiquez I’adresse IP de destination
d’origine (optionnel) et le port de destination d’origine, dans NEW_TARGET vous indiquez la
nouvelle adresse de destination et le nouveau port de destination (optionnel), dans PROTOCOL
vous indiquez le protocole correspondant) :

TARGET="<port>'

NEW_TARGET="'<ip>'

PROTOCOL="<proto>'

PF_PREROUTING_x='prot:<proto> dynamic:<port> DNAT:<ip>'

TARGET='<porti1>-<port2>'

NEW_TARGET='<ip>'

PROTOCOL="<proto>'

PF_PREROUTING_x='prot:<proto> dynamic:<portl>-<port2> DNAT:<ip>'

TARGET="'<ip>:<port-a>'

NEW_TARGET='<ip>:<port-b>'

PROTOCOL="<proto>'

PF_PREROUTING_x='prot:<proto> any <ip>:<port-a> DNAT:<ip>:<port-b>'

Proxy transparent

Si vous souhaitez autoriser un acces spécifique a Internet, uniquement via un proxy local
sans que le client s’en apergoive, vous pouvez utiliser les chaines PREROUTING et POSTROUTING.
Fondamentalement, trois étapes sont nécessaires :
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1. Les requétes qui arrivent sur le port http seront détournées sur le proxy (PREROUTING).

2. Modification des paquets du proxy pour les rediriger, afin que le routeur pense que les
paquets viennent de lui, si bien qu’il les renvoie & nouveau (POSTROUTING).

3. Les paquets passent a travers la chaine (PREROUTING) s’il n’existe pas de régle dans la
chaine (FORWARD)

PF_FORWARD_x='IP_NET_1 ACCEPT'

Ezxemple 1 : supposons que nous ayons un seul réseau IP_NET_1, sur lequel on a installé
Squid sur un ordinateur avec le nom proxy et que vous voulez router le trafic http sur cette
ordinateur. Squid écoute sur le port 3128. Par souci de simplicité, nous allons nous référer
au nom d’hote @proxy enregistré dans HOST_1_NAME='proxy' (voir Domaine de configuration
(Page 69)).

L’ensemble devrait ressembler a ceci :

PF_PREROUTING_x='@proxy ACCEPT'
# Les paquets du Proxy ne doivent pas étre détournés

PF_PREROUTING_x='prot:tcp IP_NET_1 80 DNAT:Q@proxy:3128'
# Les paquets HTTP de IP_NET_1 allant sur n'importe quelle destination
# seront redirigés vers Qproxy, Port 3128

PF_POSTROUTING_x='any @proxy:3128 SNAT:IP_NET_1_IPADDR'
# Tous les paquets du Proxy sur le Port du 3128 seront réécrient
# comme s'ils venaient de f1i4l (IP_NET_1_IPADDR)

PF_FORWARD_x='prot:tcp @proxy 80 ACCEPT'
# La régle de la chaine FORWARD laisse passés les paquets HTTP du proxy (si nécessaire)

Il peut y avoir plusieurs conflits potentiels avec d’autres réseaux ou de reditection de port
(se n’est rien d’autre qu’'une regle DNAT), il va falloir formuler encore plus rigoureusement les
regles.

Exemple 2 : notre Proxy qui s’appel proxy se trouve dans le réseau IP_NET_1, il écoute sur le
port 3128 et sera efficace uniquement pour les clients du réseau IP_NET_1. Le réseau IP_NET_1
est accessible via l'interface IP_NET_1_DEV. Les paquets provenant des autres réseaux ne seront
pas pris en considération.

PF_PREROUTING_x='if:IP_NET_1_DEV:any !@proxy 80 DNAT:@proxy:3128'
# Les demandes vers le port HTTP, ne viennent pas du proxy, mais via
# 1'interface interne (IP_NET_1_DEV) et rediriger vers le port proxy.
# A ce stade, le contrdle if:IP_NET_1_DEV:any est important pour vérifier
# si les paquets viennent bien de 1l'intérieur, autrement les paquets
# seraient également diriger vers l'extérieur (faille de sécurité~!)

PF_POSTROUTING_x='prot:tcp IP_NET_1 @proxy:3128 SNAT:IP_NET_1_IPADDR'

# Les paquets HTTP provenant de IP_NET_1 sont réécrits pour é&tre envoyés
# sur le port 3128 du proxy, comme s'ils venaient de f1i41 (IP_NET_1_IPADDR)
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PF_FORWARD_x='prot:tcp @proxy 80 ACCEPT'
# La régle de la chaine FORWARD laisse passer les paquet http du Proxy (si nécessaire)

Ezemple 8 : pour vous rendre la vie plus facile et pour rendre les reégles un peu plus
courtes, vous pouvez également utiliser le modele (voir Modele pour le filtrage de paquets
(Page 48)). A ce stade tmpl:http est utilisé, il se traduit par prot:tcp any any:80. Par
exemple a partir de tmpl:http IP_NET_1 DNAT:@proxy:3128 ou alors prot:tcp IP_NET_1
80 DNAT:@proxy:3128.

Les deux réseaux IP_NET_1 et IP_NET_2 doivent étre transparent sur le Proxy. Cela pourrait
vous aider a simplifier I’écriture

PF_PREROUTING_x='tmpl:http @proxy ACCEPT'
# Les paquets http ne doivent pas &tre détournés

PF_PREROUTING_x='tmpl:http IP_NET_1 DNAT:@proxy:3128'
# Les paquets HTTP provenant de IP_NET_1 sont détournés

PF_PREROUTING_x='tmpl:http IP_NET_2 DNAT:Q@proxy:3128'
# Les paquets HTTP provenant de IP_NET_2 sont détournés

PF_POSTROUTING_x='IP_NET_1 @proxy:3128 SNAT:IP_NET_1_IPADDR'
PF_POSTROUTING_x='IP_NET_2 @proxy:3128 SNAT:IP_NET_2_IPADDR'

PF_FORWARD_x='tmpl:http Q@proxy ACCEPT'

Cela peut se poursuivre indéfiniment . ..

3.11.7. DMZ - Zone démilitarisée

flidl permet également la construction d’une simple DMZ. Tout d’abord, vous pouvez voir
sur le site wiki https ://ssl.nettworks.org/wiki un exemple de configuration.

3.11.8. Conntrack Helpers

Bien que l'utilisation du masquage d’IP a 'avantage que plusieurs ordinateurs du réseau
local peuvent étre acheminés via une adresse IP publique, mais il y a aussi des inconvénients
que vous devez prendre en compte.

Le gros probleme est, par exemple, qu’aucun ordinateur de I'extérieur ne peut se connecter
a un ordinateur du réseau local. C’est souhaitable pour des raisons de sécurité, mais certains
protocoles ne fonctionnent pas car ils requierent une connexion depuis l'extérieur.

Un exemple classique le FTP. En plus du canal de communication, les commandes et les ré-
ponses sont échangés sur un autre canal (sous la forme d’un port-IP) pour envoyer les données.
fli4l utilise pour cela Conntrack Helper qui permet de transmettre les ports supplémentaires,
ils sont utilisés pour déverrouiller le ad hoc et aussi pour les ordinateurs internes quand c’est
nécessaire. Conntrack Helper "écoute" le flux de données afin de détecter si un port supplé-
mentaire est nécessaire.
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Les applications typiques pour Conntrack Helper sont le protocole pour le Chat et pour les
jeux sur Internet.

Vous activez Conntrack Helper avec des regles et un ensemble de variables spécifiques. Dans
la liste de regles PF_PREROUTING_CT_% les affectations contiendra les Helpers pour les paquets
venant de 'extérieur, dans la liste de regles PF_OUTPUT_CT_% les affectations contiendront les
Helpers pour les paquets générés par le routeur. Quelques exemples pratiques viendront illustrer
cela.

FEzemple 1 : si vous voulez autoriser le mode FTP actif sur le réseau local, le routeur sera
visible & partir de cette connexion par les routeurs extérieur, pour cela vous devez créer une
regle dans la chalne PF_PREROUTING_CT_% comme ceci :

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp IP_NET_1 HELPER:ftp'

pour toutes les connexions TCP depuis le réseau local (IP_NET_1) vers toute autre adresse
sur le port 21 (c’est le Port du ftp) le module auxiliaire ftp est chargé. Ce module permet
alors de se connecter, le serveur FTP peut établir une connexion vers client pour le transfert
de données, un "trou" est temporairement ouvert dans le pare-feu.

Ezxemple 2 : avec le mode FTP passif, il vous permet d’activer un serveur FTP sur le réseau
local (ainsi une connexion de données sera établie vers 'extérieur, la aussi un trou dans le
pare-feu sera ouvert), ici le routeur sera également visible a partir de cette connexion par les
routeurs extérieur. La regle est représentée de la maniere suivante :

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp any dynamic HELPER:ftp'

Cette regle se traduit de la maniere suivante, toutes les connexions FTP seront envoyés a
I’adresse dynamique du routeur, associé a Conntrack Helper du FTP. Ici dynamic a été utilisé
car il est supposé que le routeur est responsable de la connexion Internet et a donc une adresse
IP externe. Si le routeur effectue une connexion via DSL, la regle peut aussi s’écrire :

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp if:pppoe:any HELPER:ftp'

Cette regle se traduit de la maniere suivante, toutes les connexions FTP sur l'interfase DSL
(pppoe), seront associées a Conntrack Helper du FTP.

Si le routeur ne se connecte pas, il est par exemple derriere un autre routeur (box FRITZ!,
modem cable, etc), la régle suivante peut étre utilisée :

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp if:IP_NET_2_DEV:any HELPER:ftp'

On suppose que dans ’exemple la connexion s’effectue via une interface vers ’autre routeur,
cette interface est associée au deuxiéme sous-réseau (IP_NET_2_DEV).

On notera bien sir, en plus de la configuration il sera nécessaire de paramétrer la chaine
FORWARD, pour réellement faire parvenir les paquets FTP. Voici une regle typique :

PF_PREROUTING_1='tmpl:ftp any dynamic DNAT:Q@ftpserver'
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On suppose que I’hdte sur lequel le programme du serveur FTP fonctionne, a le nom
ftpserver.

Ezemple 3 : enfin, le must, si vous souhaitez utiliser le mode FTP actif directement & partir
de fli4] (avec I'aide du programme ftp qui est dans le paquetage tools). Le pare-feu doit étre
préparé pour cela, cette fois on utilisera la chaine OUTPUT et la liste de régles PF_OUTPUT_CT_%
ou 'on va configurer les regles :

PF_QUTPUT_CT_N='1"
PF_OUTPUT_CT_1='tmpl:ftp HELPER:ftp'

Cette regle n’est toutefois pas nécessaire si la variable FTP_PF_ENABLE_ACTIVE='yes' est
activée — S’il vous plait reportez-vous a la documentation du OPT_protocolFTP dans le pa-
quetage tools

Voici un appercu de 'actuel Conntrack Helpers :

Helpers | Explication

ftp File Transfer Protocol

h323 H.323 (Voice over IP)

irc Internet Relay Chat

pptp PPTP Masquerading (Ce module peut étre plus

qu’un client PPTP il fonctionne simultanément
derriére un routeur flil.)

sip Session Initiation Protocol

sane SANE Network Procotol

snmp Simple Network Management Protocol
tftp Trivial File Transfer Protocol

TABLE 3.8. — Disponibilité de Conntrack Helpers dans le filtrage de paquets

Voici un apergu des variables a configurer :

PF_PREROUTING_CT_ACCEPT_DEF Si cette variable est sur ’yes’, les regles par dé-
faut sont générés, elles sont nécessaires pour le bon fonctionnement du routeur. Vous
devriez indiquer ’yes’ pour l'utilisation par défaut.

PF_PREROUTING_CT_N PF_PREROUTING_CT_x PF_PREROUTING_CT_x_COMMENT
Vous indiquez dans cette liste de régles, les paquets entrants a partir du routeur seront
connectés par Conntrack Helpers.

PF_OUTPUT_CT_ACCEPT_DEF Si cette variable est sur ’yes’, les regles par défaut
sont générés, elles sont nécessaires pour le bon fonctionnement du routeur. Vous devriez
indiquer ’yes’ pour 'utilisation par défaut.

PF_OUTPUT_CT_N PF_OUTPUT_CT_x PF_OUTPUT_CT_x_COMMENT
Vous indiquez dans cette liste de regles, les paquets qui sont générés par le routeur pour
une connexion au routeur avec Conntrack Helpers.
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3.12. Configuration du domaine

Dans un LAN les ordinateurs Windows ont des caractéristiques désagréables : si vous avez
besoin d’utiliser un serveur de nom (ou DNS), vous devez configurer vos PC Windows pour ce
service. Le probleme c’est que les PCs Windows questionnent a intervalle régulier le serveur —
méme si personne n’utilise 'ordinateur! Si vous configurez un serveur-DNS sur Internet pour
votre PC Windows, cela pourrait revenir tres cher ...

Le truc est le suivant : s’il n’y a pas de serveur DNS disponible sur le LAN (ou réseau local),
on peut utiliser le routeur fli4l comme serveur DNS.

DNSMASQ est utilisé en tant que serveurs DNS.

Avant que nous commengions la configuration du DNS, vous devez d’abord réfléchir au nom
de domaine et aux noms des PCs avant de les écrire dans votre réseau local. Le nom de domaine
que vous emploierez ne sera pas visible sur Internet. Ainsi vous étes libre pour employer presque
n’importe quel nom de domaine.

Vous devez donner un nom a chaque ordinateur de Windows dans votre réseau. En outre le
routeur-flidl doit avoir connaissance de ces noms.

DOMAIN_NAME Configuration par défaut : DOMAIN_NAME=’lan.f1i41’
Dans la version fli4l le nom de domaine "lan.fli4l" est parametre par défaut. Vous étes libre
d’écrire votre propre nom de domaine. Vous devez éviter d’utiliser un nom qui pourrait
exister sur Internet. Si vous employez un nom de domaine existant (par ex. france3.fr),
vous ne pourrez pas accéder a ce domaine.

DNS_FORWARDERS Configuration par défaut : DNS_FORWARDERS="

On indique dans cette variable I’adresse IP du serveur DNS de votre Fournisseur Acces
Internet (ou FAI), si flidl est utilisé comme routeur pour Internet. Le routeur flidl expédie
a cette adresse toutes les requétes DNS auxquelles il ne peut pas répondre.

Vous pouvez entrer plusieurs adresses IP pour les serveurs DNS, vous devez séparer toutes
les adresses IP par un espace (ou un blanc).

Si plusieurs serveurs DNS sont configurés, les requétes DNS seront utilisés dans I'ordre
de configuration des serveurs, ainsi le deuxiéme serveur spécifié sera utilisé seulement si
le premier n’a pas répondu a la requéte DNS, etc.

Il est également possible d’ajouter en option un numéro de port a ’adresse IP, pour cela, il
faut séparer I’adresse IP et le port par deux points. Toutefois, il est nécessere d’activer la
variable OPT_DNS=’yes’ (Page 102) dans le (paquetage dns_ dhcp (Page 101)), cependant,
cette variable ne doit jamais étre substituée & la variable *_USEPEERDNS.

Attention :

— PPPOE_USEPEERDNS (Page 200),

— ISDN_CIRC_x_USEPEERDNS (Page 159) ou

— DHCPCLIENT_x_USEPEERDNS (Page 113)

L’une de ces variables doit étre paramétrées sur (=’yes’), cela est nécessaire pour que
le serveur DNS externe soit enregistré, sinon apres le démarrage du routeur aucune
résolution de nom ne sera possible. Le serveur DNS externe ne fonctionnera pas.
Exception : si vous configurez le routeur flidl dans un réseau local sans connexion Internet
ou dans un réseau avec un serveur DNS supplémentaire (réseau d’entreprise). Dans ce
cas vous devez parametrer 'adresse IP 127.0.0.1 pour empécher le forwarding (empécher
les connexions extérieure).
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HOSTNAME_IP (optionnelle)
Avec cette variable optionnelle vous pouvez définir, le réseau 'IP_NET_x’ qui sera rat-
taché au HOSTNAME (ou nom d’Hdte).

HOSTNAME_ALIAS_N (optionnelle)
Dans cette variable vous indiquez, le nombre d’alias (ou de surnom) supplémentaire pour
le routeur.

HOSTNAME_ALIAS_x (optionnelle)
Dans cette variable vous indiquez, I’alias pour le routeur.

3.13. Configuration de Imond

OPT_IMOND Configuration par défaut : OPT_IMOND=’no’
En mettant OPT_IMOND sur ’yes’ vous décidez, d’activer le serveur imond. Imond est le
centre de surveillance et le contréle du moindres coiit des connexions pour le routeur-
flidl. Par conséquent, un chapitre supplémentaire lui est consacré Description d’imond
(Page 280).
Important : le dispositif LC-Routing de flidl peut uniquement étre utilisé par imond. Les
commutations basées sur le temps de connexion n’est pas possible, sans utiliser imond !
Avec le routage ISDN (RNIS en france) et DSL il est nécessaire d’employer la version 1.5
d’imond. Pour l'activer, vous paramétrez OPT_IMOND="yes’.
Si flidl est uniquement utilisé comme routeur avec deux cartes réseaux, vous devez para-
métrer la variable sur OPT_IMOND='no’.

IMOND_PORT Dans cette variable on indique le port TCP/IP d’écoute pour les connexions,
La valeur par défaut ’5000’ il doit étre modifié uniquement par nécessité.

IMOND_PASS Configuration par défaut : IMOND_PASS="
Dans cette variable on peut placer un mot de passe spécial utilisateur pour imond. Si
un client se connecte sur le port 5000, imond demandera le mot de passe avant qu’il
réponde a n’importe quelle commande. Excepté : Les commandes "quit", "help" et "pass"
si IMOND_PASS est vide, aucun mot de passe est demandé.
Le client peut exécuter les instructions déterminées, comme les commandes Dial, Enable,
Reboot, la commutation de la route par défaut peut déja exécuté ou pour entrer les
mots de passe administrateur nécessaire, la commuter la route par defaut, vous pouvez
paramétrer les variables
— IMOND_ENABLE (Page 71),
— IMOND_ DIAL (Page 71),
— IMOND_ROUTE (Page 71) et
— IMOND_ REBOOT (Page 71)
voir plus bas.

IMOND_ADMIN_PASS Configuration par défaut : IMOND_ADMIN_PASS="
En utilisant le mot de passe admin, le client recoit toutes les droits et peut donc utili-
ser toutes les commandes du serveur imond, plus exactement les variables IMOND_ENABLE,
IMOND_DIAL etc indépendamment. Si vous laissez IMOND_ADMIN_PASS vide il n’est pas pos-
sible d’utiliser ces commandes, le mot de passe utilisateur est nécessaire pour avoir tous
des droits!
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IMOND_LED Maintenant imond peut indiquer le statut Online/Offline par une LED. Elle
est branché sur un port COM de la maniére suivante :

Connecteur 25-broches :

20 DTR --—----- 1X0hm ----- led->| —-—-—-—-—- 7 GND

4 DTR -------- 1k0hm ----- led->| -=-------- 5 GND

S’il y a une connexion établie avec ISDN (RNIS) ou la DSL, la LED est allumée, autre-
ment elle est éteinte. Si vous voulez inverser I’éclairage de la LED, vous devez inverser la
polarité de celle-ci. Dans le cas ou la luminosité de la LED serait trop faible, vous pouvez
réduire la résistance a 470 ohms.

Il est possible de relier deux LED de couleurs différente. La deuxiéme LED peut étre
reliée en utilisant une deuxiéme résistance entre DTR et GND, et inverser la polarité
par rapport a la premiere. Une des deux LED sera allumée selon le statut. Vous pourrez
employer une LED-DUO (deux couleurs, trois connecteurs).

Actuellement, le connecteur RTS de l'interface série comporte un comme DTR. Vous
pourriez relier une autre LED a ce connecteur (RTS), pour le statut d’affichage On-
line/Offline. Cela pourrait changer dans les versions futures de fli4l.

Dans la variable IMOND_LED un port COM doit étre indiqué, c-a-d. 'com1’, ’com?2’, ’com3’
ou 'com4’. Si aucune LED n’est branchée, vous devriez laisser la variable vide.

IMOND_BEEP Si la variable est placée sur IMOND_BEEP=’yes’, imond produit deux signaux
sonores par le PC = haut-parleur, selon ’état de Offline a Online et vice versa. Dans
le premier cas un ton grave, dans le second cas un ton aigu. Lors de la modification de
I’état offline le son sera d’abord le plus élevé, il émettra ensuite un son plus faible.

IMOND_LOG Configuration par défaut : IMOND_LOG="no’
Si la variable est placée sur IMOND_L0G="yes’, les connexions sont enregistrées dans /var/log/imond. log.
Ce fichier peut étre recopié pour étre analyse sur un ordinateur du réseau local (LAN),
en utilisant par exemple le programme SCP. Si vous voulez utiliser SCP vous devrez ins-
taller le paquetage sshd et le configurer, de sorte que le programme SCP soit également
disponible.
La description des formats du fichier journal est décrit dans le tableau 3.9.
Les frais sont donnés en Euro. Il est important pour cette fonction que la variable
ISDN_CIRC_x_TIMES (Page 165) du circuit soient correctement réglée.

IMOND_LOGDIR Si vous activez ’enregistrement les connexions, vous pouvez avec la va-
riable IMOND_LOGDIR enregistrer un répertoire alternatif au lieu d’utiliser /var/log, vous
pouvez indiquez par exemple ’/boot’. Le fichier journal imond.log sera ensuite créé sur
le média de démarrage. De plus le média doit étre en «lecture/écriture». Par défaut la
variable est sur ’auto’ 'emplacement est déterminé automatiquement. Selon la configu-
ration du FLI4L_UUID le chemin déterminé se trouvera alors sous /boot/persistent/base
ou un autre chemin. Si le chemin /boot n’est pas en lecture/écriture, le répertoire per-
sistent avec FLI4L_UUID ne sera pas actif et le fichier log sera enregistré dans le répertoire
/var/run.

IMOND_ENABLE IMOND_DIAL IMOND_ROUTE IMOND_REBOQOT Dans ces variables,
vous pouvez activer plusieurs commandes qui seront utilisées par le clients imonc et en-
voyées au serveur imond, elles seront exécutées en mode utilisateur.
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TABLE 3.9. — Format du fichier Log d’Imond

Les entrées

Signification

Circuit

Heure connexion
Heure déconnexion
Temps en ligne
Temps restant
Cotit (prix)

Bande passante

Device
Relevé d’unités de compte

Prix de 'unité

Nom du Circuit dans lequel les notations d’événement sont produites

Date et heure ou la connexion a été établie

Date et heure ou la déconnexion a été terminée

Durée de connexion

Temps de connexion restante offre du FAI/mois (dépend du réglage des unités)
Prix du temps de connexion du FAI

Bande passante utilisée, les valeurs sont représentée séparément une pour les
entrées I'autre pour les sorties, et seront additionnées dans la bande passante
4Gio = <premier chiffre> + <deuziéme chiffre>

Périphérique utilisé pour la communication

Unité consultées par le fournisseur d’accés pour le relevé de compte (données
a configurer)

Prix de l'unité par connexion (des données & configurer)

Avec ces commandes vous pouvez, par l'intermédiaire du serveur imond allumer /éteindre
I'interface ISDN, composer/raccrocher, ajouter une nouvelle route par défaut et redé-

marrer le routeur.

Configuration par défaut :

IMOND_ENABLE='yes'
IMOND_DIAL='yes'
IMOND_ROUTE='yes'
IMOND_REBOQOT='yes'

Des dispositifs additionnels pour I'interface imond sont décrits dans ce chapitre (Page 280)
pour le client et le serveur.

3.14. Configuration du circuit général

IP_DYN_ADDR Si une connexion avec une IP dynamique est utilisée, vous devez placée la
variable IP_DYN_ADDR sur ’yes’, ou sur 'no’ si statique. La plupart des fournisseurs d’accés
utilisent une IP dynamique.

Configuration par défaut : IP_DYN_ADDR="yes’

DIALMODE Par défaut fli4l utilise auto’ pour le mode de numérotation, c-a-d. une connexion
sera établie automatiquement des qu'un ordinateur du réseau local essayera d’accéder a
une adresse IP extérieure par ex. Internet. Il est également possible de spécifier le modes
de connexion 'manual’ ou 'off’. Dans ce cas, la connexion peut uniquement étre déclenchée
en utilisant le client imonc.

Configuration par défaut : DIALMODE="auto’
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En plus de l'installation de la base (BASE) il existe d’autres paquetages. Il s’agit notam-
ment de "OPTs"! supplémentaire, qui peuvent au besoin étre installés dans la base. Cer-
tains de ces OPTs sont intégrés dans le paquetage base, les autres sont a télécharger part.
Une vue d’ensemble les paquetages fournis par 1’équipe flidl peuvent étre téléchargés sur
cette page Web (http://www.f1i4l.de/fr/telechargement/version-stable/). D’autres paque-
tages crées par des concepteurs privés peuvent étre trouvés dans la banque de données OPT
(http://extern.f1i4l.de/f1i41_opt-db3/). Nous allons voir dans les paragraphes suivant une
description des paquetages créés et utilisés par ’équipe fli4l.

4.1. Outils dans le paquetage base

Dans le paquetage base vous trouverez les OPTs suivants :

Nom Description

OPT_SYSLOGD Programme qui enregistre tous les messages (Page 73)
OPT_KLOGD Programme qui enregistre les messages Kernel (Page 75)
OPT_LOGIP Programme qui enregistre les protocoles IP WAN (Page 75)
OPT_Y2K Correctif pour les ordinateurs avant 'année 2K (Page 75)
OPT_PNP Outil pour l'installation des cartes ISAPnP (Page 76)

OPT_HOTPLUG_PCI  Activation du PCI hot-plugging (Page 77)

4.1.1. OPT_SYSLOGD - Enregistre tous les messages du systéme

Beaucoup de programmes utilisent l'interface de syslogd pour visualiser les messages du
systeme. Pour rendre les messages visibles, installer le démon syslogd.

Si vous voulez voir les messages debug, placer OPT_SYSLOGD sur ’yes’, si vous ne voulez pas
de message sur 'no’.

Voir également ISDN_CIRC_x_DEBUG (Page 164) et PPPOE_DEBUG (Page 200).

Configuration par défaut : OPT_SYSLOGD="no’

SYSLOGD_RECEIVER Avec la variable SYSLOGD_RECEIVER on peut définir, si flidl doit re-
cevoir ou non les messages syslog par le réseau.

SYSLOGD_DEST_N SYSLOGD_DEST_x Avec la variable SYSLOGD_DEST_x on indique
les emplacements, ol vous voulez voir les messages systéme enregistrés par l'interface
syslogd. Normalement c’est sur la console de flidl que ’on voit les messages :

SYSLOGD_DEST_1='*.* /dev/console'
Si vous souhaitez utiliser un fichier pour enregistrer les messages :

SYSLOGD_DEST_1='%*.* /var/log/messages'’

1. abréviation pour "module OPTionnel"

73


http://www.fli4l.de/fr/telechargement/version-stable/
http://extern.fli4l.de/fli4l_opt-db3/

4. Les paquetages

Si un hote dans le réseau veut lire les messages, vous pouvez réorienter des messages vers
cette ordinateur — en indiquant ’adresse IP.
Exemple :

SYSLOGD DEST 1='#.% ©192.168.4.1"

Il faut préfixer par le caractére @ avant d’écrire I’adresse IP ou le nom hote.

Si vous voulez envoyer les messages sur différent systeme, il est nécessaire d’augmenter le
nombre dans la variable SYSLOGD_DEST_N (nombre de descrition) et de remplir les variables
en conséquence, par ex. SYSLOG_DEST_1, SYSLOG_DEST_2 etc.

Les caracteres "*.*7 désignent 1’ensemble des services et des priorités des messages, on
peut limiter les priorités pour une "destination" déterminée. Dans ce cas, on remplace
I’étoile apres le point Par I'un des mots clés suivant :

— debug

— info

— notice

— warning (obsoléte : warn)

— err (obsolete : error)

— crit

— alert

— emerg (obsoléte : panic)

L’ordre dans la liste reflete le "poids" des annonces. Les mots clés "error', "warn" et
"panic" sont obsoletes et ne devaient plus étre utilisés ils sont remplacés par err, warning
et emerg.

Vous pouvez remplacer l'astérisque (*) devant le point par un soi-disant "sélecteur’,
cependant il seraient trop long d’expliquer ici tous des parametres. Le lecteur peut essayer
trouver toutes les informations nécessaires sur un moteur de recherche. Vous pouvez voir
la configuration dans le manuel de syslog.conf :
http://linux.die.net/man/5/syslog.conf ou
http://okki666.free.fr/docmaster/articles/1inux068.htm

Normalement, l'astérisque, est tout a fait suffisant. Exemple :

SYSLOGD_DEST_1='*.warning ©192.168.4.1'

Non seulement les ordinateurs Unix et Linux, mais aussi les ordinateurs Windows peuvent
servir d’hote pour les logs (ou fichiers journal). Sur http://www.f1i4l.de/fr/divers/
liens/ vous trouverez des liens pour avoir des logiciels appropriés. L’application d’un
serveur log est recommandée, pour 'enregistrement détaillé des protocoles, ’enregistre-
ment des protocoles aide également au dépistage des erreurs. Le protocole syslog est aussi
compatible avec imonc client Windows et peut ainsi recevoir les messages log.
Malheureusement, les informations de Boot fli4l ne peuvent pas étre enregistrées avec
le démon syslogd. Toutefois, on peut configurer fli4l pour que les informations de Boot
puissent sortir sur une console de terminal série (voir Configuration de la console (Page 33)).

SYSLOGD_ROTATE Vous pouvez définir avec la variable SYSLOGD_ROTATE si fli4l doit faire
une rotation des messages syslog une fois par jour. Ainsi les derniers messages seront
enregistrés tous les x jours.

SYSLOGD_ROTATE_DIR La variable SYSLOGD_ROTATE_DIR est optionnelle, vous pouvez
définir ici le répertoire pour l'enregistrement des fichiers syslog de rotation. Si cette
variable est vide, le répertoire par défaut /var/log sera utilisé.
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SYSLOGD_ROTATE_MAX La variable SYSLOGD_ROTATE_MAX est optionnelle, elle vous per-
met de spécifier un nombre d’enregistrements par rotation des fichiers syslog.

SYSLOGD_ROTATE_AT_SHUTDOWN La variable SYSLOGD_ROTATE_AT_SHUTDOWN est op-
tionnelle, elle vous permet de désactiver la rotation du fichier syslog lors d’un arrét du
routeur. Attention vous ne pouvait pas désactiver la rotation, si vos fichiers syslog sont
écrit directement vers une destination permanente.

4.1.2. OPT_KLOGD - Messages du Kernel lors du boot

Parfois des erreurs apparaissent lors du Boot de Linux Kernel, ils sont écrits directement
sur la console (ou écran) et il est difficile de les visualiser. En utilisant OPT_KLOGD='yes’ ces
messages sont réorientés sur le syslogd, ils peuvent étre soit expédiés sur un client log ou écrits
dans un fichier voir ci-dessus. Ainsi nous ne sommes pas obligés de surveiller la console.

Il est recommandé de paramétrer : OPT_SYSLOGD='"yes’ et aussi de paramétrer OPT_KLOGD="yes’.

Configuration par défaut : OPT_KLOGD='no’

4.1.3. OPT_LOGIP - Journalisation des adresses IP WAN

Avec LOGIP il est possible, d’enregistrer les messages IP WAN dans un fichier journal pour
cela il faut activer la variable OPT_LOGIP='yes"
Configuration par défaut : OPT_LOGIP='no’

LOGIP_LOGDIR - Défini le répertoire des fichiers LOG

Avec la variable LOGIP_LOGDIR on défini le répertoire, dans lequel les fichiers Log sont
créés ou ’auto’ pour 'autodétection.

Configuration par défaut : LOGIP_LOGDIR=’auto’

4.1.4. OPT_Y2K - Correctif pour avant I'année 2000

Dans la plupart des cas les routeurs fli4l sont assemblés avec du vieux matériel. Parfois les
cartes meres ne sont pas compatible pour passer 'année 2000. Lorsque vous réglerez la date du
27/05/2000 dans le BIOS, au prochain démarrage la date dans le BIOS sera peut étre indiquée
27/05/2094! Et dans Linux elle sera indiqué 27/05/1994 :-)

Si votre date n’est pas correcte il n’y a pas vraiment d’importance pour le routeur fli4l. Mais
si le routeur est utilisé en tant gestionnaire de cofit (ou frais de connexion Internet), cela est
important.

La raison : le 27/05/1994 est un vendredi et le 27/05/2000 est un samedi et les week-ends
les prix des connexion Internet et/ou les fournisseurs sont meilleur marché. . ..

La premiere alternative : vous indiquez dans la BIOS la date du 28/05/1994, au lieu du
27/05/2000, qui est un samedi. Mais le probléme n’est pas complétement résolu. parce que fli4l
utilise non seulement la semaine mais aussi I’heure actuelle pour le réglage du LC-routage, il
prend également en compte les jours fériés.

Y2K_DAYS - Ajouter N jours a la date du systeme

Puisque la différence exact de la date est de 2191 jours par rapport a la date réelle, on
peut indiquer :

Y2K_DAYS='2191"
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En ajoutant 2191 jours a la date du BIOS, la date dans Linux sera a jour. Cependant,
la date du BIOS ne doit pas étre modifier. Autrement la date sera remise a zéro a 2094
(ou & 1994) au prochain démarrage :-)

Il y a une autre alternative :

En accédant & un serveur de temps flidl peut rechercher la date et 'heure exacte sur Inter-
net. Pour cela vous avez le paquetage CHRONY (Page 99) qui fait cette recherche. Vous pouvez
combiner les deux variables, ainsi la date sera corrigée en utilisant Y2K_DAYS et I’heure exacte
sera recherché sur le serveur de temps.

Si vous n’avez aucun probleme lié & Y2K, placer OPT_Y2K='no’ et oublier ce fonction ...

4.1.5. OPT_PNP - Installation des cartes ISAPnP

Quelques cartes ISAPnP doivent étre configurées en utilisant ’outil isapnp. cela concerne
les cartes ISDN du ISDN_TYPE 7, 12, 19, 24, 27, 28, 30 et 106 — Mais uniquement si vous avez
vraiment une carte ISAPnP.

Au démarrage, il est nécessaire de créer un fichier de configuration etc/isapnp.conf.

Voici une description courte pour le créer :

— Dans le fichier <config> /base.txt régler les variables comme ceci 0PT_PNP="yes’ et MOUNT_-

BOOT="rw’
— La carte ISAPnP ne sera probablement pas identifiée au boot (ou démarrage)
— Ecrire sur la console du routeur fli4l :
popdump -c >/boot/isapnp.conf
umount /boot
Maintenant la configuration doit étre sauvegardée sur un média de boot.
On continue la configuration sur le PC (Unix/Linux/Windows) :

— Copier le fichier isapnp.conf depuis le média de boot dans le répertoire <config> /etc/isapnp.conf

de votre PC

— Ouvrez isapnp.conf avec un éditeur de texte

On peut garder les valeurs avancées ou remplacer ces valeurs par d’autres. Les lignes
suivantes sont importantes dans l’exemple qui suit :

# Start dependent functions: priority acceptable

# Logical device decodes 16 bit IO address lines

# Minimum IO base address 0x0160

# Maximum I0 base address 0x0360

# I0 base alignment 8 bytes

# Number of IO addresses required: 8

1) (I0 0 (SIZE 8) (BASE 0x0160))

# IRQ 3, 4, 5, 7, 10, 11, 12 or 15.

# High true, edge sensitive interrupt (by default)
2) (INT O (IRQ 10 (MODE +E

1) — Dans la «BASE» on indique les adresses Minimum et Maximum utilisées, on doit
toujours prendre en considération «l’alignement de base».
Si vous avez plus d’une carte ISA dans votre systéme, vous devez toujours vérifier s’il
n’y a pas d’intersection entre les adresses et faire attention a la quantité d’adresses
nécessaire (number of addresses required).

2) — La liste des TRQ suivante est un mauvais choix pour le parametrage de la carte
ISA. 2, (9), 3, 4, 5 et 7 ils sont normalement utilisé par le systéme, les ports serie, le
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port parallele, ect.
On ne peut pas diviser une IRQ pour plusieurs cartes ISA, c¢’est pourquoi on ne doit
jamais utiliser une IRQ deja occupée.

— Copier les valeurs (IRQ/IO) et les écrire dans le fichier <config>/isdn.txt

— 11 est nécessaire de régler la variable OPT_PNP dans <config> /base.txt sur ’yes’ autrement
les fichiers ne seront pas copiés sur le média de boot. Vous pouvez remodifier la variable
MOUNT_B0OT selon votre choix.

— Créer un nouveau média de boot

Le fichier qui a été généré automatiquement est sauvegardé dans le format Unix
et ne contient aucun CRs (ou Retours Chariots). Si on lance 1’éditeur Notepad
sous Windows on verra le fichier sur une seul ligne. L’éditeur Notepad sous DOS
"édite" et peut traiter des fichiers Unix. Il faut le sauvegarder comme un fichier
DOS avec les CRs.

Remede :

— Lancer la boite de commande DOS

— Charger le répertoire <config>/etc

— Entrer : edit isapnp.conf

— Editer le fichier et sauvegardez le

Ensuite, on peut travailler sur le fichier avec Notepad.

On peut aussi utiliser simplement 1’éditeur de Wordpad sous Windows.

De plus les CRs générés sont filtrés, ils ne causeront pas de probléme lors du Boot de fli4l.

Au début, vous devriez essayer sans activer OPT_PNP. Au cas ou la carte ne serait pas identifiée,
suivre la procédure décrite ci-dessus.

Quand vous installez une nouvelle version flidl, vous pouvez récupérer le fichier isapnp.conf
qui a été créé, il ne doit pas étre créé a nouveau, mais peut étre réutilisé.

Configuration par défaut : OPT_PNP="no’

4.1.6. OPT_HOTPLUG_PCI - Activation du PCI hot-plugging

Si vous activez cette variable OPT_HOTPLUG_PCI=’yes’ les modules seront copiés dans fli4l et
chargés au démarrage ainsi le PCI hot-plugging (ou branchement PCI & chaud) sera activé,
c’est a dire que vous pourrez ajouter ou retirer des cartes PCI pendant que le systéme est en
marche. Pour que cela fonctionne un contréleur PCI hot-plug doit étre présent sur ’ordinateur.

Cette option ne doit pas étre activé pour ajouter ou supprimer des périphériques virtuels
dans un environnement de virtualisation comme KVM, puisque cela se fait par 'intermédiaire
du mécanisme ACPI et que les pilotes ACPI sont activés en permanence dans le Kernel.

4.2. Kernel 5.4

Dans ce chapitre vous avez la description de tous les pilotes disponibles pour la version 5.4du
kernel Linux, ces pilotes sont fournies pour le paquetage kernel 5 4.

4.2.1. Pilotes des cartes réseaux

Dans cette section vous trouverez tous les pilotes de cartes réseaux supporté par le kernel.
Les pilotes LAN pour les réseaux cablés et les pilotes WLAN pour les réseaux sans fil sont dans

77



4. Les paquetages

deux tableaux différents. Les pilotes pour les réseaux sans fil ont besoin du paquetage "wlan"
pour la configuration en plus du paquetage base et kernel.

TABLE 4.1. — Pilotes LAN disponibles pour Linux 5.4

Bus NET_DRV_x Nom de la carte
isa 3¢509 3Com Etherlink IIT (3¢509, 3¢509B, 3¢529, 3¢579)
ethernet
isa 3ch15 3Com 3cb15 Corkscrew
pcmcia 3ch74_cs 3Com 3c¢574 series PCMCIA ethernet
pcmcia 3¢589 cs 3Com 3c¢589 series PCMCIA ethernet
pci 3cH9x 3Com 3cH9x/3c9xx ethernet
pci 8139cp RealTek RTL-8139C+ series 10/100 PCI Ethernet
pci 8139too RealTek RTL-8139 Fast Ethernet
pci acenic AceNIC/3C985/GA620 Gigabit Ethernet
pci alx Qualcomm Atheros(R) AR816x/AR817x PCI-E
Ethernet Network
pci amd-xghe AMD 10 Gigabit Ethernet
pci amd8111e AMDS8111 based 10/100 Ethernet Controller
usb aqclll Aquantia AQtion USB to 5/2.5GbE Controllers
usb asix ASIX AX8817X based USB 2.0 Ethernet Devices
pci atll Atheros L1 Gigabit Ethernet
pci atllc Qualcomm Atheros 100/1000M Ethernet Network
pci atlle Atheros 1000M Ethernet Network
pci atl2 Atheros Fast Ethernet Network
isa atp RealTek RTL8002/8012 parallel port Ethernet
usb atusb ATUSB IEEE 802.15.4

usb ax88179 178a ASIX AX88179/178A based USB 3.0/2.0 Gigabit
Ethernet Devices

pcmcia axnet_ cs Asix AX88190 PCMCIA ethernet
pci b44 Broadcom 44xx/47xx 10/100 PCI ethernet
pci be2net Emulex OneConnect NIC Driver 12.0.0.0
pci bna QLogic BR-series 10G PCle Ethernet
pci bnx?2 QLogic BCM5706/5708/5709/5716
pci bnx2x Broadcom NetXtreme IT BCM57710/ 57711/ 57711E/

57712/ 57712 MF/ 57800/ 57800_ MF/ 57810/
57810 MF/ 57840/ 57840_MF

pci bnxt_en Broadcom BCM573xx network

pci cassini Sun Cassini(+) ethernet

usb catc CATC EL1210A NetMate USB Ethernet
usb cde eem USB CDC EEM

usb cdc__ether USB CDC Ethernet devices

usb cde  mbim USB CDC MBIM host

usb cdc_ncem USB CDC NCM host

usb cde__subset Simple ’"CDC Subset’ USB networking links
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TABLE 4.1. — Pilotes LAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte
usb ch9200 QinHeng CH9200 USB Network device
usb cx82310_eth Conexant CX82310-based ADSL router USB ethernet
pci cxgb Chelsio 10Gb Ethernet
pci cxgb3 Chelsio T3 Network
pci cxgb4 Chelsio T4/T5/T6 Network
pci cxgb4vf Chelsio T4/T5/T6 Virtual Function (VF) Network
pci de2104x Intel/Digital 21040/1 series PCI Ethernet
isa dedx5 Digital DE425, DE434, DE435, DE450, DE500
pci defxx DEC FDDIcontroller TC/EISA/PCI
(DEFTA/DEFEA /DEFPA) driver v1.11 2014/07/01
pci di2k D-Link DL2000-based Gigabit Ethernet Adapter
usb dm9601 Davicom DM96xx USB 10/100 ethernet devices
pci dmfe Davicom DM910X fast ethernet
virtual dummy Dummy Network Interface
pci dwc-xlgmac Synopsys DWC XLGMAC
pci e100 Intel(R) PRO/100 Network
pci €1000 Intel(R) PRO/1000 Network
pci e1000e Intel(R) PRO/1000 Network
pci ec_ bhf
pci ena Elastic Network Adapter (ENA)
pci enic Cisco VIC Ethernet NIC
pci epic100 SMC 83c170 EPIC series Ethernet
pci et131x 10/100/1000 Base-T Ethernet Driver for the ET1310 by
Agere Systems
pci fealnx Myson MTD-8xx 100/10M Ethernet PCI Adapter
pci fm10k Intel(R) Ethernet Switch Host Interface
pemcia fmvjl8x_ cs fmvj18x and compatible PCMCIA ethernet
pci forcedeth Reverse Engineered nForce ethernet
usb g1620a GL620-USB-A Host-to-Host Link cables
pci gve gVNIC
pci hamachi Packet Engines "Hamachi’ GNIC-II Gigabit Ethernet
eisa,pci hp100 HP CASCADE Architecture Driver for 100VG-AnyLan
Network Adapters
usb hso USB High Speed Option
usb huawei_cdc_ncm | USB CDC NCM host driver with encapsulated protocol
support
pci i40e Intel(R) Ethernet Connection XL710 Network
pci iavf Intel(R) Ethernet Adaptive Virtual Function Network
pci ice Intel(R) Ethernet Connection E800 Series Linux
pci igh Intel(R) Gigabit Ethernet Network
pci igbvf Intel(R) Gigabit Virtual Function Network
pci ige Intel(R) 2.5G Ethernet Linux
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TABLE 4.1. — Pilotes LAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte
usb int51x1 Intellon usb powerline adapter
usb ipheth Apple iPhone USB Ethernet
pci ixgb Intel(R) PRO/10GbE Network
pci ixgbe Intel(R) 10 Gigabit PCI Express Network
pci ixgbevf Intel(R) 10 Gigabit Virtual Function Network
pci jme JMicron JMC2x0 PCI Express Ethernet
usb kalmia Samsung Kalmia USB network
usb kaweth KL5USB101 USB Ethernet
pci ksz884x KSZ8841/2 PCI network
usb lan78xx LANT78XX USB 3.0 Gigabit Ethernet Devices
isa lance AMD LANCE and PCnet (AT1500, NE2100)
usb 1g-v1600 LG-VL600 modem’s ethernet link
usb mcs7830 USB to network adapter MCS7830)
pci mlx4_core Mellanox ConnectX HCA low-level
pci mlx4_en Mellanox ConnectX HCA Ethernet
pci mlx5_ core Mellanox 5th generation network adapters (ConnectX
series) core
pci mlxsw__spectrum | Mellanox Spectrum
pci mlxsw_switchib | Mellanox SwitchIB and SwitchIB-2
pci mlxsw__switchx2 | Mellanox SwitchX-2
pci myrilOge Myricom 10G driver (10GbE)
pci natsemi National Semiconductor DP8381x series PCI Ethernet
isa ne NE1000/NE2000 ISA/PnP Ethernet
pci ne2k-pci PCI NE2000 clone
usb net1080 NetChip 1080 based USB Host-to-Host Links
pci netxen_ nic QLogic/NetXen (1/10) GbE Intelligent Ethernet
isa ni65 AMD Lance Am7990
pci niu Sun Neptun Ethernet
pcmcia nmclan_ cs New Media PCMCIA ethernet
pci ns83820 National Semiconductor DP83820 10,/100,/1000
pci pch__gbe EG20T PCH Gigabit ethernet
pci pcnet32 PCnet32 and PCnetPCI based ethercards
pcmcia pcnet__cs NE2000 compatible PCMCIA ethernet
usb pegasus Pegasus/Pegasus II USB Ethernet
usb plusb Prolific P1.-2301/2302/25A1/27A1 USB Host to Host
Link
pci gede QLogic FastLinQ 4xxxx Ethernet
pci qladxxx QLogic ISP3XXX Network Driver v2.03.00-k5
pci qlenic QLogic 1/10 GbE Converged/Intelligent Ethernet
usb qmi_ wwan Qualcomm MSM Interface (QMI) WWAN
pci r6040 RDC R6040 NAPI PCI FastEthernet
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TABLE 4.1. — Pilotes LAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte

usb r8152 Realtek RTL8152/RTL8153 Based USB Ethernet
Adapters

pci r8169 RealTek RTL-8169 Gigabit Ethernet

usb rndis_host USB Host side RNDIS

usb rt18150 rt18150 based usb-ethernet

pci s2io Neterion 10GbE Server NIC

isa sb1000 General Instruments SB1000

pci sc92031 Silan SC92031 PCI Fast Ethernet Adapter

pci sfc Solarflare network

pci sfc-falcon Solarflare Falcon network

pci sis190 SiS sis190/191 Gigabit Ethernet

pci sis900 SiS 900 PCI Fast Ethernet

pci skfp SysKonnect FDDI PCI adapter

pci skge SysKonnect Gigabit Ethernet

pci sky2 Marvell Yukon 2 Gigabit Ethernet

isa smc-ultra SMC Ultra/EtherEZ ISA /PnP Ethernet

isa smc9194 SMC'’s 9000 series of Ethernet cards

pcmcia smc91c92_ cs SMC 91¢92 series PCMCIA ethernet

usb smsc7Hxx SMSC75XX USB 2.0 Gigabit Ethernet Devices

pci smsc9420 SMSC LAN9420

usb smsc9dxx SMSC95XX USB 2.0 Ethernet Devices

usb sr9700 SR9700 one chip USB 1.1 USB to Ethernet device from
http ://www.corechip-sz.com/

usb sr9800 SR9800 USB 2.0 USB2NET Deyv :
http ://www.corechip-sz.com

pci starfire Adaptec Starfire Ethernet

pci stmmac-pci STMMAC 10/100/1000 Ethernet PCI

pci sundance Sundance Alta Ethernet

pci sungem Sun GEM Gbit ethernet

pci sunhme Sun HappyMealEthernet(HME) 10/100baseT ethernet

pci tehuti Tehuti Networks(R) Network

pci tg3 Broadcom Tigon3 ethernet

pci tlan TI ThunderLAN based ethernet PCI adapters

pci tulip Digital 21*4* Tulip ethernet

pci typhoon 3Com Typhoon Family (3C990, 3CR990, and variants)

pci uli526x ULi M5261/M5263 fast ethernet

pci via-rhine VIA Rhine PCI Fast Ethernet

pci via-velocity VIA Networking Velocity Family Gigabit Ethernet
Adapter

pci vxge Neterion’s X3100 Series 10GbE PCle I/OVirtualized

Server Adapter
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TABLE 4.1. — Pilotes LAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte
isa wd Western Digital wd8003/wd8013; SMC Elite, Elitel6
ethernet
pci winbond-840 Winbond W89c¢840 Ethernet
pcmcia xirc2ps_ cs Xircom PCMCIA ethernet
pci xircom__ch Xircom Cardbus ethernet
pci yellowfin Packet Engines Yellowfin G-NIC Gigabit Ethernet
usb zaurus Sharp Zaurus PDA, and compatible products
TABLE 4.2. — Pilotes WLAN disponibles pour Linux 5.4
Bus NET_DRV_x Nom de la carte
pci adm8211 IEEE 802.11b wireless cards based on ADMtek
ADMS8211
isa,pci airo Cisco/Aironet 802.11 wireless ethernet cards
pcmcia airo_ cs Cisco/Aironet 802.11 wireless ethernet cards
usb arb523 Atheros AR5523 based USB dongles
usb at76ch0x-usb Atmel at76x USB Wireless LAN
pci ath10k_ pci Driver support for Qualcomm Atheros 802.11ac WLAN
PCle/AHB devices
pci athbk 5xxx series of Atheros 802.11 wireless LAN cards
usb ath6kl__usb Driver support for Atheros AR600x USB devices
pci ath9k Atheros 802.11n wireless LAN cards
usb ath9k htc Atheros driver 802.11n HT'C based wireless devices
pcmcia atmel cs Atmel at76c¢50x 802.11 wireless ethernet cards
pci atmel_ pci Atmel at76c50x 802.11 wireless ethernet cards
pci b43 Broadcom B43 wireless
pci b43legacy Broadcom B43legacy wireless
pci, usb bremfmac Broadcom 802.11 wireless LAN fullmac
pci brecmsmac Broadcom 802.11n wireless LAN
usb carl9170 Atheros AR9170 802.11n USB wireless
pcmcia hostap_cs Intersil Prism2-based 802.11 wireless LAN cards (PC
Card)
pci hostap_ pci Intersil Prism2.5-based 802.11 wireless LAN PCI cards
pci hostap_ plx Intersil Prism2-based 802.11 wireless LAN cards (PLX)
pci ipw2100 Intel(R) PRO/Wireless 2100 Network
pci ipw2200 Intel(R) PRO/Wireless 2200/2915 Network
pci iwl3945 Intel(R) PRO/Wireless 3945ABG/BG Network
Connection driver for Linux
pci iwl4965 Intel(R) Wireless WiFi 4965 driver for Linux
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TABLE 4.2. — Pilotes WLAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte
pci iwlwifi Intel(R) Wireless WiF1i driver for Linux
pcmcia libertas_ cs Marvell 83xx compact flash WLAN cards
usb libertas tf usb | 8388 USB WLAN Thinfirm
virtual | mac80211_ hwsim | Software simulator of 802.11 radio(s) for mac80211
usb mt7601u
pci mt7603e
pci mt7615e
pci mt76x0e
usb mt76x0u
pci mt76x2e
usb mt76x2u
pci mwifiex_ pcie Marvell WiFi-Ex PCI-Express Driver version 1.0
usb mwifiex usb Marvell WiFi-Ex USB Driver versionl.0
pci mwl8k Marvell TOPDOG(R) 802.11 Wireless Network
pcmcia orinoco_ cs PCMCTA Lucent Orinoco, Prism II based and similar
wireless cards
pci orinoco_ nortel | wireless LAN cards using the Nortel PCI bridge
pci orinoco_ plx wireless LAN cards using the PLX9052 PCI bridge
pci orinoco__tmd wireless LAN cards using the TMD7160 PCI bridge
usb orinoco__usb Orinoco wireless LAN cards using EZUSB bridge
pci pH4pci Prism54 PCI wireless
usb p54usb Prismb4 USB wireless
pcmcia ray_ cs Raylink/WebGear wireless LAN
usb rndis_ wlan RNDIS based USB Wireless adapters
usb rsi_usb Common USB layer for RSI drivers
pci rt2400pci Ralink RT2400 PCI & PCMCIA Wireless LAN
pci rt2500pci Ralink RT2500 PCI & PCMCIA Wireless LAN
usb rt2500usb Ralink RT2500 USB Wireless LAN
pci rt2800pci Ralink RT2800 PCI & PCMCIA Wireless LAN
usb rt2800usb Ralink RT2800 USB Wireless LAN
pci rt61pci Ralink RT61 PCI & PCMCIA Wireless LAN
usb rt73usb Ralink RT73 USB Wireless LAN
usb rt18187 RTL8187/RTL8187B USB wireless
pci rt18188ee Realtek 8188E 802.11n PCI wireless
pci rtl818x_ pci RTL8180 / RTL8185 / RTL8187SE PCI wireless
pci rt18192ce Realtek 8192C/8188C 802.11n PCI wireless
usb rtl8192cu Realtek 8192C/8188C 802.11n USB wireless
pci rt18192de Realtek 8192DE 802.11n Dual Mac PCI wireless
pci rt18192¢e Realtek 8192EE 802.11n PCI wireless
pci rt18192se Realtek 8192S/8191S 802.11n PCI wireless
pci rt18723ae Realtek 8723E 802.11n PCI wireless
pci rt18723be Realtek 8723BE 802.11n PCI wireless
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TABLE 4.2. — Pilotes WLAN disponibles pour Linux 5.4 (suite)

Bus NET_DRV_x Nom de la carte

pci rt18821ae Realtek 8821ae 802.11ac PCI wireless

usb rtl8xxxu RTL8XXXu USB mac80211 Wireless LAN

usb sierra, net USB-to-WWAN Driver for Sierra Wireless modems
pcmcia spectrum__cs Symbol Spectrum24 Trilogy cards with firmware

downloader

usb usbh8xxx 8388 USB WLAN

pei wil6210 60g WiFi WIL6210 card
pcmcia wl3501_ cs Planet w13501 wireless

usb zd1201 ZyDAS 7ZD1201 based USB Wireless adapters

usb zd1211rw USB driver for devices with the ZD1211 chip

4.3. Advanced Networking

Avec le paquetage advanced__networking il est possible d’élargir les fonctionnalités du routeur
fli4l en utilisant une liaison VLAN (ou réseau local virtuel), la fonction bridge (ou pont), et
la fonction bonding. Il supporte aussi EBTables que ’on peut activer, ainsi il sera possible de
mettre un filtre transparent dans les paquets voir (http://ebtables.sourceforge.net/).

En regle générale le paquetage advanced_networking peut s’installer avec tous les autres
paquetages :

Ce logiciel a été pensé uniquement pour les utilisateurs qui on une bonne connais-
sance des réseaux. En particulier il est nécessaire d’avoir des connaissances solides
sur le routage.

En activant EBTables vous pouvez rencontrer des problémes tres inhabituelles, si vous ne
connaissez pas & 100% les différents impacts des couches 2 et 3. Il faut activer EBTables pour
travailler avec certaines regles de filtrages de paquets, qui est totalement différent par rapport
a se que l'on a vu.

4.3.1. Relais broadcast - Transmission par IP broadcast

On peut utiliser d’un relais broadcast pour une transmission par IP broadcast via une autre
interface. Ce dispositif est nécessaire pour certaines applications, il utilise le broadcast pour
la transmission sur le réseau (par exemple avec l'utilitaire QNAP Finder), en généralement le
broadcast ne peut pas transmetre sur le réseau a travers un routeur. Si vous utilisez un relais
broadcast ce probléeme peut étre contourné.

Un relais broadcast diffuse toujours les paquets broadcast a toutes les interfaces connectées.
Cela signifie qu’il n’est pas nécessaire de configurer un autre relais broadcast pour les échangés
entre les interfaces. En outre, il n’est pas souhaitable d’inclure plusieurs relais broadcast pour
une méme interface.

OPT_BCRELAY Transmission par broadcast
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Par défaut : OPT_BCRELAY=’no’
Si vous indiquez ’yes’ dans cette variable le relais broadcast sera activé. Si vous indiquez
’no’ vous déactivez completement le paquetage du relais broadcast.
BCRELAY_N Par défaut : BCRELAY_N="0’
Dans cette variable vous indiquez le nombre de relais broadcast & configurer.

BCRELAY_x_IF_N Par défaut : BCRELAY_x_IF_N=’1’

Dans cette variable vous indiquez le nombre d’interfaces qui sont affectés au relais broad-
cast.

BCRELAY_x_IF_x Par défaut : BCRELAY_x_IF_x="
Dans cette variable vous indiquez le nom de 'interface qui sera affectés au relais broadcast

Pour plus de précisions voici un exemple avec un ordinateur sur le réseau interne (connecté
sur eth0) dans lequel un utilitaire (par exemple QNAP Finder) est installé, le NAS est dans
un autre réseau (connecté sur ethi).

OPT_BCRELAY='yes'
BCRELAY N='1'
BCRELAY_1_IF_N='2'
BCRELAY_1_IF_1='ethO'
BCRELAY_ 1_IF_2='ethl'

4.3.2. Bonding - Regroupées plusieurs cartes réseaux pour avoir un seul lien

On entend par bonding le regroupement d’au moins deux cartes réseau, qui peuvent étre éga-
lement de différents types (c’est-a-dire 3Com et Intel) et de vitesse (10 Mbit/s ou 100 Mbit/s)
pour avoir une seule connexion. vous pouvez raccorder soit directement & un ordinateur linux,
ou soit & un switch. ainsi par ex. du routeur flidl au switch vous serez connecté a 200 Mbit /s
en Full-Duplex sans grande difficulté. Toute personne qui s’intéresse au bonding doivent lire la
documentation (bonding.txt) dans le dossier kernel. Les noms des variables bonding utilisées
sont dans la mesure du possible similaires. Sous le kernel 2.6.x de Linux le fichier bonding.txt
se trouve dans le répertoire Documentation/networking du kernel source.

OPT_BONDING_DEV Par défaut : OPT_BONDING_DEV=’no’
Avec ’yes’ vous activez le paquetage bonding. Si vous indiquez ’no’ vous désactivez
complétement le paquetage bonding.

BONDING_DEV_N Par défaut : BONDING_DEV_N="0’
Nombre de périphérique a configurer.

BONDING_DEV_x_DEVNAME Par défaut : BONDING_DEV_x_DEVNAME="

Vous devez indiquer ici un nom pour 'unité de liaison. Le nom doit commencer obliga-
toirement par ’bond’ et doit étre suivi par un nombre ’0’. Les numéros des équipements
bondings ne doivent pas commencer par un ’0’ et se suivre. Voici par ex. quelques noms

’bond0’, "bond8’ ou ’bond99’.

BONDING_DEV_x_MODE Par défaut : BONDING_DEV_x_MODE="

Il existe plusieurs méthodes de bonding. Le mode par défaut est Round-Robin (’équili-
brage de charge) ’balance-rr’. Les méthodes possibles sont les suivantes :
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balance-rr Round-Robin (équilibrage de charge) : les données sont transmises séquentiel-
lement de la premiére a la derniere interface. Ce mode permet a la fois I’équilibrage
de charge et la tolérance de pannes.

active-backup Active Backup (Sauvegarde active) : seul une interface active est réelle-
ment utilisé. En cas de panne, 'interface active suivante prend la reléve. L’adresse
MAC du bond est visible uniquement sur un port (adaptateur réseau), pour ne pas
embrouiller le switch. Ce mode permet la tolérance de pannes.

balance-xor XOR-Methode (mode XOR) : une interface est affectée a I'envoi vers une
méme adresse MAC. Ainci les transferts sont parallélisés et le choix de 'interface
suit les régles [(Adresse-MAC-source XOR Adresse-MAC-destination) modulo nombre
d’interfaces|. Ce mode offre a la fois d’équilibrage de charge (ou Load-Balancing) et
la tolérance de pannes.

broadcast Mode broadcast (diffusion) : les données sont envoyées a toutes les interfaces
actives.

802.3ad IEEE 802.3ad agrégation dynamique des liens : permet de créer des groupes qui

partagent le méme paramétrage. L’intérét est de disposer d’un mode qui ne nécessite

pas forcément de configuration manuelle, les liens se découvrent mutuellement et sont

agrégés automatiquement.

Conditions :

— Les pilotes des interfaces doivent supporter le dispositif ethtool, pour le contréle
de la vitesse et du mode duplex dans chaque périphérique.

— Implique que le switch, gere le mode IEEE 802.3ad pour l'agrégation dynamique
des liens.

balance-tlb Equilibrage de charge auto-adaptatif en émission : seule la bande passante
en sortie est adapté a la charge de chaque interface active (Load-Balancing), (elle est
calculé en fonction de la vitesse). le flux entrant est affecté a I'interface courante. Si
celle-ci devient inactive, une autre prend alors I'adresse MAC de 'interface inactive
et devient 'interface courante.
Conditions :
— Les pilotes des interfaces doivent supporter le dispositif ethtool, pour le contréle

de vitesse et du mode duplex, cela pour chaque interface

balance-alb Equilibrage de charge auto-adaptatif en émission et en réception : ce mode
inclut en plus du mode balance-tlb un Load-Balancing (ou charge équilibrée) sur
le flux entrant et seulement pour le trafic IPV4. L’équilibrage est réalisé au niveau
des réponses ARP. Le pilote du bonding intercepte les réponses des clients pour y
réécrire I'adresse physique (ou adresse MAC) de I'une des interfaces du lien tout en
tenant compte des spécificités du protocole ARP. La répartition entre les différentes
interfaces, ce fait de facon séquentiel (Round-Robin)
Réception du trafic créé par le serveur et équilibrage les charges. Quand le client
envoie une requéte ARP, le pilote bonding récupére les informations I'IP du client
dans ’ARP. Lorsque la réponse ARP du bonding revient au client, celui-ci récupeére
l’adresse physique (ou adresse MAC) de 'une des interfaces du pilote bonding. Le
probleme résulte dans la négociation des requétes ARP pour ’équilibrage de charge,
a chaque fois qu’'une requéte ARP est diffusée il utilise 'une des adresses physiques
du lien donc I'une des deux interfaces. Par conséquent, les clients récuperent ’adresse
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physique du lien pour I’équilibrage de charge et regoivent le trafic descendant de
I'interface active. Cela est pris en charge par ’envoi d’une mise a jour (réponse ARP)
a I’ensemble des clients, assignant individuellement I’adresse physique de telle sorte a
redistribuer le trafic. L’équilibrage de charge est réparti de fagon séquentielle (Round-
Robin) parmi le groupe d’interfaces pour un plus grand débit dans le bond.
Lorsqu’une connexion est rétablie ou une nouvelle interface est rajoutée sur le bond, le
trafic entrant est redistribué entre toutes les interfaces activent du bond, en initiant
les réponses ARP de tous les clients en récupérant leur adresse MAC. La valeur
updelay (détaillée ci-dessous) doit étre réglé sur une valeur supérieure ou égale a la
transmission retardée du switch (forwarding delay), de sorte que les réponses ARP
les clients ne soient pas bloquées par le switch.

Conditions :

— Les pilotes des interfaces doivent supporter le dispositif ethtool, pour le controle
de la vitesse et du mode duplex dans chaque périphérique (ou interface).

— Supporte les pilotes de base, avec 'utilisation de 'adresse physique (ou adresse
MAC) de interface lorsque celle-ci est active. Cette adresse physique est nécessaire
afin qu’il y est toujours qu’une seule interface utilisé dans I’équipement du bond
(avec curr__active_slave) (ou interface active) tout en ayant une adresse physique
unique pour chaque interface dans le bond. Si le curr_active_slave (ou interface
active) échoue son adresse physique est échangé avec la nouvelle curr__active_slave
qui a été choisie.

BONDING_DEV_x_DEV_N Par défaut : BONDING_DEV_x_DEV_N=’0°

On indique ici le nombre d’interface pour le bonding. Si par exemple vous avez pour le
bonding ’eth0’ et ’ethl’ vous indiquez '2’ dans la variable (pour les deux interfaces eth).

BONDING_DEV_x_DEV_x Par défaut : BONDING_DEV_x_DEV_x="

On indique ici le nom de 'interface qui sera actif dans le bonding pour 'agrégation du
lien, vous indiquez par exemple ’ethQ’ dans la variable. Veuillez noter, 'interface que
vous utilisez pour le bonding doit étre exclusif au bonding, cet interface ne doit pas étre
utilisée pour d’autres raccordements tels que le modem DSL, le Bridge, le VLAN ou dans
le fichier de configuration base.txt

BONDING_DEV_x_MAC Par défaut : BONDING_DEV_x_MAC="

Cette variable est optionnelle et peut étre ignoré.
Vous pouvez paramétrer ici 'adresse MAC de l'interface bonding que vous utilisez par
défaut, qui sera utilisée pour I'agrégation des liens. Vous n’étes pas obligé de paramétrer
I’adresse MAC de l'interface bonding par défaut.

BONDING_DEV_x_MIIMON Par défaut : BONDING_DEV_x_MIIMON=’100’

Cette variable est aussi optionnelle et peut également étre ignoré.

Indique la fréquence de surveillance (en millisecondes) sur ’état de fonctionnement des
interfaces du bonding, avec la valeur '0’ la surveillance de MIIMON est désactivée.

BONDING_DEV_x_USE_CARRIER Par défaut : BONDING_DEV_x_USE_CARRIER=’yes’

Cette variable est aussi optionnelle et peut également étre ignoré.

Si la surveillance du statuts est activé avec MIIMON et si la (variable est sur ’yes’) on
demande alors a l’algorithme de surveillance d’utiliser la primitive netif carrier_ok() a
la place de la surveillance des registres MII ou ETHTOOL ioctl(). Toutes les cartes ne

87



4. Les paquetages

supportent pas la primitive netif carrier_ok() auquel cas le lien est toujours considéré
actif, vous pouvez (désactiver ce systéme par mno’)

BONDING_DEV_x_UPDELAY Par défaut : BONDING_DEV_x_UPDELAY=’0’
Cette variable est aussi optionnelle et peut également étre ignoré.
La valeur de ce parametre doit étre un multiple de la valeur BONDING_DEV_x_MIIMON,

permet de spécifier la valeur en millisecondes permettant d’activer une interface lors de
la détection d’une reconnexion sur le lien (par ex. 'interface eth).

BONDING_DEV_x_ DOWNDELAY Par défaut : BONDING_DEV_x_DOWNDELAY="0’
Cette variable est aussi optionnelle et peut également étre ignoré.
La valeur de ce parameétre doit étre un multiple de la valeur BONDING_DEV_x_MIIMON,
permet de spécifier la valeur en millisecondes permettant de désactiver une interface
apres la détection d’un probleme (par ex. l'interface eth). De cette fagon, la connexion
du dispositif bonding est toujours active, jusqu’a ce que I'état de la liaison redevient
"active".

BONDING_DEV_x_LACP_RATE Par défaut : BONDING_DEV_x_LACP_RATE=’slow’

Cette variable est aussi optionnelle et peut également étre ignoré.

Si vous avez paramétré dans la variable BONDING_DEV_x_MODE=" le mode '802.3ad’, cette
variable permet de paramétrer la fréquence d’envoi des paquets sur (un switch ou sur
un ordinateur Linux), dans le cas 'agrégation dynamique 802.3ad. le parameétre ’slow’
transmission des paquets toutes les 30 secondes, le parameétre 'fast’ transmission des
paquets toutes les 1 secondes.

BONDING_DEV_x_PRIMARY Par défaut : BONDING_DEV_x_PRIMARY="
Cette variable est aussi optionnelle et peut également étre ignoré.

Avec cette variable vous pouvez spécifier un périphérique de sortie primaire si le mode est
réglé sur ’active-backup’. Ceci est particulierement utile lorsque les différentes interfaces
ont des vitesses différentes. les interfaces (eth0, eth2, etc) peuvent étre utilisées comme
interface primaire. Si une valeur est entrée dans cette variable et que l'interface est en
ligne, elle sera utilisée comme premier moyen de sortie. Lorsqu’il y a un probléme sur
cette interface, le trafic est dirigé vers une autre interface de secours. Cependant en
cas de réactivation de l'interface prioritaire, le trafic sera de nouveau redirigé vers cette
interface. On favorise 'interface prioritaire la plus rapide par ex. 1000 Mbit/s les autre
a 100 Mbit/s. Si l'interface a 1000 Mbit/s tombe en panne et si celle-ci est réactivé cela
est beaucoup plus avantageux que de rester sur l'interface de secours & 100 Mbit/s.

BONDING_DEV_x_ARP_INTERVAL Par défaut : BONDING_DEV_x_ARP_INTERVAL=’0’

Cette variable est aussi optionnelle et peut également étre ignoré.

Permet de spécifier la fréquence en millisecondes, pour vérifier (avec leur réponse ARP)
I'intervalle avec 'adresses IP spécifiées dans BONDING_DEV_x_ARP_IP_TARGET_x. Si aucune
réponse n’est recus apres cette demande, l'interface est considérée comme perdue. Si la
surveillance par ARP est utilisée dans le mode-Load-Balancing (mode 0 ou 2), le switch
doit étre configuré dans le mode qui permet de distribuer des paquets a travers tous les
liens - par ex. Round-Robin. Si le switch est configuré pour distribuer les paquets dans le
mode XOR, toutes les réponses des cibles ARP serons regues sur le méme lien et pourrait
entrainer I’échec des autres membres du réseau. La valeur par défaut est '0’ qui désactive
la surveillance par ARP.
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BONDING_DEV_x_ARP_IP_TARGET_N Par défaut : BONDING_DEV_x_ARP_IP_TARGET_N="
Cette variable est aussi optionnelle et peut également étre ignoré.

On indique dans cette variable le nombre d’adresse IP, pour la surveillance ARP. On
peut indiquer jusqu'a 16 adresses IP maximum.
BONDING_DEV_x_ARP_IP_TARGET_x Par défaut : BONDING_DEV_x_ARP_IP_TARGET_ x="
Cette variable est aussi optionnelle et peut également étre ignoré.
On indique ici les adresses IP a surveiller, si la variable BONDING_DEV_x_ARP_INTERVAL >
0 est supérieur a 0. Les adresses seront spécifiées dans le format ddd.ddd.ddd.ddd, ces
adresses seront contrdlées par les requétes ARP pour établir la qualité de la connexion.
Au moins une adresse IP doit étre listée pour que la surveillance ARP fonctionne.

4.3.3. VLAN - Supporte le 802.1Q

Le VLAN supporte le standard IEEE 802.1Q, a condition que les connexions sont en as-
sociation avec un switch approprié. La gestion basée sur un VLAN par ports n’est pas ap-
proprié. Une introduction générale au sujet du VLAN se trouve a l'adresse suivante http:
//www.inetdoc.net/articles/inter-vlan-routing/inter-vlan-routing.vlan.html ils est jus-
tement approprié pour l’entrée en matiere du VLAN. Vous trouverez d’autres information et
documentation sur le Net qui concerne ce sujet par ex. http://fr.wikipedia.org/wiki/VLAN

Faites attention S.V.P.) toutes les cartes réseaux ne supportent pas le WLAN. Certaines
cartes réseaux ne peuvent pas du tout traiter VLANs, d’autres ont besoin d’'un MTU adapté
et d’autres cartes fonctionnent parfaitement sans problémes. L’auteur du paquetage advan-
ced_ networking utilise des cartes réseaux Intel avec le pilote ’e100’ sans aucun probleme, le
réglage du MTU n’est pas nécessaire. Avec le pilote 3COM ’3c¢59x’ il est nécessaire d’adapter le
MTU, le MTU doit étre réglé sur 1496, autrement la carte ne fonctionnera pas correctement.
Le pilote ’starfire’ ne fonctionne pas correctement si I'interface VLAN est sur un bridge, dans
ce cas, aucun paquet ne peut plus étre regu. pour ceux qui veulent travailler avec VLAN ils
doivent veiller a ce que les pilotes de cartes réseaux pour le VLAN soient correctement pris en
charge par Linux.

OPT_VLAN_DEV Par défaut : OPT_VLAN_DEV="no’
Avec ’yes’ vous activez le programme VLAN, avec ’no’ vous le désactivé.
VLAN_DEV_N Par défaut : VLAN_DEV_N="
Nombre d’interface VLAN a configurer.
VLAN_DEV_x_DEV Par défaut : VLAN_DEV_x_DEV="
Le nom de l'interface, le switch compatible avec le VLAN. Cela peut étre par ex. ’eth0’,
’brl’ ou ’eth2’.
VLAN_DEV_x_VID Par défaut : VLAN_DEV_x_VID="

Ici on parametre 'identification de l'interface VLAN, le nom de l'interface VLAN est
identifié avec le préfix ’ethX’ (le '0’ n’est plus le référent de l'interface). Par ex. 42’ est
le nom de l'interface VLAN, il sera indiqué sur le routeur fli4l *eth0.42’.

Les interfaces VLAN sur le routeur flidl sont toujours appelées ’<device>.<vid>". Donc, si
j’ai une interface eth pour mon réseau VLAN, un switch compatible, et si je veut configurer 3
interfaces VLANSs 10, 11 et 23 virtuelle avec 'interface eth sur mon routeur flidl, je parametre
la variable VLAN_DEV_x_DEV=’ethX’ et I'ID du VLAN dans la variable VLAN_DEV_x_VID=". Mais,
comme toujours, un exemple vaut mieux que mille mots, voici I’exemple :
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OPT_VLAN_DEV='yes'

VLAN_DEV_N='3"

VLAN_DEV_1_DEV='ethO'

VLAN_DEV_1_VID='10' # Nom de 1l'interface : eth0.10
VLAN_DEV_2_DEV='ethO'

VLAN_DEV_2_VID='11' # Nom de 1l'interface : eth0.11
VLAN_DEV_3_DEV="'ethO'

VLAN_DEV_3_VID='23"' # Nom de 1l'interface : eth0.23

S.V.P., pensez toujours a examiner le MTU de ’interface. L’en-téte de la trame
Ethernet est supérieur de 4 octets pour le VLAN. Pour certaines interface et si
c’est nécessairement vous devrez changer le MTU et indiquer la valeur 1496

4.3.4. Périphérique MTU - Réglage du MTU

Dans de rare circonstance, il peut étre nécessaire de régler le MTU d’une interface. Par
exemple 100% des cartes réseau ne sont pas compatibles avec le VLAN et certaines on besoin
d’un réglage MTU. N’oubliez pas que seul un petit nombre de cartes réseaux sont en mesure
de traiter les trames Ethernet avec plus de 1500 octets!

DEV_MTU_N Par défaut : DEV_MTU_N="
Cette variable est optionnelle et peut étre ignoré.
Indiquez ici le nombre d’interface pour lequelle vous devez modifier la valeur MTU.
DEV_MTU_x Par défaut : DEV_MTU_x="
Cette variable est aussi optionnelle et peut également étre ignoré.
Indiquer ici le nom de 'interface suivi du réglage MTU. Ces deux éléments sont séparés
par un espace. Par ex. pour ’eth0’ le MTU sera ’1496’, vous pouvez voir ici I’exemple :

DEV_MTU N='1"
DEV_MTU_1='ethO 1496'

4.3.5. BRIDGE - Pont Ethernet pour fli4l

Il s’agit ici d’un bridge Ethernet (ou pont Ethernet) authentique, il travaille selon le protocole
Spanning Tree. Le fonctionnement de l'ordinateur avec le bridge semble travailler comme un
switch Layer 3 avec la configuration des ports.

Si vous voulez plus d’information sur le bridging, vous pouvez aller voir le site :

La page d’accueil du projet Linux sur le bridge : http://bridge.sourceforge.net/.

Description détaillée du briding standard norme 802.1d a lire obligatoirement : http://
standards.ieee.org/getieee802/download/802.1D-2004.pdf. Les informations a partir de la
page 153 sont surtout intéressante. Veuillez noter que le code source standard du bonding pour
Linux est de 1998. c’est-a-dire qu’il y a seulement 16 bits pour les valeurs du PathCost.

Ici, on peut voir les différentes valeurs du délai d’attente pour le Spanning pour le calcule
du protocole : http://www.dista.de/netstpclc.htm

Sur la page STP, différent moyen pour travailler agréable, exemple : http://web.archive.
org/web/20060114052801/http://www.zyxel.com/support/supportnote/ves1012/app/stp.htm

OPT_BRIDGE_DEV Par défaut : 0PT_BRIDGE_DEV=’no’

Avec ’yes’ le paquetage bridge est activé, avec ’no’ il est désactivé.
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BRIDGE_DEV_BOOTDELAY Par défaut : BRIDGE_DEV_BOOTDELAY=’yes’

Cette variable est optionnelle et peut étre ignoré.

Le bridge a au moins 2 x BRIDGE_DEV_x_FORWARD_DELAY de délai attente en seconde, c’est
le temps nécessaire pour l'activer, voir si ce laps de temps est nécessaires pour le démar-
rage des périphériques sur fli4l, par ex. envoyer des messages sur syslog ou se connecter par
DSL. SiI’entrée est laissé a ’yes’ il y a automatiquement 2 x BRIDGE_DEV_x_FORWARD_DELAY
de délai attente. Si le bridge n’est pas directement nécessaire au démarrage, vous pouvez
indiquer le parametre ’no’ pour accélérer le processus de démarrage du routeur fli4l.

BRIDGE_DEV_N Par défaut : BRIDGE_DEV_N="1"

Vous indiquez ici le nombre de bridge, ils sont indépendants les uns des autres. Chaque
bridge est a considérer différents, il sont completement isolé. C’est valable en particulier
pour le réglage de la variable BRIDGE_DEV_x_STP. Le bridge devient un périphérique virtuel
avec son nom ’br<numéro>’.

BRIDGE_DEV_x_NAME Par défaut : BRIDGE_DEV_x_NAME="

Le nom du bridge est symbolique. Ce nom peut étre utilisé par d’autres paquetages qui
fonctionne avec le bridge indépendamment des noms des l'interfaces.

BRIDGE_DEV_x_DEVNAME Par défaut : BRIDGE_DEV_x_DEVNAME="
Chaque bridge nécessite un nom sous la forme de ’br<numéro>’. Le <numéro> est un
nombre compris entre ‘0’ et ’99’. Les entrées possibles sont br0’, *br9’ ou ’br42’. Les
noms peuvent étre choisis indifféremment, les premiers bridge peuvent s’appeler ’br3’ et
le deuxiéme ’br0’.

BRIDGE_DEV_x_DEV_N Par défaut : BRIDGE_DEV_x_DEV_N="0"

Indiquer ici le nombre de périphérique qui doivent étre attaché aux bridge, combien
d’interface réseau peut comporter le bridge ? Il peut en avoir ’0°, si on utilise le bridge
seulement comme un espace réservé pour une adresse IP qui sera alors repris par un
tunnel VPN attaché aux bridge.

BRIDGE_DEV_x_DEV_x_DEV On indique ici les interfaces réseaux attachées au bridge.
Peut étre enregistré une interface eth (par ex. ’eth0’), un bonding (par ex. *bond0’) ou
également un périphérique Vlan (par ex. ’vlan11’). Un périphérique intégré ici ne peut
plus étre utilisé ailleurs et ne peut recevoir aucune adresse IP.

BRIDGE_DEV_1_DEV_N='3"
BRIDGE_DEV_1 DEV_1 DEV='ethO.11' #VLAN 11 sur ethO

BRIDGE_DEV_1 DEV_2 DEV='eth2'
BRIDGE_DEV_1_DEV_3_DEV='bond0'

BRIDGE_DEV_x_AGING Par défaut : BRIDGE_DEV_x_AGING=’300’
Cette variable est optionnelle et peut étre ignoré.
On indique ici le temps pour supprimer les anciennes entrée MAC dans la table du bridge.
Si pendant temps spécifié ici en secondes, 'ordinateur n’a pas envoyé ou regue de données
par la carte réseau les adresses MAC la table MAC du Bridge sera supprimé.
BRIDGE_DEV_x_GARBAGE_COLLECTION_INTERVAL Par défaut : BRIDGE_DEV_x_GARBAGE_COLLECTI
Cette variable est aussi optionnelle et peut également étre ignoré.

On indique ici le temps en seconde avant de faire un «nettoyage». Dans ce cas, les entrées
dynamiques du bridge sont vérifiées pour connaitre les entrées obsolétes ou invalides. Cela
signifie que les anciens liens ne sont plus valides et seront supprimés.

91



4. Les paquetages

BRIDGE_DEV_x_STP Par défaut : BRIDGE_DEV_x_STP="no’
Cette variable est aussi optionnelle et peut également étre ignoré.
Le Spanning Tree Protocole permet d’entretenir de multiples liens avec d’autres switchs.
De cette maniere la redondance garantit I’état de marche du réseau en cas de panne. Sans
la mise en place du STP, la redondance entre les liens ne serai pas possible, le réseau ne
pourrais pas fonctionner. STP essaye toujours d’utiliser la connexion plus rapide entre
deux switchs, ainsi I'installation de deux circuits différentes est judicieuse. On pourrait
par ex. installer pour une connexion 1000 Mbit/s en tant que lien principal et utiliser
une deuxiéme connexion a 100 Mbit/s en sécurité.
Vous pouvez consulter cette page, il y a un bon article avec quelques informations de
fond : http://fr.wikipedia.org/wiki/Spanning_tree_protocol.
BRIDGE_DEV_x_PRIORITY Par défaut : BRIDGE_DEV_x_PRIORITY="
Cette variable est aussi optionnelle et peut également étre ignoré.
seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes!
Quelle priorité pour le bridge ? Le bridge avec la plus petite priorité dans I'architecture
bridge sera élu par rapport au bridge principal. Chaque bridge devrait avoir une priorité
différente. Veuillez considérer que le bridge avec la plus faible priorité devrait disposer
de la plus grande bande passante. Puisque ces toutes les 2 secondes (& modifier dans
BRIDGE_DEV_x_HELLQ) que les paquets sont envoyé, également le flux de données restant
est acheminé sur celui-ci.

N

Les valeurs valides sont de *0’ & >61440° par multiples de 4096.
BRIDGE_DEV_x_FORWARD_DELAY Par défaut : BRIDGE_DEV_x_FORWARD_DELAY=’15"

Cette variable est aussi optionnelle et peut également étre ignoré.

Seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes!

Si un lien du bridge est désactivé et qui doit étre réactivé, ou bien un lien nouvellement

ajoutés sur le bridge, on indique dans cette variable un laps de temps (en secondes) x 2

avant que les données soit transmis de nouveau sur le lien. Ce parametre est décisif pour

reconnaitre la durée nécessaire d’une connexion morte sur le bridge. Ce laps de temps

est calculé en secondes avec la formule suivante :

BRIDGE_DEV_X_MAX_MESSAGE_AGE+(2 X BRIDGE_DEV_X_FORWARD_DELAY)

Il en découle avec les valeurs par défaut : 20 + (2 x 15) = 50 Seconde. la durée nécessaire

pour reconnaitre d’une connexion morte il peut étre réduit, si la variable BRIDGE_DEV_x_HELLO

et a 1 seconde et si la variable BRIDGE_DEV_x_FORWARD_DELAY est & 4 secondes, la variable

BRIDGE_DEV_x_MAX_MESSAGE_AGE doit étre réglée a 4 secondes. Le calcul de la valeur sera

la suivante : 4 + (2 x 4) = 12 Secondes. Plus rapide cela ne fonctionne pas.
BRIDGE_DEV_x_HELLO Par défaut : BRIDGE_DEV_x_HELLO=’2’

Cette variable est aussi optionnelle et peut également étre ignoré.

Seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes !

Avec la variable BRIDGE_DEV_x_HELLO on donne l'intervalle temps en secondes dans le

quelle les Hello a vrai dire les messages sont envoyés sur le bridge principal. Ces messages

sont nécessaires a la configuration automatique de STP.
BRIDGE_DEV_x_MAX_MESSAGE_AGE Par défaut : BRIDGE_DEV_x_MAX_MESSAGE_AGE="20’

Cette variable est aussi optionnelle et peut également étre ignoré.

Seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes!
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On indique ici la durée de validité maximum du dernier Hello ou message. Si pendant
ce temps (en secondes) aucun Hello ou message est récupéré par le bridge principale, un
nouveau bridge principal sera choisi. Par conséquent, cette valeur ne peut étre jamais
plus petit que 2 x BRIDGE_DEV_x_HELLO.

BRIDGE_DEV_x_DEV_x_PORT_PRIORITY Par défaut : BRIDGE_DEV_x_DEV_x_PORT_PRIORITY=’128’
Cette variable est aussi optionnelle et peut également étre ignoré.
Seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes!
Cette variable est important seulement lorsque plusieurs connexions a le méme parameétre

dans BRIDGE_DEV_x_DEV_x_PATHCOST et la méme destination. Si tel est le cas, la connexion
avec la priorité la plus faible sera retenue.

9y

les valeurs valides sont de '0’ & ’240’° avec un multiple de ’16".

BRIDGE_DEV_x_DEV_x_PATHCOST Par défaut : BRIDGE_DEV_x_DEV_x_PATHCOST="100"
Cette variable est aussi optionnelle et peut également étre ignoré.
Seulement valable si la variable BRIDGE_DEV_x_STP=’yes’ est paramétré sur yes !

Détermine indirectement la bande passante pour cette connexion. En fonction de la valeur
faible ou élevée, plus la bande passante est élevé et plus la connexion est prioritaire.

La base de calcul proposée est 1000000 / kbit/s voici les valeurs listées dans le tableau
4.3. S’il vous plait, faites attention qu’au calcul la bande passante réelle utilisable qui
doit étre employée dans la formule. Il en résultera, surtout des valeurs pour le WLAN
nettement plus faibles par rapport a ce que ’on pourrait s’y attendre.

Remarque : le standard IEEE actuel de 2004 utilise pour le calcul de bande passante
32 Bit entiers qui ne sont pas encore supporté par Linux.

Bande passante | Valeur de BRIDGE_DEV_x_DEV_x_PATHCOST
64 kbit/s | 15625
128 kbit/s | 7812
256 kbit/s | 3906
10 Mbit/s | 100
11 Mbit/s | 190
54 Mbit/s | 33
100 Mbit/s | 10
1 Gbit/s | 1

TABLE 4.3. — Les valeurs de la variable BRIDGE DEV x DEV x PATHCOST sont en
fonction de la bande passante

4.3.6. Remarque

Un bridge transmet tout type de données Ethernet - Par exemple il peut étre normal avec
un modem DSL via WLAN (ou sans fil) réagir comme une interface sans fil. Ce qui permet, par
exemple, d’utiliser uniquement le bridge comme un point d’accés WLAN] il faut étre attentif
aux risques en matiere de sécurité, un contrdle est recommandé. Il ne s’agit pas d’un paquet
indésirable qui arrive sur le bridge vienne infecter le réseau (cela veut dire que le filtrage de
paquets du bridge n’est pas actif dans fli41!). Il est possible d’activer EBTables qui est supporté
par flidl pour ce filtrage.
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4.3.7. EBTables - EBTables pour fli4l

A partir de la version 2.1.9 flid]l support un EBtables rudimentaire. En mettant la variable
OPT_EBTABLES=’yes’ sur yes vous acivez EBTables. Tous les modules EBtables sont chargés
dans le Kernel (ou noyau) et le programme ebtables est mis & disposition sur le routeur fli4l.
Cela signifie que nous devons écrire le script EBTables complétement soi-méme.

Pour plus d’information sur le support EBTables vous pouvez lisez la documentation sur le
site Web EBTables : http://ebtables.sourceforge.net.

Il y a la possibilité d’indiquer les commandes EBTables avant et apres netfilters (comme
ceci PF_INPUT_x, PF_FORWARD_x etc) sur le routeur flidl. Mettez selon vos besoins, dans le ré-
pertoire config/ebtables les fichiers ebtables.pre et ebtables.post. Le fichier ebtables.pre est
exécuté avant la configuration de netfilters, puis le fichier ebtables.post sera exécuté. S’il vous
plait rappelez-vous qu'une erreur dans le scripts ebtables peuvent interrompt le processus de
démarrage du routeur fli4l!

Avant d’utiliser le support EBTables vous devez lire complétement la documen-
tation EBTables. Avec utilisation EBTables vous pouvez changer le comportement
du routeur flidl! Par exemple le filtrage du module Mac : PF_ FORWARD ne
fonctionnera pas comme d’habitude.

D’une facgon tres intéressant, sur 'adresse Web qui suit un petit apercu du fonctionnement
du support EBTables : http://ebtables.sourceforge.net/br_fw_ia/br_fw_ia.html.

4.3.8. SWITCH - Configuration d’un switch

Cette OPT permet de configurer flidl avec un switch intégré au matériel. Certaines plates-
formes, telles que Banana Pi R-1 fournissent plusieurs ports réseau, en résumé le switch est
intégré. Une configuration approprié du switch permet d’attribuer individuellement les ports
réseau (ou de les grouper) pour avoir un ou plusieurs réseaux (VLANS).

OPT_SWITCH Avec cette variable vous activez la configuration du switch.

Parametre par défaut : OPT_SWITCH='no'
Exemple : OPT_SWITCH="'yes'

SWITCH_N Avec cette variable vous indiquez le nombre de switch intégré au matériel et
qui on besoin d’étre configuré. En regle générale, un seul switch est disponible.
Parametre par défaut : SWITCH_N='0"

Exemple : SWITCH_N="'1"
SWITCH_x_DEV Dans cette variable vous indiquez 'interface réseau derriere laquelle le

switch est branché. Faite attention que le pilote du switch approprié doit étre chargé
pour la variable NET_DRV_x. Avec le Banana Pi R-1 le pilote est "b53_mdio.ko"

Exemple : SWITCH_1_DEV='ethO'
SWITCH_x_VLAN_N Dans cette variable vous indiquez le nombre de réseaux logiques,

pour partitionner le switch. Ces réseaux seront affectés en interne dans le switch pour le
ou les VLAN:S.

Exemple : SWITCH_1_VLAN_N='2"'
SWITCH_x_VLAN_y_ID Dans cette variable vous indiquez I'ID du VLAN. Ce VLAN

doit étre défini dans le paquetage VLAN-OPT, pour que le routeur fli4l ait acces a celui-
ci.
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Exemple : SWITCH_1_VLAN_1_ID='100"

SWITCH_x_VLAN_y_PORT_N Dans cette variable vous indiquez le nombre de ports
réseau, qui feront partie du VLAN.

FExemple : SWITCH_1_VLAN_1_PORT_N='3'

SWITCH_x_VLAN_y_PORT_z_ID Dans cette variable vous indiquez I'ID pour les ports
réseau. Ces identifiants sont spécifiques au matériel et ne peuvent en regle général pas étre
détournés. Vous pouvez par exemple numéroter les ports du Banana Pi R-1 de gauche a
droit : 210 4 3.

Exemple :

SWITCH 1 _VLAN 1 _PORT_1_ID='0’
SWITCH_ 1_VLAN_1_PORT_2_ID='1'
SWITCH_1_VLAN_1_PORT_3_ID='2'

SWITCH_x_VLAN_y_PORT_z_MODE Ici vous pouvez spécifier, si le paquet sortant
du port du VLAN doit supprimer l'identification du VLAN (mode "untagged") ou le
maintenir (mode "tagged")! Habituellement, on supprime les identifications du VLAN,
ainsi les appareils connectés n’auront pas connaissance de la configuration du VL AN.

Faite attention, vous devez configurer tout au plus un port réseau pour un VLAN avec le
parametre "untagged", car 'attribution des paquets du réseau entrant non identifiés sur
le VLAN ne sera pas possible. Au contraire un port du réseau peut étre configuré avec
le parameétre "tagged" dans plusieurs VLANSs.

Exemple :

SWITCH_1_VLAN_1_PORT_1_MODE='untagged'
SWITCH_1_VLAN_1_PORT_2_MODE='untagged'
SWITCH_1_VLAN_1_PORT_3_MODE='untagged'

Exemple d’application

La configuration suivante crée trois réseaux logiques avec le Banana Pi R-1. Les deux premiers
ports forment le VLAN 100, les deux ports suivants le VLAN 101. Le cinquieme port est le port
WAN et le seul port pour former le VLAN 102. Tous les ports du réseau travaillent avec le mode
"untagged", parce que les réseaux locaux virtuels sont utilisés en interne pour ’attribution des
paquets.

NET DRV N='1'
NET_DRV_1='b53_mdio'
NET_DRV_1_OPTION='"
[...]
OPT_VLAN_DEV='yes'
VLAN DEV_N='3'

VLAN DEV_1_DEV='ethO'
VLAN DEV_1_VID='100"
VLAN_DEV_2_DEV='eth0'
VLAN_DEV_2_VID='101'
VLAN_DEV_3_DEV='eth0'
VLAN DEV_3_VID='102'
[...]
OPT_SWITCH='yes'
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SWITCH_N='1"

SWITCH_1_DEV='ethO'
SWITCH_1_VLAN_N='3'
SWITCH_1_VLAN_1_ID='100'
SWITCH_1_VLAN_1_PORT_N='2'
SWITCH_1_VLAN_1_PORT_1_ID='2'
SWITCH_1_VLAN_1_PORT_1_MODE='untagged'
SWITCH_1_VLAN_1_PORT_2_ID='1'
SWITCH_1_VLAN_1_PORT_2_MODE='untagged'
SWITCH_1_VLAN_2_ID='101"'
SWITCH_1_VLAN_2_PORT_N='2'
SWITCH_1_VLAN_2_PORT_1_ID='0'
SWITCH_1_VLAN_2_PORT_1_MODE='untagged'
SWITCH_1_VLAN_2_PORT_2_ID='4'
SWITCH_1_VLAN_2_PORT_2_MODE='untagged'
SWITCH_1_VLAN_3_ID='102'
SWITCH_1_VLAN_3_PORT_N='1'
SWITCH_1_VLAN_3_PORT_1_ID='3'
SWITCH_1_VLAN_3_PORT_1_MODE='untagged'

4.3.9. ETHTOOL - Parameétres pour carte réseau Ethernet

Si vous activez cette variable OPT_ETHTOOL="yes’ le programme ethtool sera copié dans fli4l,
d’autres paquetages installé pourront aussi 'utiliser. Grace a ce programme, différents para-
metres de cartes réseaux Ethernet et de pilotes pourront étre affichés et modifiés.

ETHTOOL_DEV_N Vous pouvez indiquer ici le nombre de parameétres, qui peuvent étre
définis au moment du démarrage.

Par défaut : ETHTOOL_DEV_N=’0’

ETHTOOL_DEV_x Vous spécifiez dans cette variable ETHTOOL_DEV_x le périphérique réseau
pour lequel les réglages devrait s’appliquer.
Exemple : ETHTOOL_DEV_1=’eth0’

ETHTOOL_DEV_x_OPTION_N Vous indiquez ici ETHTOOL_DEV_x_OPTION_N le nombre de
parametres pour le périphérique.

ETHTOOL_DEV_x_OPTION_x_NAME

ETHTOOL_DEV_x_OPTION_x_VALUE Dans cette variable ETHTOOL_DEV_x_OPTION_x_NAME

vous donnez un nom et dans celle-ci ETHTOOL_DEV_x_O0PTION_x_VALUE vous indiquez la va-

leur a modifier.

Voici une liste d’options et de valeurs possibles, qui pourront étre activées :

— speed 10/100]1000|2500/10000 vous pouvez ajouter HD ou FD (par défaut FD = Full-
Duplex)

— autoneg on|off

— advertise %x

— wol plujm[blalgls|d

Exemple :

OPT_ETHTOOL='yes'
ETHTOOL_DEV_N='2"
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ETHTOOL_DEV_1='ethO'
ETHTOOL_DEV_1_OPTION N='1'
ETHTOOL_DEV_1_OPTION_1_NAME='wol'
ETHTOOL_DEV_1_OPTION_1_VALUE='g'
ETHTOOL_DEV_2='eth1'
ETHTOOL_DEV_2_OPTION N='2'
ETHTOOL_DEV_2_OPTION_1_NAME='wol'
ETHTOOL_DEV_2_OPTION_1_VALUE='g'
ETHTOOL_DEV_2_OPTION_2_NAME='speed'
ETHTOOL_DEV_2_OPTION_2_VALUE='100hd'

Pour plus d’informations, vous pouvez consulter la documentation sur ethtool : http://
linux.die.net/man/8/ethtool

4.3.10. Exemples

Un exemple simple est certainement plus utile pour comprendre. Nous allons dans notre
exemple connecter 2 immeubles, avec un liaison & 2 x 100 Mbit/s. A ce sujet il y aura d’'un
batiment a ’autre 4 réseaux séparés.

Pour réaliser cela, une combinaison bonding (avec 2 connexions a 100 Mbit/s pour une
transmission de performance), un VLAN (une agrégation de la ligne pour pouvoir transporter
plusieurs réseaux distincts) et un bridging (pour pouvoir installer les réseaux dans le batiment
avec 'entité Bond/VLAN (tester avec succes avec les cartes 2x Intel 100 et la carte ANA6944
1x Adaptec 4-Port). Dans cet exemple les deux interfaces €100 ce nomme ’eth0’ et ’ethl’, sont
utilisés pour la connexion des batiments. Nous n’avons pas d’autres types de carte connus a par
Intel €100 qui s’associent sans probleme avec le VLAN. en principe les cartes gigabit doivent
aussi fonctionner. Les 4 ports de la carte multi-port est utilisé pour les réseaux respectifs ont
les noms d’interfaces de ’eth2’ & ’eth5’.

D’abord on construit les deux lignes & 100 Mbit /s pour le Bonding :

OPT_BONDING_DEV='yes'
BONDING_DEV_N='1'
BONDING_DEV_1_DEVNAME='bond0'
BONDING_DEV_1_MODE='balance-rr'
BONDING DEV_1_DEV_N='2'
BONDING_DEV_1_DEV_1='ethO'
BONDING_DEV_1 DEV_2='eth1'

Nous avons produit le périphérique *bond0’. Nous allons construire maintenant les VLANSs
sur la liaison bonding, nous utiliserons dans cette exemple les ID-VLANS (ou identifiant-VLAN)
11, 22, 33 et 44 :

OPT_VLAN_DEV='yes'
VLAN_DEV_N='4'
VLAN_DEV_1_DEV='bond0'
VLAN DEV_1 VID='11"
VLAN_DEV_2_DEV='bond0'
VLAN_DEV_2_VID='22"
VLAN_DEV_3_DEV='bond0'
VLAN_DEV_3_VID='33"
VLAN_DEV_4_DEV='bond0'
VLAN_DEV_4_VID='44"
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Et maintenant sur ces liaisons VLAN, nous allons construire le bridge pour mettre en relation
les différent segments du réseau. Un routage n’est pas nécessaire.

OPT_BRIDGE_DEV='yes'
BRIDGE_DEV_N='4"
BRIDGE_DEV_1_NAME='_VLAN11_'
BRIDGE_DEV_1_DEVNAME='bri1'
BRIDGE_DEV_1_DEV_N='2'
BRIDGE_DEV_1_DEV_1='bond0.11'
BRIDGE_DEV_1 _DEV_2='eth2'
BRIDGE_DEV_2 NAME='_VLAN22_'
BRIDGE_DEV_2_ DEVNAME='br22'
BRIDGE_DEV_2_DEV_N='2'
BRIDGE_DEV_2 DEV_1='bond0.22'
BRIDGE_DEV_2 DEV_2='eth3'
BRIDGE_DEV_3_NAME='_VLAN33_'
BRIDGE_DEV_3_DEVNAME='br33'
BRIDGE_DEV_3_DEV_N='2'
BRIDGE_DEV_3_DEV_1='bond0.33'
BRIDGE_DEV_3 DEV_2='eth4'
BRIDGE_DEV_4 NAME='_VLAN44 '
BRIDGE_DEV_4_ DEVNAME='br44'
BRIDGE_DEV_4 DEV_N='2'
BRIDGE_DEV_4 _DEV_1='bond0.44'
BRIDGE_DEV_4 DEV_2='eth5'

Maintenant, tous les 4 réseaux sont interconnectés et complétement transparent pour par-
tager la connexion a 200 Mbit/s. Méme avec une perte de connexion on pourra encore étre
connecté & 100 Mbit/s. Si nécessaire, vous pouvez activer méme l’assistance EBTables, par
exemple pour le filtrage de paquets spécifiques.

Cette configuration est construit sur deux routeurs fli4dl. Je pense que ces exemples ont
permis de montrer les possibilités impressionnantes du paquetage advanced_ networking.

4.4. CERT - TLS protocole de sécurité

Le paquetage CERT est utilisé pour gérer les certificats flidl pour la sécurisation des échanges
sur Internet. A I'heure actuelle, le paquetage flidl est limité & un certificat TLS, il sert a établir
une connexion HTTP sécurisées avec le routeur flidl. Ce paquetage est nécessaire, par exemple,
si on utilise le paquetage DYNDNS pour mettre & jour 'adresse IP externe de interface réseau,
il est absolument nécesseére d’utiliser une connexion HTTP sécurisée.

OPT_CERT Cette variable permet la gestion des certificats.

Configuration par défaut : OPT_CERT="'no'
Exemple : OPT_CERT="'yes'

OPT_CERT_X509 Cette variable permet d’utiliser la norme X.509 pour des certificats.

Important: Faire attention, il faut également activer la variable OPT_OPENSSL="yes’ dans
le paquetage TOOLS.

Configuration par défaut : OPT_CERT_X509="'no'
Exemple : OPT_CERT_X509="'yes'
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CERT_X509_MOZILLA En activant cette variable, vous installez la norme X.509 pour les
certificats, elle est aussi livrée avec le navigateur Mozilla Firefox. Cette variable ne peut
pas étre utilisée conjointement avec la variable OPT_CERT_X509=’yes’.

Configuration par défaut : CERT_X509_MOZILLA='no'
Exemple : CERT_X509_MOZILLA='yes'

4.5. CHRONY - Protocole serveur/client pour la diffusion de
I’heure sur le réseau

OPT_CHRONY a été développé pour flidl avec le protocole (NTP) Network Time Protocol
(Page 101). Ne pas confondre avec le protocole normal Time, lequel est disponible dans ’an-
cien OPT_TIME. Les deux protocoles ne sont pas compatibles, ainsi le nouveau protocole est
nécessaire si vous avez un programme client qui possede le pro. NTP. Si vous ne voulez pas
renoncer au protocole normal Time, il sera possible d’activer ce protocole en plus du NTP.
OPT_CHRONY fonctionne en mode serveur et en mode client. En mode client, fli4l aura la
méme heure référencé sur le (serveur Time) d’Internet. En utilisant le réglage de base, vous
pouvez paramétrer dans OPT__CHRONY trois serveur-Time différents sur le site pool.ntp.org
(Page 101). 11 est également possible, de sélectionner dans le fichier de configuration d’autres
serveurs-Time. Vous pouvez choisir, par exemple le serveur Europe sinvoll. Il est possible avec
le serveur pool.ntp.org d’indiquer, si le routeur ou le fournisseur d’acces est en Allemagne. Pour
plus d’informations voir le site pool.ntp.org (Page 101).

En mode serveur OPT_CHRONY est utilisé comme horloge de référence pour le réseau local
(LAN). Le pro. NTP fonctionne sur le port 123.

Chrony se distingue par le faite qu’il n’est pas connecté en permanence sur Internet. Des
que la connexion est arrétée (off-line), chrony compare 1’horloge par rapport au serveur Time
recut sur Internet. Ainsi chrony ne déclenche aucune nouvelle connexion. En outre, le temps de
reconnexion automatique de chrony est régler par la variableHUP_TIMEOUT, c’est-a-dire durant
la période qui est indiqué dans celle-ci, aucune données ne sera échangées sur Internet.

Pour que I’heure de référence fonctionne sans probleme, respectez les points suivants :

— Chrony attend que I’heure du BIOS soit dans le fuseau horaire UTC.

UTC = Heure Frangaise, plus 1 heure en (hiver), plus 2 heures en (été)

— Depuis la version le 2.1.12, Chrony corrige I’heure avec la premiere connexion sur Internet,

méme si la différence de temps est trés grande (batterie de la carte-mere défectueuse).

— Si le BIOS n’indique pas correctement les chiffres de année 1999 (Bug de ’année 2000)

ou I'implémentation défectueux de I’heure du BIOS, la variable 0PT_Y2K="yes’ (Page 75)
doit étre activés!

11 est possible atteindre le serveur Time sur Internet avec le routage par défaut (0.0.0.0/0),
étant donné que le routage par défaut de Chrony on-line change d’état. Si le routeur est
configuré comme un routeur LAN, donc sans Circuit DSL et RNIS défini, Chrony sera alors
en permanence en état on-line.

Mentions légales : l'auteur ne donne aucune garantie sur la capacité de fonctionnement
d’OPT _CHRONY, il ne sera pas responsable des dégats, par exemple de la perte de données
qui peut apparaitre avec lutilisation d’OPT _CHRONY.
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4.5.1. Configuration de 'OPT_CHRONY

La configuration se fait, comme tous les autres Opts de flidl, en paramétrant le fichier.
Disque/f1i41-4.0.0-stable-x86-r60798/<config>/chrony.txt selon vos besoin. La plus par
les variables d’OPT _CHRONY sont optionnelles. Optionnelle veut dire que les variables,
peuvent ne pas apparaitre dans le fichier de configuration. C’est pour cela que le fichier de
configuration chrony est presque vide, les variables optionnelles sont logiquement préconfigu-
rées. Pourtant si vous voulez, une autre configuration, les variables doivent étre insérées a la
main. Nous pouvons voir maintenant, la description des variables séparéments :

OPT_CHRONY Par défaut : OPT_CHRONY="no’

Avec le parametre ’no’ OPT__CHRONY sera complétement désactive. Il n’y aura aucun
changement sur le média de boot de flidl ou dans l’archive opt.img. Sur le principe
OPT_CHRONY ne remplace aucun élément dans l'installation de fli4l, & une exception
pres. Il change le fichier de filtrage, et fait en sorte, que les demandes extérieur de chrony
ne soit pas considéré comme du trafic (flidl accéde au site sécurisé avant de raccroché).
Le nouveau fichier de filtrage définis le trafic de chrony pour qu’il ne soit pas pris en
compte par fli4l, ainsi le routeur raccrochera stirement.

Pour activer OPT__CHRONY, mettez la variable OPT_CHRONY Sur ’yes’.

CHRONY_TIMESERVICE Par défaut : CHRONY_TIMESERVICE=’no’

Avec la variable CHRONY_TIMESERVICE, un autre Protocole peut étre activé pour la trans-
mission du temps de référence. Il est nécessaire de le modifier seulement si les ordinateurs
locaux ne peuvent pas fonctionner avec NTP. Le protocole RFC 868 supplémentaire est
compatible, il fonctionne sur le port 37. Si c’est possible toujours utiliser, le protocole
NTP.

Merci bien a Christoph Schulz qui a contribué au programme srv868.

CHRONY_TIMESERVER_N Par défaut : CHRONY_TIMESERVER_N=’3’

Avec la variable CHRONY_TIMESERVER_N vous indiquez le nombre de serveur de temps de
référence. Vous devez placer les noms de serveurs dans la variable CHRONY_TIMESERVER_x,
les noms doivent correspondre a la quantité indiqué ici. Vous devez changer l'index x par
rapport & la quantité croissante et totale des serveurs demandés.

Dans le réglage de base chrony utilise trois serveurs de temps de référence sur Internet
qui sont associés au site pool.ntp.org (Page 101).

CHRONY_TIMESERVER_x Par défaut : CHRONY_TIMESERVER_x=’pool.ntp.org’

Avec la variable CHRONY_TIMESERVER_x vous indiquez votre propre liste de serveur de temps
de référence sur Internet. Les serveurs de temps de référence peuvent étre spécifiés par
leurs adresses IP et aussi par leurs noms de DNS.

CHRONY_LOG Par défaut : CHRONY_LOG=’/var/log/chrony’

Dans la variable CHRONY_LOG vous indiquez le répertoire dans lequel chrony stockera les
données métriques NTP et des informations sur la correction de I’horloge.

4.5.2. Aide
support technique uniquement dans le cadre de fli4l flidl Newsgroups (Page 101).
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4.5.3. Littératures

Page d’accueil de chrony : http://chrony.tuxfamily.org/

NTP : The Network Time Protocol : http://www.ntp.org/

pool.ntp.org : public ntp time server for everyone : http://www.pool.ntp.org/fr/
RFC 1305 - Network Time Protocol (Version 3) Specification, Implementation :
http://www.faqgs.org/rfcs/rfc1305.html

Les newsgroups de flidl et sont réglement : http://www.f1i4l.de/fr/aide/newsgroup/

4.6. DNS_DHCP - Serveur DNS et DHCP - Relay DHCP et
serveur DNS esclave

4.6.1. Nom d’héte
Hote

OPT_HOSTS Avec la variable optionnelle opt_HOSTS, la configuration des noms d’hotes
peut étre désactivée!

HOST_N HOST_x_{attribute} Tous les ordinateurs du réseau local doivent étre enregis-
trés avec une adresse IP, un nom, un alias (ou pseudo) et éventuellement une adresse MAC
pour la configuration du dhcpd. Pour ce faire, on indique d’abord le nombre d’ordinateur
dans la variable HOST_N.

Remarque : depuis la version 3.4.0, 'enregistrement des informations du routeur sont
générées dans le fichier <config>/base.txt. Des alias supplémentaires peuvent étre ajou-
tés dans celui-ci, voir la variable HOSTNAME_ALIAS_N (Page 70).

Ensuite on définit les caractéristiques de chaque héte dans ces variables. Certain para-

metres sont obligatoires comme par ex. ’adresse IP, le nom et d’autres sont optionnels,

c.-a-d. qu’ils ne sont pas obligatoires.

NAME - Nom d’héte par n-fois

IP4 — Adresse IP (ipv4) de ’hote par n-fois

IP6 — Adresse IP (ipv6) de I’hdte par n-fois (optionnelle) Si vous indiquez "auto’, 'adresse
sera automatiquement composée du préfixe IPv6 (avec le masque de sous-réseau /64)
et I'adresse MAC correspondant a I’hote si vous avez activé OPT_IPV6. Pour que
cela fonctionne, vous devrez configurer HOST_x_MAC (voir ci-dessous) et configurer le
paquetage ipv6.

DOMAIN — Domaine DNS de I'héte par n-fois (optionnelle)

ALIAS_N - Nombre d’alias (ou pseudo)

ALIAS_m — m-fois le nom d’alias de I’h6te par n-fois

MAC - Adresse MAC de I’hote par n-fois

MAC2 — Adresse MAC pour une autre interface de I’h6te par n-fois

DHCPTYP - Attribution de I'adresse IP par DHCP en fonction de ’adresse MAC ou
du Nom (optionnelle)

Dans I'exemple du fichier dns_ dhcp.txt, 4 ordinateurs sont configurés - Pour les PCs
"client1", "client2", "client3" et "client4".
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HOST_1_NAME='client1' # 1st host: ip and name
HOST_1_IP4='192.168.6.1"'

Les noms d’alias doivent étre compatibles avec le nom complet du domaine spécifié dans
fli4l.

L’adresse MAC est optionnelle, elle est pertinente que si fli4l utilise un serveur DHCP.
Pour cela vous devez voir la description des options de la variable "OPT_DHCP" indiqué
plus bas dans ce document. Si vous n’utilisez pas de serveur DHCP, vous pouvez juste
indiquer I'adresse IP, le nom de 'ordinateur et peut-étre un alias. L’adresse MAC a un
adressage de 48 bits et se compose de 6 hexadécimales séparées par deux points.

Exemple :
HOST_2_MAC='de:ad:af:fe:07:19'

Remarque : si vous ajoutez a flidl le paquetage IPv6, il n’y a pas besoin d’indiquer les
adresses IPv6, si 'adresse MAC est présente dans la configuration, le paquetage IPv6
créera automatiquement les adresses IPv6 (EUI-64 modifié) en utilisant ’adresse MAC.
Bien siir, vous n’étes pas obligé d’utiliser I’adressage automatique, vous pouvez indiquer
les adresses IPv6 manuellement sur I’héte, si vous le souhaitez.

Extra hote

HOST_EXTRA_N HOST_EXTRA_x_NAME HOST_EXTRA_x_IP4 HOST_EXTRA_x_IP6
Avec ces variables, vous pouvez ajouter d’autres hotes qui n’appartiennent pas au do-
maine local, pas exemple des hétes qui se trouvent sur un autre domaine a travers une
connexion VPN

4.6.2. Serveur DNS

OPT_DNS Pour activer le serveur DNS vous devez paramétrer la variable OPT_DNS sur ’yes’.
Si aucun ordinateur Windows n’est utilisé dans le LAN (ou réseau local), ou si un serveur
DNS est déja disponible dans le LAN, vous pouvez mettre la variable 0PT_DNS sur 'no’ et
ignorer le reste de ce paragraphe.

Dans le doute, toujours utiliser la (configuration par défaut) : OPT_DNS=’yes’

Option générale pour serveur DNS

DNS_LISTEN_N DNS_LISTEN_x Si vous avez choisi d’activer la variable OPT_DNS=’yes’,
vous pouvez indiquer dans la variable DNS_LISTEN_N le nombre de variable a configurer
et indiquez dans la variable DNS_LISTENIP_1 l’adresse IP locale sur laquelle, les requétes
DNS utiliserons le programme Dnsmasq. Si vous paramétrez la variable DNS_LISTEN_N sur
'0’ toutes les requétes DNS des adresses IP locaux utiliserons le programme Dnsmasq.

A ce stade, seul les adresses IP des interfaces existantes (ethernet, wlan ...) peuvent étre
utilisées, sinon vous aurez un message d’avertissement au démarrage du routeur. Il est
désormais possible d’utiliser alternativement les alias, par exemple IP_NET_1_IPADDR.
Pour toutes les adresses indiquées, les regles ACCEPT de la chaine INPUT seront créées
pour le pare-feu si PF_INPUT_ACCEPT_DEF=’yes’ et / ou PF6_INPUT_ACCEPT_DEF=’yes’ sont
activées. Si la variable DNS_LISTEN="0’ est a zéro, les régles qui permettent l'acces au
DNS seront également générées pour toutes les interfaces configurées.
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Important: Si vous souhaitez que le serveur DNS écoute les interfaces configurées dyna-
miquement a l’installation, par exemple, une interface réseau pour un tunnel VPN. Vous
ne devez pas configurer cette liste de variables, il faut les laisser vide. Sinon le serveur
DNS ne répondra pas auz requétes DNS effectuées via le tunnel VPN.

En cas de doute, vous pouvez utiliser les parametres par défaut.

DNS_BIND_INTERFACES Si vous voulez que le serveur DNS écouter uniquement les
adresses configurées via la variable DNS_LISTEN_x et si vous voulez un serveur DNS sup-
plémentaire pour écouter les autres adresses du réseau. Avec cette option, vous demandez
au serveur DNS d’écouter uniquement les adresses assignées. Par défaut, le serveur DNS
écoute toutes les interfaces et envoie les requétes DNS qui arrivent par les adresses qu’ils
ne sont pas configurées dans la liste de variables DNS_LISTEN_x. Cette option a un avan-
tage, c’est que le serveur DNS peut aussi traiter les interfaces configurées dynamiquement
et un inconvénient c’est qu’aucun serveur DNS alternatif peut fonctionner simultanément
en utilisant le port 53 du DNS standard. Si vous voulez utiliser le serveur DNS et si vous
exécutez un deuxieme serveur DNS esclave comme "yadifa" directement sur le routeur
fli4l, vous devez savoir que le serveur Dnsmasq ne sera pas exclusivement utilisé par fli4l.
Vous devez sélectionner le parameétre yes’ et configurer les adresses IP dans la variable
DNS_LISTEN pour pouvoir utiliser le serveur Dnsmasq.

DNS_VERBOSE Enregistrement des requétes DNS : ’yes’ ou 'no’

Si vous voulez avoir des détails sur les requétes DNS, mettez la variable DNS_VERBOSE sur
'yes’. Dans ce cas, les messages des requétes DNS seront consignés sur le serveur de nom -
A savoir sur U'interface syslog. Si vous voulez rendre visible et lire ce fichier jounal, vous
devez activer la variable OPT_SYSLOGD="yes’ (Page 73), voir ci-dessous.

DNS_MX_SERVER Avec cette variable, vous pouvez enregistrer un nom d’héte pour
le MX (Mail-Exchanger) et pour définir dans DOMAIN_NAME un domaine. Si un MTA
(Mail"=Transport"=Agent, par exemple sendmail) est installé sur le serveur interne,
une demande de DNS sera faite par Mail-Exchanger, I'objectif est d’envoyer un mail au
domaine recherché. Le serveur DNS fournit ici ’'héte au MTA, pour I’envoi du mail au
DOMAIN_NAME du domaine compétent.

Il ne s’agit pas de configuration automatique un clients de messagerie, comme
par exemple Outlook ! Veuillez ne pas enregistrer votre adresse mail ici, apreés
ne vous étonnez pas si Outlook ne fonctionne pas.

DNS_FORBIDDEN_N DNS_FORBIDDEN_x Avec ces variables, vous pouvez paramé-
trer les domaines pour lesquels les requétes DNS n’auront "pas accés" au serveur DNS,
ils n’auront aucune réponse.

Exemple :

DNS_FORBIDDEN_N='1'
DNS_FORBIDDEN_1='foo.bar'

Dans cet exemple une demande d’accés au domaine www.foo.bar répondra par une erreur.

On peut aussi interdire un Top-Level-Domains (ou domaines de premier niveau) les plus
connus sont .com, .fr, .de :

DNS_FORBIDDEN 1='de'
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Dans cet exemple, la résolution de nom pour ’de’ du Top-level-domain sur le Web sera
supprimé pour tous les ordinateurs du réseau local.

DNS_REDIRECT_N DNS_REDIRECT_x DNS_REDIRECT _x_IP Avec ces variables,
vous pouvez spécifier les domaines sur lesquels les requétes DNS seront redirigées vers
une autre adresse IP du serveur DNS.

Exemple :

DNS_REDIRECT_N='1'
DNS_REDIRECT_1='yourdom.dyndns.org'
DNS_REDIRECT_1_IP='192.168.6.200'

Dans cet exemple, une demande d’accés au domaine yourdom.dyndns.org sera dérivé vers
Padresse IP 192.168.6.200. Ainsi vous pouvez dériver les domaines externe de votre choix,
sur une adresse IP local de votre choix.

DNS_BOGUS_PRIV Si vous placez cette variable sur ’yes’ vous ne transmettez pas les
recherches inversées pour les adresses IP RFC1918 (classe d’adresse IP privée, non rou-
tables sur Internet) ces adresses ne seront pas transmis au serveur DNS, mais le Dnsmasq
répondra.

DNS_FORWARD_PRIV_x Si vous avez besoin de transmettre la résolution d’adresse de
certain sous-réseau privés, malgré la configuration de la variable DNS_BOGUS_PRIV pour le
serveur DNS. La transmission est nécessaire, par exemple si le routeur gére une connexion
montante pour certain sous-réseaux privés. Cette ensemble de variables peut étre utilisés
pour définir les sous-réseaux privés, ainsi, la résolution d’adresse sera transmise.

DNS_FILTERWIN2K Si vous placez cette variable sur ’yes’ les requétes DNS du type
SOA, SRV et ANY seront bloquées. Les services qui utilisent ce type de requete ne
fonctionneront plus sans une configuration supplémentaire.

Par exemple :

— XMPP (Jabber)

— SIP

— LDAP

— Kerberos

— Teamspeak3 (a partir de la version du client 3.0.8)

— Minecraft (& partir de toutes les versions 1.3.1)

— Recherche pour la gestion du contréleur de domaine (Win2k)

Pour plus d’informations :

— Voir les explications des types de requete DNS & cette adresse :
http://en.wikipedia.org/wiki/List_of_DNS_record_types

— Voir le manuel du Dnsmasq a cette adresse :
http://www.thekelleys.org.uk/dnsmasq/docs/dnsmasq-man.html

— Voir les requétes SRV dans le détail a cette adresse :
http://en.wikipedia.org/wiki/SRV_resource_record

Si vous avez indiqué le parameétre 'no’ en plus des problémes de transmission
des requétes DINS, cela peut aussi provoquer des connexions indésirables ou
empécher la fermeture d’une connexion déja existante. Surtout si vous utilisez
IPISDN (ou Numéris) ou 'UMTS, des coiits de connexion supplémentaires
peuvent survenir. Vous devez choisir ce qui est le plus important pour vous.
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DNS_FORWARD_LOCAL Si vous placez cette variable sur ’yes’ le routeur fli4l peut étre
configuré dans un domaine avec la variable DOMAIN__NAME=’example.local’, et via
la variable DNS_ZONE_DELEGATION_x DOMAIN="example.local’ les requétes se-
ront résolues a partir d’un autre serveur de nom.

DNS_LOCAL_HOST_CACHE_TTL Vous indiquez dans cette variable le TTL (Time To
Live, en seconde) pour les noms enregistrés dans le fichier /etc/hosts et pour les adresses
IP affectés par le DHCP. La valeur par défaut pour fli4l est de 60 secondes. La valeur par
défaut du TTL pour les noms enregistrés dans le Dnsmasq locale doit étre de 0, en fait
la mise en cache des entrées DNS sera désactivée. L’idée, est que l'exécution des baux
du DHCP, etc. pourront étre transmis rapidement. Exemple d’un Proxy IMAP local, il
peut demander plusieurs fois par seconde un nom enregistré dans le DNS, cela occasionne
des lourdes charges sur le réseau. Le compromis est donc un TTL relativement court,
avec 60 secondes. Il peut méme fonctionner sans ce court TTL de 60 secondes, avec une
simple mise hors tension a tous moment de 1'héte, de sorte que le logiciel qui interroge
ne traitera pas de toute fagon la réponce de I’hote.

DNS_SUPPORT_IPV6 (optionelle)

Si vous placez cette variable sur ’yes’ vous activez le serveur DNS supportant I’adressage
IPv6.

Configuration d’une zone DNS

Le Dnsmasq peut également gérer un domaine DNS de maniére autonome, c’est a dire, il a
"autorité" pour ce domaine. Par conséquent, il faut faire deux choses : la premiere consiste a
spécifier le nom du service DNS externe (!) sur flidl pour I’ envoie des requetes, la deuxieme
est savoir sur quelle interface réseau que tous cela se passera. La spécification du référence-
ment externe est nécessaire, car le domaine qui gére fli4l, est toujours un sous-domaine d’un
autre domaine. 2 La spécification de I'interface "externe" est important parce que Dnsmasq se
comporte différemment par rapport a une autre interface "interne' : le Dnsmasq ne répond
jamais aux requétes de extérieur, en dehors de sa propre configuration de nom de domaine. En
interne le Dnsmasq fonctionne naturellement comme un relay DNS pour que la résolution de
noms qui n’est pas sur le routeur, fonctionne sur Internet.

D’autre part, vous devez configurer le réseau pour que la résolution de nom soit accessible vers
I'extérieur. La configuration du réseaux ne doit étre spécifiée avec une adresses IP publiques,
parce que les adresses des hotes privées, ne peuvent pas atteindre une IP publique qui est
externe.

Ci-dessous, un exemple de configuration est décrite. Cet exemple suppose que le paquet IPv6
ainsi que le préfixe IPv6 est routé vers le réseau publique. Cette adresse peut par exemple, étre
fournis par le fournisseur de tunnel 6in4 comme Hurricane Electric.

DNS_AUTHORITATIVE Si vous activez la variable DNS_AUTHORITATIVE='yes', vous ac-
tivez le module Dnsmasq qui fait autorité. Toutefois, cela ne suffit pas, car vous devez
fournir plus d’information (voir ci-dessous).

Parametre par défaut :DNS_AUTHORITATIVE='no'
Exemple : DNS_AUTHORITATIVE='yes'

2. Nous allons supposer que personne n’utilise flidl comme serveur DNS & la racine...
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DNS_AUTHORITATIVE_NS Dans cette variable vous configurez le nom du DNS externe
pour fli4l, vous indiquez ici le Nom de Domaine du DNS. Cela peut étre un nom de DNS
qui appartient a un service de DNS Dynamique.

FExemple : DNS_AUTHORITATIVE_NS='f1i41l.noip.me'

DNS_AUTHORITATIVE_LISTEN Dans cette variable vous configurez I'adresse ou l'in-
terface, sur la quelle les demandes de DNS du Dnsmasq doit répondre par le domaine qui
fait autorité. Les noms symboliques comme IP_NET_2_IPADDR, IP_NET_1_DEV ou {LAN}
sont autorisés. Le Dnsmasq peut répondre seulement & une adresse/interface qui fait
autorité.

Important: Il faut faire attention d se que l'adresse/interface ne dépend jamais du
réseau local, autrement aucun nom ne sera résolu dans le LAN!

FExemple : DNS_AUTHORITATIVE_LISTEN='IP_NET_2_IPADDR'

DNS_ZONE_NETWORK_N DNS_ZONE_NETWORK_x Dans cette variable vous confi-
gurez l'adresse réseau, pour que le Dnsmasq qui fait autorité puisse résoudre les noms.
Il fonctionne a la fois en recherche normal (le nom de 'adresse IP) ainsi qu’en recherche
inversée (I’adresse IP du nom).

Un exemple complet :

DNS_AUTHORITATIVE='yes'
DNS_AUTHORITATIVE_NS='f1i41.noip.me'
DNS_AUTHORITATIVE_LISTEN='IP_NET_2_IPADDR' # Uplink dépend de ethl
DNS_ZONE_NETWORK_N='1"

DNS_ZONE_NETWORK_1='2001:db8:11:22::/64' # IPv6-LAN local

Il est supposé que "2001 :db8 :11 : :/48" est le réseau public et sera routé vers le préfix
IPv6 dans fli4l, et que 22 sous-réseau dans le LAN ont été sélectionnés.

Délégation de zone DNS
DNS_ZONE_DELEGATION_N DNS_ZONE_DELEGATION_x Il y a des situations par-

ticulieres, ou le référencement d’un ou plusieurs serveurs DNS est utiliser, par exemple

lorsque I'on utilise fli4l en Intranet sans connexion Internet ou un mélange des deux (un

Intranet avec son propre serveur DNS et en plus une connexion Internet).

Si nous imaginons le scénario suivant :

— Circuit 1 : Avec une connexion Internet

— Circuit 2 : Avec une connexion a un réseau d’entreprises 192.168.1.0 nom de domaine
(firma.de)

Nous allons configurer ISDN_CIRC_1_ROUTE sur ’0.0.0.0’ et ISDN_CIRC_2_ROUTE sur '192.168.1.0".

Pour accéder aux ordinateurs avec 'adresse IP 192.168.1.x fli4l utilisera le circuit 2, au-

trement le circuit 1 sera utilisé. Si le réseau d’entreprise n’est pas public, il est possible

de mettre en service un serveur DNS interne dans le réseau. Supposons, que ’adresse de

ce serveur DNS est 192.168.1.12 et le nom de domaine est "firma.de".

Vous devez alors paramétrer les variables suivantes :

DNS_ZONE_DELEGATION N='1'
DNS_ZONE_DELEGATION 1 _UPSTREAM_SERVER N='1'
DNS_ZONE_DELEGATION 1 _UPSTREAM_SERVER_1_IP='192.168.1.12'
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DNS_ZONE_DELEGATION 1 DOMAIN N='1'
DNS_ZONE_DELEGATION 1 _DOMAIN 1='firma.de'

Aprés cette configuration, les requétes DNS seront envoyées au domaine firma.de ils
utiliseront le serveur DNS interne de l’entreprise. Tous les autres requétes DNS iront
comme d’usage vers un serveur DNS sur Internet.

Autre cas :

— Circuit 1 : Internet
— Circuit 2 : Réseau d’entreprise 192.168.1.0 *avec* une connexion Internet

Ici vous avez deux possibilités d’accéder a Internet. Si vous souhaitez séparer le travail
et la vie privée, vous pouvez alors parametrer :

ISDN_CIRC_1_ROUTE='0.0.0.0'
ISDN_CIRC_2_ROUTE='0.0.0.0'

Vous définissez donc les deux circuits avec une route par défaut et vous commutez alors
les circuits en utilisant le client-imond - en fonction de la demande. Dans ce cas vous de-
vez paramétrer les variables DNS_ZONE_DELEGATION N et DNS_ZONE_DELEGATION x_DOMAIN_ x
comme décrit ci-dessous.

Si vous voulez utiliser la résolution de DNS inversé sur votre réseau, par ex. faire une
recherche inversée pour certains serveurs de messageries, vous pouvez indiquer dans la
variable optionnelle DNS_ZONE_DELEGATION_x_NETWORK_x, le ou les réseaux (mis en oeuvres),
cela active la recherche inversée. Voici un exemple :

DNS_ZONE_DELEGATION N='2'
DNS_ZONE_DELEGATION 1 _UPSTREAM_SERVER N='1'
DNS_ZONE_DELEGATION_ 1 _UPSTREAM_SERVER 1 _IP='192.168.1.12'
DNS_ZONE_DELEGATION_1_DOMAIN N='1'
DNS_ZONE_DELEGATION_1_DOMAIN 1='firma.de'
DNS_ZONE_DELEGATION_1_NETWORK_N='1"
DNS_ZONE_DELEGATION 1 _NETWORK_1='192.168.1.0/24"
DNS_ZONE_DELEGATION 2 UPSTREAM_ SERVER N='1'
DNS_ZONE_DELEGATION_2_UPSTREAM SERVER_1_IP='192.168.2.12'
DNS_ZONE_DELEGATION_2_DOMAIN N='1'
DNS_ZONE_DELEGATION_2_DOMAIN_1='bspfirma.de'
DNS_ZONE_DELEGATION 2_NETWORK_N='2'
DNS_ZONE_DELEGATION 2 _NETWORK_1='192.168.2.0/24"
DNS_ZONE_DELEGATION 2 _NETWORK_2='192.168.3.0/24"

Avec loption de Conﬁguraﬁon‘DNS_ZONE_DELEGATION_X_UPTREAM_SERVER_X_QUERYSOURCEIP
vous pouvez définir 'adresse IP sortante qui interrogera le serveur DNS amont. C’est
utile, par exemple quand vous allez sur le serveur amont via un VPN et si vous ne
voulez pas que l'adresse locale du VPN flid]l apparait comme 'adresse IP source dans le
serveur amont. Autre cas d’application, I’adresse IP du serveur DNS amont ne sera pas
routable (cela se produit éventuellement & travers une interface VPN). Dans autre cas, il
est logique que le Dnsmasq utilise 'adresse IP sortante qui est paramétré sur le routeur
flidl et que l'adresse IP du serveur DNS amont soit défini pour étre accessible.

DNS_ZONE_DELEGATION_N='1'

DNS_ZONE_DELEGATION_1_UPSTREAM_SERVER_N='1'

DNS_ZONE_DELEGATION_1_UPSTREAM_SERVER_1_IP='192.168.1.12"
DNS_ZONE_DELEGATION 1 _UPSTREAM SERVER_1_QUERYSOURCEIP='192.168.0.254"
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DNS_ZONE_DELEGATION 1 DOMAIN N='1'
DNS_ZONE_DELEGATION 1 _DOMAIN 1='firma.de'
DNS_ZONE_DELEGATION 1_NETWORK_N='1'
DNS_ZONE_DELEGATION 1 NETWORK 1='192.168.1.0/24"

DNS_REBINDOK_N DNS_REBINDOK_x_DOMAIN Habituellement le serveur de noms
Dnsmasq refuse de répondre a d’autre serveur de nom, s’il contient des adresses IP de
réseau privé. Il empéche ainsi une certaine forme d’attaques réseau. Mais si vous avez
un nom de domaine avec une adresse IP dans votre réseau et si un serveur de nom dis-
tinct responsable du réseau privé fournit les réponses exactes, il sera rejeté par le serveur
Dnsmasq. On peut faire une liste de ces domaines dans la variable DNS_REBINDOK_x, les
réponses appropriées des demandes au sujet de ce domaine, seront ensuite acceptées. Un
autre exemple d’un serveur de nom qui fournirait les réponses aux adresses IP privées,
ces serveurs sont soi-disant des "serveurs Blacklist en temps réel". Voici un exemple basé
Sur ces serveurs :

DNS_REBINDOK_N='8'
DNS_REBINDOK_1_DOMAIN='rfc-ignorant.org'
DNS_REBINDOK_2_DOMAIN='spamhaus.org'
DNS_REBINDOK_3_DOMAIN='ix.dnsbl.manitu.net'
DNS_REBINDOK_4_DOMAIN='multi.surbl.org'
DNS_REBINDOK_5_DOMAIN='list.dnswl.org'
DNS_REBINDOK_6_DOMAIN='bb.barracudacentral.org'
DNS_REBINDOK_7_DOMAIN='dnsbl.sorbs.net'
DNS_REBINDOK_8_DOMAIN='nospam.login-solutions.de'

4.6.3. Serveur DHCP

OPT_DHCP Avec la variable OPT_DHCP, vous pouvez activer un serveur DHCP.

DHCP_TYPE (optionnelle)

Avec cette variable, vous déterminez si vous voulez utiliser la fonction DHCP interne
avec Dnsmasq, ou si vous voulez recourir a la fonction ISC-DHCPD externe. Dans ce cas
avec ISC-DHCPD le support DDNS (ou DNS dynamique) sera supprimé.

DHCP_VERBOSE Avec cette variable, vous activez les messages sur les transactions DHCP
dans le log (ou fichier journal).

DHCP_LS_TIME_DYN Avec cette variable, vous indiquez le Lease-Time (ou délai du
bail) standard pour des adresses IP fournies dynamiquement.

DHCP_MAX_LS_TIME_DYN Avec cette variable, vous indiquez le Lease-Time (ou délai
du bail) maximum pour des adresses IP fournies dynamiquement.

DHCP_LS_TIME_FIX Avec cette variable, vous indiquez le Lease-Time standard pour
des adresses IP assignées statiquement.

DHCP_MAX_LS_TIME_FIX Avec cette variable, vous indiquez le Lease-Time maximum
pour des adresses IP assignées statiquement.

DHCP_LEASES_DIR Avec cette variable, vous indiquez le répertoire pour le fichier du
bail DHCP. 1l est possible de spécifier un chemin absolu ou d’indiquer le parametre auto.
Si vous avez défini auto le fichier du bail sera stocké dans le sous-répertoire persistant du
DHCP (voir la documentation de la Base)
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DHCP_LEASES_VOLATILE Le répertoire Leases se trouve dans le disque RAM (car avec
une installation par CD le routeur n’a pas autres supports), au boot le routeur en-
verra un message d’avertissement, a cause de ’absent du répertoire Leases pour l'ins-
tallation des fichiers. Cet avertissement sera annulé, si vous indiquez dans la variable
DHCP_LEASES_VOLATILE la valeur yes.

DHCP_DNS_SERVERS Dans cette variable vous indiquez ’adresse du serveur DNS.
Plusieurs serveurs DNS peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous l'oubliez, I'adresse IP du
réseau correspondant sera utilisée lorsque le serveur DNS du routeur sera activé. En
outre, il est possible de mettre la valeur 'none’ dans cette variable. Il n’y aura au-
cun serveur DNS attribué par la suite. Ce parametre peut étre écrasé par la variable
DHCP_RANGE_x_DNS_SERVERS.

DHCP_WINS_SERVERS Dans cette variable vous indiquez I’adresse du serveur WINS.
Plusieurs serveurs WINS peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous 'oubliez, et si le serveur WINS
est configuré et activé dans le paquetage SAMBA, les parametres a partir de ce paquetage
seront utilisés. En outre, il est possible de mettre la valeur 'none’ dans cette variable. Il
n’y aura aucun serveur WINS attribué par la suite. Ce parametre peut étre écrasé par la
variable DHCP_RANGE_x_WINS_SERVERS.

DHCP_NTP_SERVERS Dans cette variable vous indiquez ’adresse du serveur NTP.
Plusieurs serveurs NTP peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous l'oubliez, I'adresse IP du réseau
correspondant sera utilisée lorsqu’un paquet d’un serveur temps du routeur sera activé.
En outre, il est possible de mettre la valeur 'none’ dans cette variable. Il n’y aura au-
cun serveur NTP attribué par la suite. Ce parametre peut étre écrasé par la variable
DHCP_RANGE_x_NTP_SERVERS.

DHCP_OPTION_WPAD Avec cette variable, vous activez ou désactivez la transmission
du DHCP OPTION 252 (Web Proxy Autodiscovery Protocol) cela permet au navigateur
d’acquérir les parameétres du proxy automatiquement. (Voir http://de.wikipedia.org/
wiki/Web_Proxy_Autodiscovery_Protocol)

DHCP_OPTION_WPAD_URL Dans cette variable vous indiquez 'URL du fichier wpad.dat,
si vous laissez le champ vide la réponse envoyée au navigateur qui recherche le fichier
sera nul, ainsi il n’effectura aucune autre requéte.

Plage DHCP locale

DHCP_RANGE_N Avec cette variable, vous indiquez le nombre de plage d’adresses IP.

DHCP_RANGE_x_NET Avec cette variable, vous indiquez le réseau défini dans la variable
IP_NET x.

DHCP_RANGE_x_START Avec cette variable, vous indiquez la premiere adresse IP.

DHCP_RANGE_x_END Avec cette variable, vous indiquez la derniere adresse IP. Les
deux variables DHCP_RANGE_x_START et DHCP_RANGE_x_END peuvent étre vide. Alors, aucune

plage DHCP ne sera créée. Mais les hotes avec I'attribution d’une adresse MAC recevront
les valeurs des autres variables.
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DHCP_RANGE_x_DNS_DOMAIN Avec cette variable, vous définissez un domaine DNS
spécifique pour les hotes de la plage DHCP. Cette variable est optionnelle. Si rien n’est
enregistré, la variable sera simplement omise et le domaine DNS par défaut DOMAIN_NAME
sera utilisé.

DHCP_RANGE_x_DNS_SERVERS Dans cette variable vous indiquez ’adresse du ser-
veur DNS.
Plusieurs serveurs DNS peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous 'oubliez, la valeur de la variable
DHCP_DNS_SERVERS sera utilisée. En outre, il est possible de mettre la valeur 'none’ dans
cette variable. Il n’y aura aucun serveur DNS attribué par la suite.

DHCP_RANGE_x_WINS_SERVERS Dans cette variable vous indiquez ’adresse du ser-
veur WINS.
Plusieurs serveurs WINS peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous 'oubliez, la valeur de la variable
DHCP_WINS_SERVERS sera utilisée. En outre, il est possible de mettre la valeur 'none’ dans
cette variable. Il n’y aura aucun serveur WINS attribué par la suite.

DHCP_RANGE_x_NTP_SERVERS Dans cette variable vous indiquez ’adresse du ser-
veur NTP.
Plusieurs serveurs NTP peuvent étre entrés, vous devez les séparer par un espace. Cette
variable est optionnelle. Si vous la laissez vide ou si vous l'oubliez, la valeur de la variable
DHCP_NTP_SERVERS sera utilisée. En outre, il est possible de mettre la valeur 'none’ dans
cette variable. Il n’y aura aucun serveur NTP attribué par la suite.

DHCP_RANGE_x_GATEWAY Avec cette variable, vous définissez la Gateway (ou pas-
serelle) pour les hotes de la plage DHCP. Cette variable est optionnelle. Si rien n’est
enregistré, la variable sera simplement omise et ’adresse IP référencée dans la variable
DHCP_RANGE_x_NET sera utilisée. Il est également possible de placer 'none’ dans cette va-
riable, alors aucune Gateway ne sera utilisé.

DHCP_RANGE_x_MTU Avec cette variable, vous définissez le MTU du client pour la
plage d’adresses. Cette variable est optionnelle.

DHCP_RANGE_x_OPTION_WPAD Avec cette variable, vous activez ou désactivez la
transmission du DHCP OPTION 252 (Web Proxy Autodiscovery Protocol) pour une
plage DHCP, cela permet au navigateur d’acquérir les parametres du proxy automatique-
ment. (Voir http://de.wikipedia.org/wiki/Web_Proxy_Autodiscovery_Protocol) cette va-
riable est optionnelle.

DHCP_RANGE_x_OPTION_WPAD_URL Dans cette variable vous indiquez 'URL du
fichier wpad.dat, si vous laissez le champ vide la réponse envoyée au navigateur qui
recherche le fichier sera nul, ainsi il n’effectura aucune autre requéte. Cette variable est
optionnelle.

DHCP_RANGE_x_OPTION_N Avec ces variables vous pouvez définir des options spéci-
fiques pour ce domaine. Les options peuvent étre trouvées dans le Manuel Dnsmasq (http:
//thekelleys.org.uk/dnsmasq/docs/dnsmasq. conf .example). Ces options n’ont pas été
controlées, ils peuvent causer des erreurs ou des problémes avec le serveur DNS/DHCP.
Cette variable est optionnelle.
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Extra plage DHCP

DHCP_EXTRA_RANGE_N Avec cette variable, vous indiquez le nombre de plage d’adresse
IP pour un serveur DHCP qui n’est pas dans le réseau local. Pour cela vous devez installer
un relais DHCP qui sera sur le réseau de la gateway (ou passerelle).

DHCP_EXTRA_RANGE_x_START Avec cette variable, vous indiquez la premiére adresse
IP.

DHCP_EXTRA_RANGE_x_END Avec cette variable, vous indiquez la derniére adresse
IP.

DHCP_EXTRA_RANGE_x_NETMASK Avec cette variable, vous indiquez le masque de
sous réseau.

DHCP_EXTRA_RANGE_x_DNS_SERVERS Dans cette variable vous indiquez ’adresse
du serveur DNS
(Voir DHCP_RANGE_x_DNS_SERVERS).

DHCP_EXTRA_RANGE_x_WINS_SERVERS Dans cette variable vous indiquez ’adresse
du serveur WINS
(Voir DHCP_RANGE_x_WINS_SERVERS).

DHCP_EXTRA_RANGE_x_NTP_SERVERS Dans cette variable vous indiquez ’adresse
du serveur NTP
(Voir DHCP_RANGE_x_NTP_SERVERS).

DHCP_EXTRA_RANGE_x_GATEWAY Avec cette variable, vous indiquez I’adresse de la
Gateway par défaut pour ce domaine.

DHCP_EXTRA_RANGE_x_MTU Avec cette variable, vous indiquez le MTU du client
pour la plage d’adresses. Cette variable est optionnelle.

DHCP_EXTRA_RANGE_x_DEVICE Avec cette variable, vous indiquez l'interface réseau
pour accéder a ce domaine.

Clients DHCP non autorisés

DHCP_DENY_MAC_N Avec cette variable, vous indiquez le nombre de variable, dont
I’acces au serveur DHCP sera refusé par les adresses MAC des hotes.

DHCP_DENY_MAC_x Avec cette variable, vous indiquez les adresses MAC des hotes,
dont I'acces au serveur DHCP sera refusé.

Supporte le boot par le réseau

Dnsmasq supporte les clients, qui lancent le Bootp/PXE via le réseau pour booter (ou
démarrer) flidl. Les informations nécessaires sont fournies par le Dnsmasq pour configurer
I’héte sur le sous-réseau. Les variables nécessaires sont DHCP__RANGE_ %- et HOST_%- Ce
paragraphe décrit l'installation et le fichier de boot avec (* _PXE_FILENAME), le serveur met
a disposition les variables (*_PXE_SERVERNAME et * PXE_SERVERIP), éventuellement
(* _PXE__OPTIONS) si nécessaire pour les options. De plus, on peut activer un serveur TFTP
interne, si bien que le boot sera complétement supporté par Dnsmasq.

HOST_x_PXE_FILENAME DHCP_RANGE_x_PXE_FILENAME Avec cette variable,
vous indiquez I'image boot a lancer. Avec PXE vous indiquez ici le pxe-Bootloader a
charger, par exemple pxegrub, pxelinux ou un autre Bootloader qui convient.
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HOST_x_PXE_SERVERNAME HOST_x_PXE_SERVERIP DHCP_RANGE_x_PXE_SERVERNAM
Avec ces variables, vous indiquez Le nom et I'adresse IP du serveur TFTP, ces variables
doivent rester vides, si le routeur est utilisé en tant que serveur TFTP.
DHCP_RANGE_x_PXE_OPTIONS HOST_x_PXE_OPTIONS Certains Bootloader ont
besoin d’options pour booter. Il demande par exemple, avec pxegrub, ’option 150 avec le

nom du fichier menu. Cette option peut étre indiquer dans cette variable et sera reprise
alors par le fichier config. Dans I’exemple pxegrub, on pourrait parametrer comme ceci :

HOST_x_PXE_OPTIONS='150," (nd) /grub-menu.lst"'

S’il est nécessaire d’indiquer plusieurs options, ils seront simplement séparés par un es-
pace.

4.6.4. Relais DHCP

Le relais DHCP est utilisé, lorsqu’un autre serveur DHCP assume la gestion de la plage
d’adresses IP et qui ne peut pas directement étre atteint par les clients.

OPT_DHCPRELAY Vous devez paramétrer cette variable sur ’yes’ pour que le routeur
puisse faire fonctionner le relais DHCP. Il ne faut pas activer un serveur DHCP en méme
temps.

Configuration par défaut : OPT_DHCPRELAY="no’

DHCPRELAY_SERVER A ce stade, le serveur DHCP est correctement enregistré, pour
que les demandes puissent passer.

DHCPRELAY_IF_N DHCPRELAY_IF_x Avec la variable DHCPRELAY_IF_N, on indique le
nombre de cartes réseaux sur lesquelles le serveur Relay doit écouter. Dans la variable
DHCPRELAY_IF_x on indique la carte réseau correspondantes.

L’interface sur laquelle le serveur DHCP répond aux demandes, doit étre mentionnée
dans la liste. En outre, il faut s’assurer que les routes de l'ordinateur, sur lequel le
serveur DHCP est installé fonctionne correctement. La réponse du serveur DHCP doit
provenir via ’adresse IP de l'interface sur laquelle le client DHCP dépend. Prenons le
scénario suivant :

— Relais sur deux interfaces

— Interface client : ethO, 192.168.6.1

— Interface serveur DHCP : ethl, 192.168.7.1

— Serveur DHCP : 192.168.7.2

Il doit y avoir pour le serveur DHCP, une route qui accéde a I’objectif, ici il faut répondre
a l'adresse 192.168.6.1, est-ce que le routeur sur lequel le relais fonctionne par défaut sur
la passerelle peux accéder au serveur DHCP, si oui tout est ok.

Si ce n’est pas le cas, nous allons avoir besoin d’une extra route supplémentaire. Si le
serveur DHCP veut accéder au client par le routeur flidl, vous devez enregistrer dans
config/base.txt : IP_ ROUTE_x="192.168.6.0/24 192.168.7.1’

Pendant le fonctionnement, il y a parfois des messages d’avertissements au sujet de cer-
tains paquets ignorés, ne tenez pas compte de ces avertissements, cela a aucune incidance
sur le fonctionnement normal.

Exemple :
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OPT_DHCPRELAY='yes'

DHCPRELAY_ SERVER='192.168.7.2"
DHCPRELAY_IF_N='2'
DHCPRELAY_IF_1='ethO'
DHCPRELAY_IF_2='ethl'

4.6.5. Client-DHCP

Le client DHCP peut étre utilisé pour recevoir une adresse IP sur une ou plusieurs interface(s)

du routeur - cela émane le plus souvent du fournisseur d’acces. Actuellement cette possibilité
de liaison provient principalement de la Suisse, des Pays-Bas et de la France, avec I'utilisation
d’un modem céblé. On a aussi parfois besoin de cette configuration, quand le routeur est

intégré derriére un autre routeur qui distribue les adresses IP par DHCP (par ex. derriére une
FritzBox).
Au démarrage du routeur, les interfaces spécifiées obtiennent une adresse IP. Ensuite, cette

interface est affectée et si besoin une route par défaut est définie pour cette interface.

OPT_DHCP_CLIENT 1l faut paramétrer 'yes’ dans cette variable, si vous voulez utiliser
le client DHCP.

Configuration par défaut : OPT_DHCP_CLIENT='no’
DHCP_CLIENT_TYPE Le paquetage client DHCP a actuellement deux protocoles diffé-

rents le dhclient et le dhcped. Vous pouvez choisir et indiquer ici le protocole que vous
souhaitez.

Configuration par défaut : DHCP_CLIENT_TYPE=’dhcpcd’
DHCP_CLIENT_N Vous indiquez ici, le nombre d’interfaces a configurer.

DHCP_CLIENT _x_IF Vous indiquez ici, l'interface a configurer qui est référencée par
IP_NET_x_DEV, par ex. DHCP_CLIENT_1_IF='IP_NET_1_DEV’ Le client DHCP récupere le pé-
riphérique associé a la variable correspondante. Celle-ci doit étre enregistrée dans le fichier
base.txt, toujours dans le fichier base.txt a la place de 'adresse IP et du masque de sous
réseau du périphérique vous devez paramétrer ’dhcp’

DHCP_CLIENT _x_ROUTE Si vous voulez appliquée une route pour 'interface, vous pou-
vez 'indiquer ici. La variable peut étre paramétrée avec les valeurs suivantes :
none Aucune route n’est appliquée sur I'interface.
default Une route par défaut est appliquée sur l'interface.
imond Imond gere la route par défaut pour cette interface.
Configuration par défaut : DHCP_CLIENT_x_ROUTE='default’
DHCP_CLIENT_x_USEPEERDNS Si cette variable est paramétrée sur ’yes’ et si la route
par défaut est configurée sur ce périphérique, alors les demandes DNS du routeur seront

transférées au serveur DNS du fournisseur d’accés Internet, pour que cela fonctionne vous
devez paramétrer les serveurs DNS dans le fichier base.txt.

Configuration par défaut : DHCP_CLIENT_x_USEPEERDNS='no’
DHCP_CLIENT_x_HOSTNAME Certains fournisseurs d’accés Internet demandent un

nom d’héte pour la connexion Internet. Ce nom doit étre fournie par le FAI et doit
étre indiqué ici. Ce nom ne doit pas étre identique au nom d’héte du routeur.

Configuration par défaut : DHCP_CLIENT_x_HOSTNAME="
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DHCP_CLIENT_x_STARTDELAY Cette variable est optionnelle, elle sert a retarder le
départ du client DHCP.

Dans certaines installations (par exemple lorsque flidl est configuré en tant que client
DHCP derriere un modem céablé, une FritzBox, ...) il est nécessaire d’attendre que le
serveur DHCP soit redémarré pour le paramétrage du client, par exemple lors d’une
coupure d’électricité.

Configuration par défaut : DHCP_CLIENT_x_STARTDELAY="0’

DHCP_CLIENT _x_WAIT Normalement, le client DHCP démarre en arriére-plan. Cela
signifie que le processus de Boot n’est pas retardé par la création de l’adresse IPv4.
si un paquetage installé sur le routeur a besoin rapidement d’une adresse configurée,
il est nécessaire, que l'adresse IP soit créée avant que le processus de Boot ne dé-
marre, (par exemple pour 'OPT_IGMP). Dans ce cas, vous pouvez activer la variable
DHCP_CLIENT_x_WAIT='yes', pour forcer la surveillance de I’adresse IP.

Configuration par défaut : DHCP_CLIENT_x_WAIT='no’

DHCP_CLIENT_DEBUG Vous enregistrez avec cette variable des informations supplé-
mentaires, lorsqu’une adresse IP est attribuée sur le client DHCP.

Configuration par défaut : ou a délaisser DHCP_CLIENT_DEBUG='no’

4.6.6. Serveur TFTP

Un serveur TFTP peut étre utilisé dans flidl, pour la transmission de fichiers. Cela peut
servir, par exemple, & un client pour récupérer des fichiers sur son portable par Internet.

OPT_TFTP Cette variable active le serveur TFTP interne du Dnsmasq. Le paramétre par
défaut est no’

TFTP_PATH Vous indiquez ici le répertoire du serveur TFTP dans lequel sera placé les
fichiers, pour que les clients puissent les récupérer. Vous pouvez déposer les fichiers dans
le chemin correspondant, a ’aide d’un programme adapté (par ex. scp).

4.6.7. YADIFA - Serveur DNS esclave

OPT_YADIFA Avec cette variable vous activez YADIFA, un serveur DNS esclave. Le pa-
rametre par défaut est 'no’.

OPT_YADIFA_USE_DNSMASQ_ZONE_DELEGATION Si cette variable est activé, ya-
difa produira un script de démarrage qui génerera automatiquement les entrées de toutes
les zones esclaves correspondant au délégation de zone pour Dnsmasq. Ainsi, les zones
d’esclaves sont directement interrogés par le Dnsmasq, en principe il ne sera pas né-
cessaire de configurer plusieurs fois YADIFA_LISTEN_ x. Les réponces des requétes de
Dnsmasq sont transmises a yadifa qui écoute uniquement sur le port localhost :35353.

YADIFA_LISTEN_N Si vous avez activez OPT_YADIFA=’yes’, avec ’aide de la variable YADIFA_LISTEN_N
vous indiquez le nombre d’adresses, si vous indiquez YADIFA_LISTEN_1 vous devez spécifier
une adresse [P du réseau local, sur laquelle YADIFA devra accepter les requétes DNS.
Un numéro de port est facultatif, si vous indiquez 192.168.1.1 :5353 le serveur DNS es-
clave YADIFA écoutera les requétes DNS sur le port 5353. Assurez-vous que le Dnsmasq
n’écoute pas sur toutes les interfaces (voir DNS_BIND_INTERFACES). A ce stade, seuls les
adresses IP des interfaces existantes (Ethernet, Wlan, ...) peuvent étre utilisé, sinon il
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y aura un message d’avertissement au démarrage du routeur. Il est également possible
d’utiliser les alias, par ex. IP_NET_1_IPADDR

YADIFA_ALLOW_QUERY_N

YADIFA_ALLOW_QUERY_x Dans ces variables vous indiquer le nombre et les adresses

IP ou les réseaux pour que YADIFA puis avoir une autorisation d’acces. YADIFA utilise
les informations du filtrage de paquets de flidl qui doit étre configuré en conséquence, il
faut aussi paramétrer les fichiers de configuration de YADIFA. En ajoutant le préfixe '’
a l'adresse, I'acces a I'adresse IP ou au réseau sera rejeté par YADIFA.
Le filtrage de paquets de flidl est configuré pour YADIFA de sorte que tous les réseaux
autosisés soient ajoutés dans chaque zone pour l'ensemble de la liste ipset (yadifa-allow-
query). Une différenciation entre les zones pour le filtrage de paquets n’est pas possible.
De plus toutes les adresses IP et de réseaux de la configuration globale dont ’acces est
refusé seront ajoutées a cette liste. Il n’est donc pas possible d’étendre ’acces de chaque
zone ultérieurement.

YADIFA_SLAVE_ZONE_N Dans cette variable vous indiquez le nombre de zone DNS
pour YADIFA esclave.

YADIFA_SLAVE_ZONE_x Dans cette variable vous indiquez le nom de la zone DNS es-
clave.

OPT_YADIFA_SLAVE_ZONE_USE_DNSMASQ_ZONE_DELEGATION Dans cette va-
riable vous activez (=’yes’) ou déactivez (='no’) la délégation de zone pour la zone esclave
du Dnsmasq.

YADIFA_SLAVE_ZONE_x_MASTER Dans cette variable vous indiquez ’adresse IP avec
le numéro de port facultatif du serveur DNS maitre.

YADIFA_SLAVE_ZONE_x_ALLOW_QUERY_N

YADIFA_SLAVE_ZONE_x_ALLOW_QUERY_x Dans ces variables vous indiquez le nombre
et les adresses IP ou les réseaux, pour que YADIFA puis avoir une autorisation d’acces.
En outre lacces peut étre limité a des zones DNS spécifiques. YADIFA utilise ces infor-
mations pour créer un fichier de configuration YADIFA.

7'7

En ajoutant le préfixe ’!” a adresse, 'acces a I’adresse IP ou du réseau sera rejeté par

YADIFA.

4.7. DSLMODEM - PPP via un modem DSL interne

Ce paquetage permet via un modem DSL interne de se connecter avec le protocole PPP,
en utilisant par exemple une carte Fritz !DSL du constructeur AVM. Ce modem DSL interne
est directement connecté au réseau tél (en Allemagne au répartiteur) pour un acces Internet.
Techniquement le modem DSL "emballe" les paquets selon le fournisseur d’acces, avec le pro-
tocole PPPoE ou PPPoA, c’est donc, transparent pour flidl. Si vous avez un modem DSL de
ce type, une liaison DSL peut étre réalisée avec ce paquetage pour un accés Internet.

Cet accés DSL est généralement configuré en tant que circuit PPP (voir Circuit de type
"ppp" (Page 77)), c’est a dire :

CIRC_x_TYPE='ppp'

En outre, la variable OPT_PPP_DSLMODEM doit étre activée :
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OPT_PPP_DSLMODEM Cette variable active le modem DSL interne qui doit supporter
le protocole PPP. Pour qu’une telle connexion soit utilisée, vous devez activer le circuit
PPP et le type "dslmodem", c’est a dire, vous devez configurer les variables

CIRC_x_TYPE='ppp'
CIRC_x_PPP_TYPE='dslmodem'
(le "x" représente 'indexation du circuit valide).
Parametre par défaut : OPT_PPP_DSLMODEM="'no'
Exemple : OPT_PPP_DSLMODEM="'yes"

Important: Les pilotes utilisés ne sont pas sous license GPL, vous devez installer le paque-
tage du kernel nonfree pour ces pilotes.

Pour un circuit PPP/dslmodem spécifique les variables ci-dessous sont a configurer, les
variables pour un circuit générale sont les suivantes :

CIRC_x_PPP_DSLMODEM_TYPE Vous avez différents modems DSL internes sur les-
quels une liaison DSL peut étre utilisé. Le modem DSL utilisé doit est paramétré dans la
variable CIRC_x_PPP_DSLMODEM_TYPE, les types disponibles sont énumérés dans le tableau

77.
Type de carte | Modem DSL interne
fedsl AVM Fritz !Card DSL
fedsl2 AVM Fritz !Card DSLv2
fedslusb AVM Fritz!Card DSL USB
fedslusb2 AVM Fritz !Card DSL USBv2
fedslsl AVM Fritz!Card DSL SL
fedslslusb AVM Fritz !Card DSL SL USB

TABLE 4.4. — Modems DSL internes supportés

Exemple : CIRC_x_PPP_DSLMODEM_TYPE='fcdsl'

CIRC_x_PPP_DSLMODEM_PROVIDER Dans cette variable vous pouvez régler le type
de fournisseur. Les options possibles sont U-R2, ECI, Siemens, Netcologne, oldArcor,
Switzerland, Belgium, Austrial, Austria2, Austriad et Austria4d. En Allemagne, 'option
UR-2 est presque toujours utilisatée. Siemens et ECI sont utilisés que sur de trés anciens
fournisseurs. Pour la Suisse et la Belgique, les options sont explicites et pour I’Autriche
vous devez essayer.

Pour I’Autriche, si quelqu’un a de meilleures options, merci de nous les faire parvenir.

Exemple : CIRC_x_PPP_DSLMODEM_PROVIDER='U-R2'

Exemple (pour un acces a Internet via ’ADSL) :

OPT_PPP='yes'
OPT_PPP_DSLMODEM="'yes'

#

CIRC_N='1"'
CIRC_1_NAME='DSL-Manitu'
CIRC_1_TYPE='ppp'
CIRC_1_ENABLED='yes'
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CIRC_1_NETS_IPV6_N='1'

CIRC_1_NETS_IPV6 1='::/0'

CIRC_1_CLASS N='1'

CIRC_1_CLASS_1='internet'

CIRC_1_UP='yes'

4. Les paquetages

CIRC_1_TIMES='Mo-Su:00-24:0.0:Y"'

CIRC_1_USEPEERDNS='yes'

CIRC_1_PPP_TYPE='dslmodem'

CIRC_1_PPP_USERID='anonymer'
CIRC_1_PPP_PASSWORD='surfer'
CIRC_1_PPP_DSLMODEM_TYPE='fcdsl'
CIRC_1_PPP_DSLMODEM_PROVIDER='U-R2'

#
CIRC_CLASS_N='1"
CIRC_CLASS_1='internet'

4.8. DYNDNS - Mise a jour dynamiques des services de noms de

domaine

Ce paquetage est congu pour actualiser automatiquement la connexion du nom d’héte dy-
namique. Voici les services pris en charge par flil :

Fournisseur

FreeDNS (afraid.org)

DYNDNS x PROVIDER

AFRAID

Page d’accueil

http://freedns.afraid.org

Important: Le mot de passe est la derniére partie a indiquer (aprés le point d’interrogation)
dans 'URL, que l'on peut obtenir sur la page d’accueil du site Afraid.org (votre loggin dans
= "Dynamic DNS" =de I'URL, est caché derriére le lien "Direct URL"). Toutes les autres

données sont ignorées.

Fournisseur

Companity

DYNDNS_x_PROVIDER

COMPANITY

Page d’accueil

http://www.staticip.de/

Fournisseur

DDNSS

DYNDNS x PROVIDER

DDNSS

Page d’accueil

http://www.ddnss.de/

Fournisseur

DHS International

DYNDNS_x_ PROVIDER

DHS

Page d’accueil

http://www.dhs.org/

Fournisseur

DNS2Go

DYNDNS_x_PROVIDER

DNS2GO

Page d’accueil

http://dns2go.com/
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Fournisseur DNS-O-Matic
DYNDNS_x PROVIDER | DNSOMATIC

Page d’accueil http://www.dnsomatic.com
Fournisseur DtDNS

DYNDNS_x PROVIDER | DTDNS

Page d’accueil http://www.dtdns.com/
Fournisseur DynAccess

DYNDNS_x_ PROVIDER | DYNACCESS

Page d’accueil http://dynaccess.de/

Important: DynAccess vous offre dans le cadre de la coopération avec DynAccess-flijl des
sous-domaines. *.dyn-fli4l.de, *.dyn-flijl.info et *.dyn-eisfair.de da des tarifs spéciaux. Si vous
voulez plus d’informations d ce sujet, voir le site Internet http: //www. dyn—fli4l. de/ ou
http: //www. dyn-eisfair. de/.

Fournisseur DynDNS.org
DYNDNS_x_PROVIDER | DYNDNS

Page d’accueil http://dyn.com/

Fournisseur DynDNS.org (custom)
DYNDNS_x_PROVIDER | DYNDNSC

Page d’accueil http://dyn.com/standard-dns/
Fournisseur DynDNS DK
DYNDNS_x_PROVIDER | DYNDNSDK

Page d’accueil http://dyndns.dk/

Fournisseur dyndns :free

DYNDNS_ x PROVIDER | DYNDNSFREE

Page d’accueil http://dyndnsfree.de/
Fournisseur eisfair.net
DYNDNS_x_PROVIDER | DYNEISFAIR

Page d’accueil http://www.intersales.de/it-infrastruktur/dyneisfair.html

Important: En utilisant ce service, vous soutenez le travail des développeurs de eisfair et

figl.

118


http://www.dnsomatic.com
http://www.dtdns.com/
http://dynaccess.de/
http://www.dyn-fli4l.de/
http://www.dyn-eisfair.de/
http://dyn.com/
http://dyn.com/standard-dns/
http://dyndns.dk/
http://dyndnsfree.de/
http://www.intersales.de/it-infrastruktur/dyneisfair.html

4. Les paquetages

Fournisseur

DyNS

DYNDNS_x_PROVIDER

DYNSCX

Page d’accueil

http://www.dyns.cx/

Fournisseur

GnuDIP Dynamic DNS

DYNDNS_ x PROVIDER

GNUDIP

Page d’accueil

http://gnudip2.sourceforge.net/

Fournisseur

Provider Hurricane Electric

DYNDNS_x_PROVIDER

HE

Page d’accueil

https://dns.he.net/

Fournisseur

IN-Berlin e. V.

DYNDNS_x_PROVIDER

INBERLIN

Page d’accueil

http://www.in-berlin.de

Fournisseur

INWX GmbH Co. KG ‘

DYNDNS_x_PROVIDER

INWX

Page d’accueil

https://www.inwx.de/

Fournisseur

KONTENT

DYNDNS_x_ PROVIDER

KONTENT

Page d’accueil

http://www.kontent.de/

Fournisseur

Nerdcamp.net

DYNDNS_x_PROVIDER

NERDCAMP

Page d’accueil

http://nerdcamp.net/dynamic/dns.cgi

Fournisseur

No-IP.com

DYNDNS_x_PROVIDER

NOIP

Page d’accueil

http://www.no-ip.com/

Fournisseur

noxaDynDNS

DYNDNS_x_PROVIDER

NOXA

Page d’accueil

http://www.noxa.de/

Fournisseur

OVH.DE

DYNDNS x PROVIDER

OVHDE

Page d’accueil

http://www.ovh.de/

Fournisseur

PHPDYN

DYNDNS_x_ PROVIDER

PHPDYN

Page d’accueil

http://www.webnmail.de/phpdyn/

119



http://www.dyns.cx/
http://gnudip2.sourceforge.net/
https://dns.he.net/
http://www.in-berlin.de
https://www.inwx.de/
http://www.kontent.de/
http://nerdcamp.net/dynamic/dns.cgi
http://www.no-ip.com/
http://www.noxa.de/
http://www.ovh.de/
http://www.webnmail.de/phpdyn/

4. Les paquetages

Important: Vous devez héberger ce type pour votre self

Fournisseur

Regfish.com

DYNDNS x PROVIDER

REGFISH

Page d’accueil

http://www.regfish.de/

Fournisseur

SelfHost.de

DYNDNS_x_PROVIDER

SELFHOST

Page d’accueil

http://selfhost.de/cgi-bin/selfhost

Fournisseur

Securepoint Dynamic DNS Service

DYNDNS_x_PROVIDER

SPDNS

Page d’accueil

http://www.spdns.de/

Fournisseur

Strato

DYNDNS_x_PROVIDER

STRATO

Page d’accueil

http://www.strato.de/

Fournisseur

T-Link.de

DYNDNS x PROVIDER

TLINK

Page d’accueil

http://www.t-1link.de/

Fournisseur

twodns.de

DYNDNS_x_PROVIDER

TWODNS

Page d’accueil

http://www.twodns.de/

Fournisseur

ZoneEdit.com

DYNDNS_x_PROVIDER

ZONEEDIT

Page d’accueil

http://zoneedit.com/

Nous essayons de garder ces informations a jour. Néanmoins, nous déclinons toute respon-
sabilité quand a ’exactitude de ces données. Si vous découvrez une erreur ou un changement
vous pouvez envoyer un courriel a I’équipe flidl (courriel: team@f1i41.de).

Cette liste est complete, Les autres fournisseurs d’acces ne seront pas supportés sans mo-
dification du programme. Dans annexe vous avez une explication pour ajouter sont propre
fournisseur, utilisable pour les développeurs de paquetage.

Le nom d’héte dynamique est automatiquement mis a jour, & chaque connexion Internet. Le
paquetage comprend une barriere, qui empéche de mettre a jour plusieurs fois la méme IP, car
se n’est pas bien vu par certains fournisseurs-DynDNS et peut mener dans les cas extrémes,
au blocage du compte.

Remarque : cela peut prendre quelques minutes avant que la modification du nom d’héte
dynamique prenne effet.

Avant de commencer la configuration de ce paquetage, il faut ouvrir un compte a I'un des
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fournisseurs mentionnés ci-dessus. Si cela est déja fait, vous pouvez commencer immédiatement.
Si vous n’avez pas encore de compte, vous pouvez vous diriger vers le tableau ci-dessus et
trouver un nom d’hote, pour cela, il suffit de répondre aux exigences du fournisseur et & votre
golit personnel.

Pour la configuration, on a besoin des données suivantes :

— Le nom du fournisseur

— Le nom d’utilisateur

— Un mot de passe

— Le nom d’héte DynDNS

Les informations nécessaires peuvent varier selon le fournisseur, nous tenterons d’offrir autant
que possible une configuration cohérente. Par exemple le nom d’héte est parfois semblable au
nom d’utilisateur, dans ce cas, nous essaierons d’utiliser toujours le champ héte et ignorent
simplement le nom d’utilisateur. Voyons a présent la suite :

OPT_DYNDNS Si cette variable est paramétrée sur 'yes', alors OPT_DYNDNS est activé.

DYNDNS_SAVE_OUTPUT Si cette variable est paramétrée sur 'yes', les demandes
DynDNS peut étre stockées dans un fichier sur le serveur web 3.

DYNDNS_N Si vous avez ouvert un compte aupres de plusieurs fournisseurs DynDNS,
vous pouvez avoir pour chaque connexion plusieurs noms, on adapte ce parametre en
conséquence.

DYNDNS_x_PROVIDER on indique dans cette variable le nom du fournisseur a utiliser
(voir tableau ci-dessus et les instructions dans le fichier de configuration).

DYNDNS_x_USER On indique dans cette variable le nom d’utilisateur chez le fournisseur
DynDNS. Souvent il s’agit, d'une adresse e-mail, on peut choisir un nom ou également
un nom d’h6te DynDNS.

DYNDNS_x_PASSWORD Vous indiquer dans cette variable le mot de passe du compte
DynDNS. Prenez garde, que personne ne surveille lorsque vous éditez le fichier de confi-
guration !

DYNDNS_x_HOSTNAME Vous indiquez ici le nom d’héte DynDNS complet du compte
indiqué. Par exemple, cela pourrait ressembler a ce qui suit :
— cool.nerdcamp.net
— user.dyndns.org
— flid4luser.f1i4l.net

DYNDNS_x_UPDATEHOST Vous indiquez ici I’héte qui sera mise & jour, cette variable
est utilisée pour les fournisseurs qui utilisent un PHPDYN. Ce ne sont pas des fournisseurs
classiques, un script est utilisé pour mettre a jour une base MySQL du serveur PowerDNS.
Ce systeme est sous licence GPL.

DYNDNS_x_ CIRCUIT vous pouvez spécifié ici, avec quel circuit le nom d’hote sera mis a
jour. Les différents circuits doivent étre séparés par un espace. Il est souhaitable, d’utiliser
un nom hote seulement pour une connexion DSL. Voici quelques exemples :

DYNDNS_1_CIRCUIT='1 2 3' # ISDN seul: Circuits 1 & 3
ou
DYNDNS_1_CIRCUIT='pppoe' # DSL seul: pppoe-Circuit

3. OPT_HTTPD il faut installer le paquetage HT'TPD (Page 132) pour les visualiser, voir http://wuw.
f1i41.de/fr/telechargement/version-stable/

121


http://www.fli4l.de/fr/telechargement/version-stable/
http://www.fli4l.de/fr/telechargement/version-stable/

4. Les paquetages

ou

DYNDNS_1_CIRCUIT='dhcp' # Mise & jour avec un fournisseur DHCP
# (opt_dhcp est nécessaire)

ou

DYNDNS_1_CIRCUIT='pppoe 1' # DSL et ISDN

ou

DYNDNS_1_CIRCUIT='static' # f1i4l derriére un routeur par ex. LTE

DYNDNS_x__RENEW Certains fournisseurs prévoient que tous les n jours une mise a jour
sera exécutée, méme si 'adresse IP n’a pas changé. On peut indiquer ici cet intervalle. Si
I’on n’indique aucune valeur dans cette variable, le 29e jour la mise & jour sera exécutée.
Il faut noter a cet égard, que, seulement une mise a jour est initié lors de la connexion -
C’est-a-dire lors d’une connexion DSL ou ISDN ou un renouvellement du bail, sur I'in-
terface de configuration via le DHCP, comme si vous le feriez avec un modem-cable. Lors
d’une longue période sans connexion, vous devez utiliser une autre solution pour la mise
a jour de la connexion.

DYNDNS_x_EXT_IPV4

DYNDNS_x_EXT_IPV6 Avec cette variable vous configurez la méthode avec laquelle
I'adresse IP externe sera détectée. Avec le parametre 'mone' vous n’avez aucune pos-
sibilité d’interroger un service extérieur pour mettre a jour ’adresse IP externe, mais, il
est possible d’utiliser directement l'interface WAN pour récupéter I'adresse IP externe.
Cela fonctionne en général seulement quand une connexion WAN est directement ins-
tallé sur flidl, par ex. avec la DSL via le protocole PPPoE. Si vous indiquezle paramétre
"dyndns', le service checkip.dyndns.org sera utilisé pour la mise a jour de l'adresse IP
externe. Si vous utilisez le parametre 'stun', la liste des serveurs STUN seront interro-
gées un par un jusqu’a obtenir une réponse positive. Pour recevoir une adresse IP externe
I'utilisation d’un service est nécessaire, si votre routeur ne peut pas recevoir d’adresse IP
externe par un autre moyen. Vous devez faire attention que le routeur n’est pas en train
de changer d’adresse IP externe, lorsque vous utilisez un service, si c’est le cas votre nom
d’inscription dyndns ne sera pas mise a jour rapidement.

DYNDNS_x_LOGIN Certains fournisseurs exigent que l'utilisateur se connecte réguliére-
ment & ’aide de leur compte utilisateur sur leur site internet, afin que le service ne
soit pas désactivé. Si cette variable est paramétrée sur 'yes', flidl le fera pour vous.
Toutefois, cela fonctionne que si le paquetage dyndns a été préparé pour le fournisseur
respectif. Actuellement, une telle activité réguliere est seulement possible et nécessaire
que pour le fournisseur "DYNDNS". S’il vous plait, garder a l'esprit que cette fonction
exige également de ’activation de la variable OPT_EASYCRON=’yes’ du paquetage easycron.

DYNDNS_LOGINTIME Utilisez-vous un fournisseur avec qui fli4l vous connecte réguliére-
ment pour éviter la désactivation du service (voir ci-dessus), alors vous pouvez paramétrer
cette variable, pour que cette application a lieu. Ce qui est nécessaire est de définir une
valeur de temps au format Cron; Pour plus de détails s’il vous plait lisez la documen-
tation du paquetage easycron. Le réglage par défaut est 0 8 * * * ce qui correspond a
une notification journaliére a huit heures du matin.

DYNDNS_ALLOW_SSL Si cette variable est paramétrée sur 'yes', la mise a jour est
effectuée lorsque cela est possible en utilisant le SSL (connexion sécurisée).

DYNDNS_LOOKUP_NAMES La mise a jour de I’adresse-IP devrait étre faite uniquement

si I’adresse-IP change. Tous les routeur-fli4l n’ont pas de mémoire permanente, pour
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sauvegardée les informations de l’adresse-IP enregistrée, juste aprés le démarrage ces
informations ne sont pas disponible. Pour éviter tout de méme des mises a jour inutiles,
flidl peut dans cette situation (et seulement dans cette situation), demander au service
de nom l’adresse-IP enregistrée. L’adresse-IP est alors sauvegardée dans le cache et sera
vérifiée avant chaque mise a jour de celle-ci.

A noter, aprés un reboot (ou redémarrage), un nouvel intervalle de mise & jour commence,
puis fli4l recherche dans le service de nom ’adresse-IP.

DYNDNS_DEBUG_PROVIDER Si cette variable est paramétrée sur ’'yes’, une trace du
processus de mise a jour est enregistrée, vous pourrez par la suite examiner le probleme
qui c’est peut étre produit.
Configuration par défaut : DYNDNS_DEBUG_PROVIDER="no’
Si vous avez indiquer 'yes' vous pourrez voir aussi 'adresse IP externe du serveur STUN
g’il est paramétré.

STUN_SERVER_N Dans cette variable, vous indiquez le nombre de serveur STUN.

STUN_SERVER_x Dans cette variable, vous indiquez le FQDN (ou nom de domaine com-
pletement qualifié) pour le serveur STUN. Vous pouvez également ajouter en option le
numéro de port du FQDN.

STUN_SERVER_1='stun.l.google.com:19302'
STUN_SERVER_2='stunl.l.google.com:19302'
STUN_SERVER_3='stun2.1.google.com:19302'
STUN_SERVER_4='stun3.1.google.com:19302'
STUN_SERVER_5="'stun4.1.google.com:19302'
STUN_SERVER_6="'stun0O1.sipphone.com'
STUN_SERVER_7='stun.ekiga.net'
STUN_SERVER_8='stun.fwdnet.net'
STUN_SERVER_9='stun.ideasip.com'

4.9. EASYCRON - Exécuter une commande planifiée

Ce paquetage a été élaboré par Stefan Manske courriel: £1i41@stephan.manske-net.de et
a été adapté pour la version 2.1 par I’équipe pour fli4l.

4.9.1. Configuration

Dans 0PT_EASYCRON on peut exporter avec le fichier config des commandes et les exécuter a
un moment donné.
Pour cela il faut enregistrer les parameétres suivants :
OPT_EASYCRON Avec la variable sur OPT_EASYCRON="yes’ le paquetage est activé
Installation par défaut : OPT_EASYCRON="no’

EASYCRON_MAIL Depuis toujours, des problemes se produisaient par I’envoi de Mails
indésirables par crond, on peut généralement empécher cela avec le parameétre suivant.

Installation par défaut : EASYCRON_MAIL='no’

EASYCRON_N Avec cette variable on indique le nombre de commande & exécuter par cron.
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EASYCRON_x_CUSTOM Ceux qui sont familiers avec les parametres de crontab, peut
définir les parametres supplémentaires comme MAILTO, PATH, ... Si vous définissez
plusieurs parametres, vous devez les séparées par \\. Vous devez étre tres familier avec
cron pour utiliser ces options
Installation par défaut : EASYCRON_CUSTOM="

EASYCRON_x_COMMAND Dans cette variable EASYCRON_x_COMMAND vous Indiquez la
commande & exécuter, par ex.

EASYCRON_1_COMMAND='echo 1 '>' /dev/console'

EASYCRON_x_TIME Avec cette variable EASYCRON_x_TIME vous indiquez le temps d’exé-
cution de la syntaxe-cron.

4.9.2. Exemples

— L’ordinateur nous souhaite une '"Bonne nouvelle année" chaque année.
EASYCRON_1_COMMAND = 'echo Bonne nouvelle année~! > /dev/console'
EASYCRON_1_TIME ='00 31 12 *'
— La commande xxx est exécutée du lundi au vendredi de 7-20 heures a chaque heure
pleine.
EASYCRON_1_COMMAND = 'xxx'
EASYCRON_1_TIME = '0 7-20 0 * 1-5'
— Le routeur arréte la connexion DSL toutes les nuits au alentour 03 :40, il y a un
temps d’attente 5 secondes avant la déconnexion. Il est possibles d’indiquer les noms
de périphériques : pppoe, ippp[1-9], ppp[1-9].
EASYCRON_1_COMMAND = 'flid4lctrl hangup pppoe; sleep 5; flidlctrl dial pppoe'
EASYCRON_1_TIME = '40 3 * x x'
Pour plus d’informations sur les syntaxes de cron, consultez les sites
— http://www.pro-linux.de/artikel/2/146/der-batchdaemon-cron.html
— http://de.linwiki.org/wiki/Linuxfibel_-_System-Administration_-_Zeit_und_Steuerung#
Die_Datei_crontab
— http://web.archive.org/web/20021229004331/http://www.linux-magazin.de/Artikel/
ausgabe/1998/08/Cron/cron.html
— http://web.archive.org/web/20070810063838/http://www.newbie-net.de/anleitung_
cron.html

4.9.3. Conditions

— S’utilise avec la version fli4l > 2.1.0
— Pour les anciennes versions de flidl voir dans OPTBase-de-donnée opt_ easycron-
version

4.9.4. Installation

Décompresser simplement la paquetage OPT_EASYCRON dans le répertoire actuelle de fli4l.
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4.10. HD - Supporte les disques dur, CompactFlash, clé USB, ...
4.10.1. OPT_HDINSTALL - Installation sur disque dur/CompactFlash

flid]l prend en charge divers supports d’installations (CD, HD, réseau, carte CompactFlash,
...) dans la version 4.0 les disquettes ne seront plus supportés, du au manque d’espace car la
taille des fichiers fli4l augmente.

Toutes les étapes nécessaires a ’installation d’un disque dur sont expliquées ci-dessous.

La méthode habituelle pour une installation est d’utiliser un support de boot, vous pou-
vez aussi utiliser le boot par le réseau. La variable OPT_HDINSTALL prépare le disque dur.
Pour l'installation si vous utilisez un support de boot et un autre support et si le parameétre
BOOT_TYPE='hd' est le méme pour les deux, les fichiers d’installation seront transférés direc-
tement. Si une copie directe n’est pas possible, vous pouvez transférer les fichiers plus tard en
utilisant le SCP ou Imonc.

Une introduction sur les différentes variantes d’installation A ou B pour les disques durs se
trouve au début de la documentation fli4l (Page 15). Veuillez SVP lire absolument la docu-
mentation avant de commencer !

Simple installation du HD en six étape

1. Créer un support de boot flidl avec le paquetage base et en activant la variables 0PT_-
HDINSTALL. De plus, ce support de boot doit permettre une mise a jour a distance. Il
faut donc activer la variable OPT_SSHD ou activer la variable OPT_IMOND avec 'yes'. Pour
accéder au disque dur, si les pilotes I'installation par défaut ne suffit pas, vous pouvez
installer des pilotes supplémentaires en activant la variable OPT_HDDRV.

2. Démarrer le routeur avec le support de boot.
3. Lorsque le routeur est connecté, exécuter la commande "hdinstall.sh".

4. Lorsque l'installation du disque est terminée, vous pourez copier les fichiers syslinux.cfg,
Kernel, rootfs.img, opt.img et rc.cfg au moyens d’imonc ou du SCP sur le /boot du rou-
teur. Il est recommandé de travailler avec deux répertoires flidl, I'un pour la configuration
et le second pour l'installation du hd. Pour la version HD vous allez définir la variable
BOOT_TYPE='hd' et pour le support de boot il sera en fonction de son type.

Bien entendu, les fichiers systémes pour D’installation de la version HD,
doivent étre transmis au routeur!

5. Enlever le support de boot, descendre ou redémarrer le routeur a l’aide (des commandes
halt /reboot /poweroff). Le routeur redémarre maintenant sur le disque dur.

6. En cas de probleme, lisez les sections suivantes.

Explication en détail de I'installation du HD (avec exemples)

Tout d’abord, vous devez activer le fichier config/hd.txt dans le support de boot du routeur,
la variable OPT_HDINSTALL elle sert pour le script d’installation du HD et la variable 0PT_-
HDDRV (si les pilotes supplémentaires sont nécessaires) ces variables doivent étre configurées
correctements. Veuillez également lire soigneusement le paragraphe 0PT_HDDRV !
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La variable BOOT_TYPE dans base.txt sera sélectionné selon le support de configuration, enfin,
vous pourrez effectuée la configuration. La Variable MOUNT_BOOT dans base.txt doit étre paramé-
trée sur 'rw', afin de permettre plus tard de charger si c’est nécessaire une nouvelles archives
(*.img) par le réseau.

Ensuite, vous démarrez le routeur a partir de la disquette. Sur la console de flidl vous tapez
"hdinstall.sh" le programme d’installation démarre. Apres avoir répondu a quelques questions,
le disque dur sera en cours de préparation pour le partitionner. A la fin de l'installation il
s’affichera sur I’écran une invitation a copier les fichiers systémes a distance, ces fichiers sont
nécessaires au routeur pour booter sur le disque dur.

N’oublier en aucun cas de transférer les fichiers systémes sur le disque dur,
autrement le routeur ne démarrera pas. Apreés le transfert des fichiers, vous devez
redémarrer le routeur, utiliser absolument les commandes reboot/halt /poweroff,
pour redémarre le routeur, dans le cas contraire les modifications ne seront pas
prises en compte les fichiers systémes peuvent étre perdus.

Le script d’installation du routeur peut étre lancé directement sur la console d’un autre PC
via le SSH. Dans tous les cas, vous devez au préalable entrer le mot de passe du routeur. Vous
pouvez utiliser par exemple le freeware Putty comme client SSH pour les ordinateurs Windows.

Configuration et installation du support de boot

BOOT_TYPE Selon I’installation du support de boot

MOUNT_BOOT='rw' Nécessaire pour pouvoir copier plus tard, une nouvelle ar-
chive (*.img) par le réseau sur le disque du routeur

OPT_HDINSTALL='yes' Nécessaire pour l'installation du script et pour les outils,
formatage, partitionnement du disque

(OPT_HDDRV="'yes") nécessaire uniquement si disque dur a besoin de pilotes spé-
ciaux.
OPT_SSHD='yes' Nécessaire, aprés installation du disque, pour transférer les

fichiers systémes a distance sur le routeur. Pour cela, il faut
soit SSHD soit Imond (IMOND='yes'), ou un autre pro-
gramme, qui permet le transfert des fichiers.

TABLE 4.5. — Exemple de configuration pour l'installation du support

Ici la configuration du réseau doit étre paramétré correctement pour que les fichiers soient
transférés sur le disque dur par le réseau. Il est recommandé de ne pas activer le DNS__DHCP,
cela crée régulierement des problémes (le serveur DHCP doit installer un fichier pour les baux
sur le routeur). Pour une mise a jour a distance sur le routeur vous pouvez utiliser le SCP (il
se trouve dans le paquetage SSHD) en activant la variable OPT_SSHD='yes'. Alternativement,
vous pouvez transférer les fichiers via le logiciel Imond, mais une configuration DSL ou RNIS
valide est nécessaire. Ne pas installer les paquetages qui ne sont pas absolument nécessaire,
donc pas de DNS__DHCP, SAMBA__LLPD, LCD, Portforwarding etc.

Si a linstallation vous avez ce message d’erreur :

*xx ERROR: can't create new partition table, see docu ***

Abandonner, plusieurs sources d’erreur sont possible :
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— Le disque dur était en cours d’utilisation et a été interrompue lors de l'installation.
Redémarrer simplement et essayer a nouveau.
— Un pilote supplémentaire est peut-étre nécessaires voir 0PT_HDDRV
— Il y a des problemes de matériel, s’il vous plait lisez ’annexe de ce document.
Dans la derniere étape, vous pouvez maintenant produire la version définitive de fli4l, vous
pouvez rajouter les fichiers de configuration et les paquetages supplémentaire souhaités.

Exemple d’installation finalisé pour le type A ou type B :

Un exemple de chaque configuration est listé dans le tableau 4.6.

BOOT_TYPE='hd' Nécessaire, si flidl démarre sur le disque dur
MOUNT_BOOT='rwl|ro|lno' Nécessaire, pour copier les nouvelles archives sur le disque
par le réseau on a besoin du paramétrer 'rw’.

OPT_HDINSTALL='no' Nécessaire, apres une installation réussie ce programme ne
sera plus utilisé.

OPT_MOUNT Nécessaire, si une partition de données a été créé sur le
disque dur.

(OPT_HDDRV='yes') Nécessaire, uniquement si le disque dur doit étre utilisée

avec un pilotes supplémentaires.

TABLE 4.6. — Exemple d’installation pour le Type A ou B

La création d’une partition swap n’est pas utile sauf si le routeur dispose de moins de 32
Mio de RAM et si I'installation ne s’exécute pas sur un périphérique flash !

4.10.2. OPT_MOUNT - Montage automatique du systéme de fichiers

La variable OPT_MOUNT sert & monté une partition de donnée par ex. /data, en cas de
besoin, la partition sera testée automatiquement pour vérifier les erreurs. Si éventuellement
vous avez un lecteur de CD-ROM d’installé, il sera monté en /cdrom lorsque vous allez insérer
un disque. Si vous avez activé la partition swap, vous n’avez pas besoin d’utiliser la variable

OPT_MOUNT!

A Tinstallation la variable OPT__MOUNT lit le fichier de configuration hd.cfg
sur la partition de démarrage et monte les partitions prés enregistrées. Si 0OPT_MOUNT
est transféré via une mise a jour a distance sur un routeur déja installé, le fichier
hd.cfg doit étre modifié manuellement.

Avec un boot a partir du CD-ROM, la variable OPT_MOUNT ne doit pas étre
utilisée. Le CD peut étre monté en mettant la valeur MOUNT__BOOT="ro’ dans
la variable.

Voici le fichier hd.cfg qui est sur la partition DOS, le routeur fonctionne avec le type B et
une partition Swap, le contenu de celui-ci sera (par exemple) :

hd_boot='sdal'
hd_opt='sda2'

hd_swap='sda3'
hd_data='sda4'

127



4. Les paquetages

hd_boot_uuid='4A32-0C15'
hd_opt_uuid='cle2bfa4-3841-4d25-ae0d-£8e40a845344d"
hd_swap_uuid='5£f75874c-a82a-6294-c695-d301c3902844"
hd_data_uuid='278a5d12-651b-41ad-a8e7-97ccbc00e38f"'

Les partitions qui n’existe pas dans ce fichier seront simplement ignorées, exemple d’instal-
lation sur un disque SCSI avec le type A et sans autres partition, le fichier hd.cfg contiendra :

hd_boot='sdal'
hd_boot_uuid='4863-65EF"'

4.10.3. OPT_EXTMOUNT - Montage manuel du fichier systéme

Avec la variable OPT_EXTMOUNT vous pouvez monter le fichier systéeme sur n’importe
quelle partition et avec n’importe quel point de montage. Il est possible de monter manuellement
le fichier systéme, pour disposer, par exemple d’un serveur rsync.

EXTMOUNT_N Vous indiquez dans cette variable le nombre d’extra partitions & monter.

EXTMOUNT_x_VOLUMEID Dans cette variable vous indiquez le nom ou I"UUID du
volume & installer. Avec la commande ’blkid’ vous pouvez avoir des informations sur les
noms ou les UUID des volumes installés.

EXTMOUNT_x_FILESYSTEM Dans cette variable vous indiquez le nom du fichier sys-
téeme de la partition. Actuellement fli4]l supporte les fichiers systémes suivant : isofs, fat,
viat, ext2, ext3 et ext4.// (La valeur par défaut est EXTMOUNT_x_FILESYSTEM='auto',
avec cette valeur flidl tente de déterminer le fichier systéme automatiquement.)

EXTMOUNT_x_MOUNTPOINT Vous indiquez ici Le chemin d’accés (point de montage)
dans lequel le dispositif sera monté pour les fichiers systémes. Le chemin d’acces ne doit
pas exister sur le support, il est automatiquement généré.

EXTMOUNT_x_OPTIONS Vous devez indiquer les options supplémenrtaires pour le mon-
tage, ils seront transmis lors du montage du disque.

EXTMOUNT_x_HOTPLUG Si vous indiquez ’yes’ dans cette variable, il n’y aura pas
erreur lors du boot si vous n’indiquez pas de partition de données. Dans ce cas, il est
supposé, que la partition de données annexe sera manquante, si c’est nécessaire vous
pourrez en intéger une plus tard (par exemple avec un SATA hot-plugging (ou branche-
ment a chaud) ou avec une clé USB). L’activation de cette option nécessite obligatoire-
ment ’activation de la variable OPT_AUTOMOUNT="yes’. En outre, si vous souhaitez utiliser
l'identification de partition de données avec l'identifiant universel unique (UUID) pour
le systéme de fichiers, vous devez paramétrer la variable EXTMOUNT _x_VOLUMEID. Les autre
IDs comme le nom de ’appareil ou la marque ne sont pas supportées.

EXTMOUNT_1_VOLUMEID='sda2' # device

EXTMOUNT_1_FILESYSTEM='ext3' # filesystem
EXTMOUNT_1_MOUNTPOINT='/mnt/data' # mountpoint for device
EXTMOUNT_1_OPTIONS=""' # extra mount options passed via mount -o
EXTMOUNT_1_HOTPLUG='no' # device must exist at boot time
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4.10.4. OPT_AUTOMOUNT - Monter automatiquement une partition de
données

Si vous activez cette variable OPT_AUTOMOUNT=’yes’ vous pouvez monter automatiquement
et dynamiquement les partitions de données pendant 'installation. Il existe deux configura-
tions possibles. La premiére, en utilisant la variable OPT_EXTMOUNT elle conserne que les parti-
tions de données qui manquaient au moment du démarrage. la seconde est indépendante de
OPT_EXTMOUNT et conserne toutes les partitions de données exploitables, au moment du démar-
rage ou tard plus. Pour cela vous devez utiliser la variable AUTOMOUNT _UNKNOWN :

AUTOMOUNT_UNKNOWN Si vous devez monter et contrdlez des partitions de données
inconnues vous devez activer cette variable. Si vous indiquez AUTOMOUNT_UNKNOWN="no’ seul
les partitions de données seront monté dynamiquemt au moment de I’installation, cela cor-
respond a la variable EXTMOUNT_x. N’oubliez pas d’activer la variable EXTMOUNT _x_HOTPLUG="yes’,
ne ralez pas si la partition de données est manquante lors de l'amorcgage avec OPT_EXTMOUNT.
Si vous indiquez AUTOMOUNT_UNKNOWN=’yes’ les partitions de données inconnues seront
rattachées. Cela ne fonctionne que si le systeme de fichiers sur la partition dispose
d’un identifiant unique (UUID). Dans ce cas, la partition sera monté dans le répertoire
/media/<UUID> (ce répertoire est créé si nécessaire.)

Parametre par défaut : AUTOMOUNT_UNKNOWN="no’

AUTOMOUNT_UNKNOWN_OPTS Dans cette variable vous indiquez les options de
montage qui seront utilisés pour les partitions de données inconnus pendant l'installa-
tion. Si vous avez paramétré une partition de données avec OPT_EXTMOUNT les informations
seront enregistrées dans le fichier /etc/fstab, alors les options mentionnées ici ne seront
pas utilisées. Il faut plutot indiquer les options dans la variable EXTMOUNT _x_OPTIONS.
Parameétre par défaut : AUTOMOUNT _UNKNOWN_QPTS=’ro’ (avec cette option les acceés en
écriture sur les partitions de données inconnues seront empéchés par défaut)

Chaque partition de données est vérifiée avant de montage en utilisant un programme qui
controle le systéme de fichier pour déceler les erreurs, le programme (e2fsck est utilisé pour
les systemes de fichier ext2/ext3/ext4 et fsck.fat pour le systéme de fichier (V)FAT. Si la
vérification ou la correction automatique échoue, le systeme de fichier ne sera pas installé pour
éviter la corruption de données.

Si le systeme de fichier a été suspendu sur le support et qu’il soit monté, le support se démon-
tera plus tard via la commande umount. Naturellement vous ne pouvez pas écrire des données
dessus (car le volume n’est plus 1a) et vous ne pourrez pas accéder a ce volume qui n’existe
plus. La manieére correcte pour supprimer un disque, est bien siir, de démonter seulement le
systeme de fichier et ensuite de retirer le disque. Car certains types de périphériques empéchent
le retrait lorsque le systéme de fichier est installé (par exemple, cela fonctionne bien avec les
lecteurs de CD), vous devez peut étre contrdler I'ordre correct des actions pour l'installation
un périphérique.

Toutes les actions de la variable OPT_AUTOMOUNT sont enregistrés dans le fichier journal
/var/log/automount.log. Vous pouvez voir ci-dessous un exemple du fichier journal pour
une installation. Dans ce fichier vous pouvez voir tout d’abord, les partions de données qui
sont déja disponibles au moment du démarrage avec (ACTION=change) :

[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO

ACTION=change SUBSYSTEM=block DEVNAME=vdal DEVPATH=/devices/pci0000:00/0000:00:08.0/virtio4/block/vda/vdal MDEV=vdal
TYPE: vfat

UUID: 442e-93ba

mount point: /media/442e-93ba

R
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[2015-04-25 00:33:35] [ERROR
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [NOTICE
[2015-04-25 00:33:36] [INFO
[2015-04-25 00:33:36] [INFO
[2015-04-25 00:33:35] [INFO UUID: 1580b80c-92b1-4492-abfa-92a12a7d2027

[2015-04-25 00:33:35] [INFO mount point: /media/1580b80c-92b1-4492-abfa-92a12a7d2027

] /dev/vdal already mounted on /boot, giving up
1
1
]
]
]
]
]
]
]
]
[2015-04-25 00:33:35] [ERROR ] /dev/vda3 already mounted on /data, giving up
]
]
]
1
1
1
1
1
]
]
]
]

TYPE: ext3

UUID: 77ab35b3-029e-42c9-93a0-d197c01e6e89

mount point: /media/77ab35b3-029e-42c9-93a0-d197c01e6e89
/dev/vda2: clean, 671/26208 files, 57544/104420 blocks

/dev/vda2 mounted on /media/77ab35b3-029e-42c9-93a0-d197c01e6e89

TYPE: ext3

[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [ERROR
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [INFO
[2015-04-25 00:33:35] [NOTICE

TYPE: ext3

UUID: 4cla03e1-3a0c-4835-88dc-a51879def464

mount point: /mnt/extra

/dev/vdbl already mounted on /mnt/extra, giving up
TYPE: vfat

UUID: ba6e-9ebd

mount point: /media/ba6e-9ebd

fsck.fat 3.0.26 (2014-03-07)

/dev/vdcl: 0 files, 0/32672 clusters

/dev/vdcl mounted on /media/ba6e-9ebd

Deux partitions de données ont été interrompues (/dev/vda2 et /dev/vdcl), ces deux parti-
tion n’ont pas été configurées avec OPT_EXTMOUNT et ont été suspendu dans le répertoire /media.
Les trois autres partitions de données /dev/vdal, /dev/vda3 et /dev/vdbl ont été configuré
dans un autre script de démarrage et correspond aux partitions définie par 'utilisateur dans
la variable OPT_AUTOMOUNT.

Maintenant les partitions /dev/vdb1 et /dev/vdcl vont étre démonté avec (ACTION=remove.
Vous pouvez voir un avertissement pour /dev/vdbl il a été trouvé sur la partition une base de
données et celle-ci n’a pas été supprimée, cela est sans danger et rappel que la partition a été
montée au démarrage avec OPT_EXTMOUNT et non avec OPT_AUTOMOUNT...

ACTION=change SUBSYSTEM=block DEVNAME=vda2 DEVPATH=/devices/pci0000:00/0000:00:08.0/virtio4/block/vda/vda2 MDEV=vda2

ACTION=change SUBSYSTEM=block DEVNAME=vda3 DEVPATH=/devices/pci0000:00/0000:00:08.0/virtio4/block/vda/vda3 MDEV=vda3

ACTION=change SUBSYSTEM=block DEVNAME=vdbl DEVPATH=/devices/pci0000:00/0000:00:0a.0/virtio5/block/vdb/vdbl MDEV=vdb1

ACTION=change SUBSYSTEM=block DEVNAME=vdcl DEVPATH=/devices/pci0000:00/0000:00:1f.0/virtio6/block/vdc/vdcl MDEV=vdcl

[2015-04-25 00:34:52] [INFO ] ACTION=remove SUBSYSTEM=block DEVNAME=vdbl DEVPATH=/devices/pci0000:00/0000:00:0a.0/virtio5/block/vdb/vdbl MDEV=vdb1

[2015-04-25 00:34:52] [WARNING] /dev/vdbl not found in volume database
[2015-04-25 00:34:52] [INFO ] mount point: /mnt/extra
[2015-04-25 00:34:52] [NOTICE ] /dev/vdbl unmounted from /mnt/extra

[2015-04-25 00:34:55] [INFO ] ACTION=remove SUBSYSTEM=block DEVNAME=vdcl DEVPATH=/devices/pci0000:00/0000:00:1f.0/virtio6/block/vdc/vdcl MDEV=vdcl

[2015-04-25 00:34:55] [INFO ] UUID: ba6e-9ebd
[2016-04-25 00:34:55] [INFO ] mount point: /media/bae-9ebd
[2015-04-25 00:34:55] [NOTICE ] /dev/vdcl unmounted from /media/ba6e-9ebd

... dans le sens inverse vous pouvez voir que les partition sont a nouveau installées avec
(ACTION=add) :

[2015-04-25 00:35:14] [INFO
[2015-04-25 00:35:14] [INFO
[2015-04-26 00:35:14] [INFO
[2015-04-25 00:35:14] [INFO

]

1 TYPE: vfat

] UUID: ba6e-9ebd

] mount point: /media/ba6e-9ebd
[2015-04-25 00:35:15] [INFO ] fsck.fat 3.0.26 (2014-03-07)
[2015-04-25 00:35:15] [INFO ] /dev/vdbl: O files, 0/32672 clusters
[2015-04-25 00:35:15] [NOTICE ] /dev/vdbl mounted on /media/ba6e-9ebd
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [INFO ]
[2015-04-25 00:35:18] [NOTICE ]

TYPE: ext3

UUID: 4cla03e1-3a0c-4835-88dc-a51879def464

mount point: /mnt/extra

/dev/vdcl: recovering journal

/dev/vdcl: clean, 11/16384 files, 7477/65488 blocks
/dev/vdcl mounted on /mnt/extra

Les messages d’erreur du systéeme de fichier ext3 sur la partition /dev/vdcl ont été enre-
gistrés dans "recovering journal" lors du traitement, ce n’est pas critique, mais depuis aucune
autre erreur n’a été trouvée.

4.10.5. OPT_HDSLEEP - Régle pour I'arrét automatique du disque dur

Un disque dur peut étre arrété automatiquement apres une certaine période d’inactivité. De
cette maniere la disque utilise moins d’énergie et ne fait pratiquement plus aucun bruit. Si un
acces au disque dur a lieu, il redémarre a nouveau automatiquement.
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Certain disque dur ne tolérent pas les redémarre fréquentes. C’est pour cela
que nous ne devons pas régler un temps trop cours. Les vieux disques durs IDE
n’offrent méme pas cette fonction. Avec les supports Flash Media, ce parameétre
n’est pas utile ni nécessaire.

HDSLEEP_TIMEOUT On parameétre avec cette variable le temps d’inactivité, avant que
le disque dur se met au repos. le disque dur s’éteindra automatiquement apres le temps
d’inactivité et redémarrera au prochain acces sur celui-ci. Le temps d’inactivité se para-
metre en minute, de 1 minute a 20 minutes, au-dela le réglage passe en intervalle de 30
minutes jusqu’a 5 heures. Donc si on parameétre 21 ou 25 minutes il sera arrondi a 30
minutes. Si le parametre est trop élevé certains disques durs ne tiennent pas compte de
cette valeur et se mettent au repos avant le temps indiqué. Faites plusieurs tests avec des
valeurs différents, car cela dépend beaucoup du matériel respectif!

HDTUNE_TIMEOUT='2' # wait 2 minutes until power down

4.10.6. OPT_RECOVER - Option de secours

Cette variable est utilisé pour créer une option de secours (ou une restauration systéme),
en cas de propleme. Si I'option est activée, vous pouvez utiliser la commande "mkrecover.sh"
pour le transféere des données sur le routeur. La commande de secours peut étre activé a partir
de la console. Si le paquetage "HTTPD" est installé vous pourrez alors activer la restauration
systeme dans le menu Recover.

L’installation de secours sera disponible au prochain redémarrage de fli4l, dans le menu de
Boot sélectionnez Recover sur la console.

OPT_RECOVER='yes'

4.10.7. OPT_HDDRYV - Pilote pour controleur de disque dur

Si vous activez la variable OPT_HDDRV="yes’ vous pouvez installer les pilotes supplémentaires
si nécessaires, pour les disque IDE et SATA. Normalement vous n’avez pas besoin d’installer
de pilote supplémentaire, parce qu’ils sont déja chargés depuis le paquetage base.

HDDRV_N Vous indiquez ici le nombre de pilote a charger.

HDDRV_x Vous indiquez dans la variable HDDRV_1 le pilote correspondant aux controleurs
utilisés. Une liste de controleurs supportés par flidl est incluent dans le fichier de confi-
guration.

HDDRV_x_OPTION Vous indiquez dans la variable HDDRV_x_OPTION les options qui peut
étre nécessitent aux controleurs utilisés. Par exemple une adresse I/O. On peut laisser
cette variable vide dans la plupart des cas.

Vous pouvez voir dans 'annexe (Page 369) un apergu des erreurs qui se produisent le
plus souvent sur les disques durs et les CompactFlash.

Voici quelques exemples sur la fagon de charger les pilotes HD dans le fichier de configu-
ration.

Exemple 1 : Acces au disque dur SCSI avec I’Adaptec 2940
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OPT_HDDRV="'yes' # install Drivers for Harddisk: yes or no
HDDRV_N='1" # number of HD drivers

HDDRV_1='aic7xxx' # various aic7xxx based Adaptec SCSI
HDDRV_1_OPTION="" # no need for options yet

Exemple 2 : Activez l'accés-IDE pour ALIX de PC-Engines

OPT_HDDRV='yes' # install Drivers for Harddisk: yes or no
HDDRV_N="'1" # number of HD drivers

HDDRV_1='pata_amd' # AMD PCI IDE/ATA driver (e.g. ALIX)
HDDRV_1_OPTION="" # no need for options yet

4.11. HTTPD - Statut du routeur avec le serveur web

4.11.1. OPT_HTTPD - Mini serveur web comme moniteur de statut

Pour ceux qui n’ont pas la possibilité d’utiliser IMONC, pour certaines raison, par ex. parce
qu’il utilise un Mag, ils peuvent utiliser le serveur web pour obtenir ou modifier le statut du
routeur fli4l. En activant la variable OPT_HTTPD=’yes’, vous pouvez utiliser le serveur web et
I’écran du statut fli4l.

Pour obtenir la page d’accueil du statut, il faut indiquer dans votre navigateur 1'une des
adresses suivantes :

http://£1i41/
http://£f1i4l.domain.lan/
http://192.168.6.1/

Si votre routeur fli4l a un nom différent, celui-ci doit étre utilisé a la place de "flidl". Cela
vaut aussi pour le nom de domaine et aussi pour ’adresse IP. Si vous avez configuré le serveur
web sur un autre port (avec la variable HTTPD_PORT), vous devez indiquer ceux-ci :

http://£1i41:81/

Depuis la version 2.1.12 vous pouvez accéder a une page d’accueil pour le login et le mot de
passe. Si vous voulez aller directement sur la page d’authentification avec le mot de passe et
le login, cette page se trouve dans le sous-répertoire admin et vous devez spécifier alors :

http://£f1i4l.domain.lan/admin/

Vous pouvez configurer le serveur web avec les variables suivantes :

HTTPD_GUI_LANG Vous pouvez régler avec cette variable la langue, dans laquelle I'in-
terface web doit étre affichée. Si vous enregistrez ’auto’, le réglage linguistique de la
variable LOCALE (dans base.txt) sera utilisé.

HTTPD_LISTENIP Normalement, le serveur web se connecte sur une adresse Wildcard
(ou adresse pouvant prendre n’importe quelle valeur), de sorte qu’il puisse réagir sur
n’importe quelle interface du routeur. On peut aussi connecter une seule adresse 1P, cela
peut étre paramétré dans cette variable. Pour 'enregistrement d’une seul adresse IP il
faut qu’elle soit indiquée dans : IP_NET_x_IPADDR. Normalement, le réglage de la variable
doit rester vide, pour que la valeur par défaut puisse fonctionner (sur n’importe quel
adresse IP réactif).
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Ce parameétre sert uniquement pour le httpd, il est associé seulement & une adresse IP,
il ne peut pas étre utilisé, pour accéder aux différents sous-réseaux de l'interface Web
du routeur, car les acces seront bloqués. Si vous voulez utiliser d’autres adresses IP dans
cette variable, vous devez utiliser le filtrage de paquets, pour que I’ensemble des adresses
soient reconnus sur le routeur. Il est possible d’indiquer plusieurs adresses IP, en les
séparant par un espace.

HTTPD_PORT Si le serveur web doit fonctionner sur un autre port que 80, cette variable
doit étre adaptée. Normalement cela n’est pas trés recommandé, car nous devons alors
interroger le serveur web avec http ://fli4l :81/

HTTPD_PORTFW Si 'on met cette variable sur ’yes’, on peut effectuer des changements
sur la transmission de port par I'intermédiaire de l'interface de web. Les regles peuvent
étre supprimées ou ajoutées, ces modifications entrent en vigueur immédiatement. Mais
ces modifications ne sont valable que pour la durée de fonctionnement du routeur. Si le
routeur est redémarré, les modifications sont annulées.

Parametre par défaut ’yes’.

HTTPD_ARPING Le serveur web montre I’état des hotes en-ligne, ceux-ci sont énumérés
dans la variable HOST_x. Le serveur utilise le "cache-arp’, pour enregistrer provisoirement
dans la mémoire les adresses des hotes locaux. Si un ordinateur n’a pas communiqué
depuis longtemps avec le routeur, son adresse IP disparait du "cache-arp" et I’hdte semble
étre déconnecté. Vous devez tenir a jour le "cache-arp” (cela empéchera les hotes qui ne
sont pas réellement déconnectés de ne plus étre vu), pour cela vous devez activer la
variable HTTPD_ARPING et mettre la valeur ’yes’.

HTTPD_ARPING_IGNORE_N Dans cette variable vous enregistrez le nombre de arping
qui seront ignoré.

HTTPD_ARPING_IGNORE_x Dans cette variable vous indiquez 1’adresse IP ou nom de
I’h6te qui ne sera pas inclus dans le test arping. Cela peut étre utile, pour les hétes qui
utilisent (le wifi du réseau local pour les ordinateurs portables ou les téléphones). Car
les paquets de requétes régulieres passant par le réseau consomment plus rapidement la
batterie.

4.11.2. Gestion des utilisateurs

Le serveur web offre a utilisateur une administration précise :

HTTPD_USER_N Avec cette variable on ajuste, le nombre d’utilisateurs. Si cette variable
est placée sur 0, 'administration des utilisateurs est désactivée completement et tous le
monde a la possibilité d’interroger le serveur web.

HTTPD_USER_x_USERNAME HTTPD_USER_x_PASSWORD HTTPD_USER_x_RIGHTS
Avec ces variables on parametre les différents utilisateurs avec, le nom d’utilisateur, le
mot de passe et les droits. On reégle Dans la variable HTTPD_RIGHTS_x les fonctions pour
que chaque utilisateur puisse interroger le serveur web. Dans le cas le plus simple, on
parametre seulement ’all’ ce qui signifie que I'utilisateur correspondant peut interroger
toutes les fonctions. La variable peut avoir les constructions suivantes :

'fontionl:droitl,droit2,... fonction2:...'
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Au lieu d’indiquer les différents droits pour chaque fonction, la valeur "all' peut étre
paramétrée, ainsi 'utilisateur aura tous les droits pour chaque fonction. Ci-dessous les
fonctions et droit :
Fonction "'status' Tout ce qui peut étre vue dans le menu statut

view L’utilisateur peut lancer tous les points du menu.

dial L’utilisateur peut décrocher et raccrocher la ligne Tél.

boot L’utilisateur peut arréter & redémarrer le routeur.

link L’utilisateur peut ajouter ou mettre hors circuit un canal (ISDN)

circuit L’utilisateur peut changer le circuit.

dialmode L’utilisateur peut modifier le mode-dial (Auto, Manual, Off).

conntrack L’utilisateur peut voir les connexions actuelles en fonctionnent sur le Rou-
teur.

dyndns L’utilisateur peut voir les informations du paquetage DYNDNS (Page 117).
Fonction "logs" Tout se que I'on peut faire avec le fichier log (ou fichier journal) (connexion,

appels, Syslog)

view L’utilisateur peut voir le fichier journal des événements.

reset L’utilisateur peut supprimer le fichiers journal des événements.

Fonction "support' Tout ce qui est utile, pour chercher des informations par exemple
de ’aide dans le Newsgroup.

view L’utilisateur peut utiliser les liens pour la documentation, aller sur a la page
Web de flidl, etc.

systeminfo L’utilisateur peut voir les informations sur la configuration et I’état actuel
du routeur (par ex. le pare-feu).

Voici quelques exemples :

HTTPD_USER_1_RIGHTS="all’ Avec ce parametre I'utilisateur peut tous faire!

HTTPD_USER_2_RIGHTS="status :view logs :view support :all’ Avec ces parameétres
I'utilisateur peut tout voir, mais rien modifier.

HTTPD_USER_3_RIGHTS="status :view,dial,link’ Avec ces parameétres 'utilisateur
peut suivre I’état de la connexion Internet, choisir 'agrégation des canaux (ISDN) ou
de I’éteindre.

HTTPD_USER_4_RIGHTS="status :all’ Avec ce parametre l'utilisateur peut tout
faire avec les connexions Internet, aussi de redémarrer (et naturellement arréter le
routeur). Cependant il ne peut pas voir le fichier journal ou de Deffacer, il ne peut
pas non plus voir les plages horaires des connexions Internet...

4.11.3. OPT_OAC - Contrdle d’acces en ligne (OAC)

OPT_OAC (Variable optionnelle)

Avec cette variable vous activez le module pour le controle d’acces en ligne (OAC), 'acces
Internet peut étre configuré par rapport aux clients, sélectionnable dans le paquetage
dns_ dhep (Page 101), ainsi les ordinateurs auront une mobilité réduite.
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Cet outil existe également en ligne de commande, il permet de controler d’autres paquets,
par ex. Easycron :

/usr/local/bin/oac.sh
Les options sont affichées avec la commande ci-dessous.

OAC_WANDEVICE (Variable optionnelle)
Avec cette variable vous indiquez le périphérique réseau qui sera utilisé pour restreindre
ou verrouiller les accés. Par ex. 'pppoe’

OAC_INPUT (Variable optionnelle)
Avec cette variable vous assurez la protection contre l’environnement via le Proxy.

OAC__INPUT="default’ bloque les ports des configurations de : Privoxy, Squid, Tor, SS5,
Transproxy.

OAC_INPUT="tcp :8080 tcp :3128 bloque le Port TCP 8080 et 3128. Ici on bloque une
liste de Ports avec le protocole qu’il 'accompagne (UDP, TCP), les ports seront séparés
par un espace. Si le protocole udp ou tcp n’est pas indiqué, le port ne sera pas conforme.

Vous pouvez omettre cette variable ou indiquer 'no’ pour désactiver cette fonction.
OAC_ALL_INVISIBLE (Variable optionnelle)

\Y vari n passe sur la vu nsem ur savoir s’il exi U moins un
Avec cette variable on passe la vue d’ensemble, pour savoir s’il existe a oins
profil de groupe visible. S’il n’y a pas de profil de groupe visible, alors cette variable n’a
aucune action.

OAC_LIMITS (Variable optionnelle)

On indique dans cette variable une limite temps, que vous pouvez choisir dans la liste ci-
dessous. Les limites temps sont donnés en minutes. De cette fagon, vous pouvez bloquer
ou le débloquer temporairement un accés sur le réseau.

Par défaut : '30 60 90 120 180 360 540’

OAC_MODE (Variable optionelle)
Dans cette variable les valeurs possibles sont : *DROP’ ou ’REJECT’ (par défaut)

OAC_GROUP_N (Variable optionnelle)

Dans cette variable vous indiquez le nombre de groupes clients. Pour plus de clarté, vous
pouvez également utiliser 'interface web pour créer ’ensemble des groupes, qui seront
autoriser ou bloquer.
OAC_GROUP_x_NAME (Variable optionelle)
Avec cette variable vous indiquez le nom du groupe. Ce nom sera affiché dans I'interface
web et sera également utilisable avec le script ’oac.sh’ en ligne de commande.
OAC_GROUP_x_BOOTBLOCK (Variable optionnelle)
Si vous indiquez dans cette variable yes’, tous les clients du groupe seront bloqués lors du
boot. En régle générale ces ordinateurs seront verrouillés et pas seulement dans certains
cas exceptionnels.
OAC_GROUP_x_INVISIBLE (Variable optionnelle)
Dans cette variable vous pouvez marquer le groupe comme invisible. Si ces ordinateurs
sont bloqués a l'avance, ces groupes ne seront pas visibles dans l'interface web.
OAC_GROUP_x_CLIENT_N (Variable optionelle)
Dans cette variable vous indiquez le nombre de clients dans le groupe.

135



4. Les paquetages

OAC_GROUP_x_CLIENT_x (Variable optionelle)

Dans cette variable vous indiquez le nom du client, qui est paramétré dans la variable
HOST_x_NAME du paquetage dns_dhcp. (Page 101)

OAC_BLOCK_UNKNOWN_IF_x (Variable optionelle)

Dans cette variable vous indiquez la liste des interfaces définies dans le fichier base.txt,
sur lesquels, seuls les hotes définis dans le fichier (dns_dhcp.txt) pourront accéder a
Internet. Les hotes non définis seront généralement bloqués.

4.12. HWSUPP - Supporte du matériel spécifique

4.12.1. Description

Ce paquetage fournit un support pour I'utilisation de composants et de matériels spécifiques.
Matériels et composants prisent en charges :
— Capteurs de température
— LEDs
— Capteurs de tension
— Vitesse des ventilateurs
— Bouton poussoir
— Watchdog (ou chien de garde)
— Carte VPN
Il prend en charge aussi les systémes/cartes mere/cartes VPN :
— Matériel pour PC standard
— LEDs et bouton d’ordinateur
— Matériel ACPI
— Systeme embarqué
— AEWIN SCB6971
— Fuyjitsu Siemens Futro S200
— Fuyjitsu Siemens Futro S900
— PC Engines ALIX
— PC Engines APU
— PC Engines WRAP
— Soekris net4801
— Soekris net5501
— Carte mere
— Commell LE-575
— GigaByte GA-M521-S3
— GigaByte GA-N3150N-D3V
— LEX CV860A
— MSI MS-9803
— SuperMicro PDSME
— SuperMicro X7SLA
— Tyan S5112
— WinNet PC640
— WinNet PC680
— Carte VPN (PCI, miniPCI et miniPCle)
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— vpnl1401 vpnl411

4.12.2. Configuration du paquetage HWSUPP

La configuration se fait comme les autres paquetages fli4l, en parametrant
le fichier Pfad/£1i41-4.0.0-stable-x86-r60798/<config>/hwsupp.txt selon votre propre confi-
guration.

OPT_HWSUPP La valeur ’no’ dans cette variable désactive complétement le paquetage
OPT_HWSUPP. Il n’y aura aucun changement sur le support de boot de I’archive fli4l
rootfs.img n’y dans l'archive opt.img. Pour finir OPT_HWSUPP n’écrase aucune partie
de l'installation fli4l.

Pour activer la variable OPT_HWSUPP du paquetage OPT_HWSUPP vous devez placer la
valeur sur ’yes’.

HWSUPP_TYPE Dans cette variable vous indiquez le matériel a configurer. Les valeurs
suivantes sont disponibles :
— sim
— generic-pc
— generic-acpi
— generic-acpi-coretemp
— aewin-scb6971
— commell-1e575
— fsc-futro-s200
— fsc-futro-s900
— gigabyte-ga-m521-s3
— gigabyte-ga-n3150n-d3v
— lex-cv860a
— msi-ms-9803
— pcengines-alix
— pcengines-apu (APU-1)
— pecengines-apu2 (APU-2)
— pcengines-wrap
— rpi
— soekris-net4801
— soekris-net5501
— supermicro-pdsme
— supermicro-x7sla
— tyan-sb5112
— winnet-pc640
— winnet-pc680
HWSUPP_WATCHDOG La valeur ’yes’ dans cette variable active le démon Watchdog, si
le matériel sélectionné est équipé du Watchdog. le Watchdog redémarre automatiquement
le systéme qui a été monentanémente arrété pour une raison quelconque.

HWSUPP_CPUFREQ Si vous avez indiquez ’yes’ dans cette variable, vous pouvez gérer
la fréquence du processeur en fonction de la demande en ressources du systéme et des
applications.
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HWSUPP_CPUFREQ_GOVERNOR Dans cette variable vous sélectionnez le gouverneur
pour la fréquence du processeur. Le gouverneur sélectionné contrdle le comportement et
le réglage de la fréquence. Vous pouvez sélectionner 'un d’entre eux :

— performance
Le CPU fonctionne toujours avec la fréquence la plus élevée.

— ondemand
La fréquence du CPU sera ajustée en fonction de I'utilisation du CPU. La fréquence
peut changer tres rapidement.

— conservative
La fréquence du CPU sera ajustée en fonction de I'utilisation du CPU. La fréquence
est modifiée étape par étape.

— powersave
Le CPU fonctionne toujours avec la fréquence la plus basse.

— userspace
La fréquence du CPU peut étre réglée manuellement ou par un script utilisateur via
la variable sysfs dans /devices/system/cpu/cpu<n>/cpufreq/scaling_setspeed.

HWSUPP_LED_N Vous indiquez dans cette variable le nombre de LEDs, les appareils
sont différents et peuvent avoir un nombre de LED différente.

HWSUPP_LED_x Vous indiquez ici la valeur qui sera affichée par la LED, les valeurs
suivantes sont disponibles :
— ready - Le routeur fli4l est prét
— online - Le routeur fli4l est connecté a I'Internet
— trigger - La LED est commandée par un déclencheur du kernel
— user - L’affichage est commandé par un script utilisateur
La liste des valeurs peut étre prolongée en utilisant d’autres paquetages. Si vous chargez
le paquetage WLAN D'affichage pour le sans fil sera possible.
— wlan - Le WLAN est activé
Pour créer une telle extension vous avez dans I'annexe B.10 des conseils pour les déve-
loppeurs de paquetages.

HWSUPP_LED_x_DEVICE Dans cette variable vous indiquez un périphérique pour la
LED du matériel utilisé. Soit vous paramétrez un périphérique pour la LED qui se trouve
dans le répertoire /sys/class/leds/ du routeur, soit vous paramétrez un nombre GPIO 4
Une liste de noms des périphériques pour la LED peut étre trouvées dans la documen-
tation annexe « Périphérique disponible pour la LED » (Page 371), selon le matériel
spécifique dans HSUPP_TYPE.

Si vous indiquez un nombre GPIO il doit étre indiqué dans le format gpio: :x. Si vous avez
indiqué un GPIO, le périphérique correspondant & la LED sera crée automatiquement.
Si vous placez le caractere / devant GPIO, son fonctionnement sera inversé.

Exemple :

HWSUPP_LED_1_DEVICE='apu::1' # LED 1 sur PC engines APU

3. Si vous avez paramétré la variable HWSUPP_LED_x=’ready’ avec cette valeur ready, la progression du
boot sera indiquée par une séquence de clignotement de la LED (voir appendix B.8).

4. GPIO (General Purpose Input/Output, c’est-a-dire entrée/sortie pour un usage général) le nombre cor-
respond & la position physique de la broche sur le circuit intégré, le comportement de la broche peut étre
programmé au moment de son exécution, notamment s’il s’agit d’une entrée ou d’une sortie.
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HWSUPP_LED_2_DEVICE='gpio::237' # GPIO 237
HWSUPP_LED_3_DEVICE='/gpio::245' # GPIO 245 inversé
HWSUPP_LED_4_DEVICE='ledO'

HWSUPP_LED_x_PARAM Dans cette variable vous indiquez les parametres pour 'affi-
chage de la LED.
Selon la valeur de la variable HWSUPP_LED_x, la variable HWSUPP_LED_x_PARAM aura une
signification différente.
Si vous avez paramétré la variable HWSUPP_LED_x=’trigger’, avec la valeur trigger (ou
déclencheur), le controle d’activation de la LED doit étre paramétré dans la variable
HWSUPP_LED_x_PARAM.
Dans cette variable vous définissez le trigger (ou déclencheur) qui commande la LED. Les
déclencheurs disponibles peuvent étre affichés avec la commande cat /sys/class/leds/*/trigger.
Parmi les déclencheurs créés, par exemple netfilter ou les pilotes de matériels comme
ath9k, d’autres modules de déclencheurs peuvent étre chargés via la variable HWSUPP_DRIVER_x.
Exemple :

HWSUPP_LED_1='trigger'
HWSUPP_LED_1_TRIGGER='heartbeat'
HWSUPP_LED_2='trigger'
HWSUPP_LED_2_TRIGGER='netfilter-ssh'

Si dans la variable HWSUPP_LED_x’ vous avez indiquez la valeur ’user’, vous devez indi-
quer dans la variable HWSUPP_LED_PARAM le nom du script pour la LED ainsi que le chemin
de celui-ci.

Exemple :

HWSUPP_LED_1='user'
HWSUPP_LED_1_PARAM='/usr/local/bin/myledscript'’

Si vous avez indiquer dans la variable la valeur HWSUPP_LED_x=’wlan’, vous devez indiquer
dans la variable HWSUPP_LED_x_PARAM le nom du périphérique.

Vous pouvez indiquer dans cette variable un ou plusieurs périphériques WLAN (ou sans
fil). Si vous avez indiquez plusieurs périphériques WLAN ils seront séparés par un espace.

Si vous avez indiqué plusieurs WLAN et si vous avez activé la LED, elle aura la signifi-
cation suivante :

— Eteinte - Tous les périphériques sans fil sont inactifs
— Clignotante - Une partie des périphériques sans fil est actif
— Allumée - Tous les périphériques sans fil sont actifs

Exemple :

HWSUPP_LED_1='wlan'
HWSUPP_LED_1_WLAN='wlanO wlanl'
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HWSUPP_BOOT_LED Dans cette variable vous pouvez indiquer la séquence de cligno-
tement de la LED par rapport a la progression du boot.
Si vous avez indiquer dans la variable la valeur HWSUPP_LED_x=’ready’, la variable HWSUPP_BOOT_LED
sera ignorée.

HWSUPP_BUTTON_N Dans cette variable vous indiquez le nombre de boutons. Le
nombre de boutons dépend du matériel utilisé.

HWSUPP_BUTTON_x Dans cette variable vous définissez ’action qui doit étre exécutée
lorsque vous pressez le bouton. Les actions suivantes sont possibles :
— reset - Réinitialise le routeur fli4l
— online - Active ou désactive la connexion Internet
— user - Le script utilisateur sera exécutée
La liste des valeurs peut étre prolongée en utilisant d’autres paquetages. Si vous chargez
le paquetage WLAN une action sur le sans fil sera possible.
— wlan - Active ou désactive le sans fil (ou WLAN)

HWSUPP_BUTTON_x_DEVICE Dans cette variable vous pouvez indiquer un bouton de
commande. Il y a deux possibilités. La premieére, vous pouvez indiquer un nombre GPIO.
La deuxieme, vous pouvez indiquer le chemin Input, qui sera lu par la suite en utilisant
le sous-systeme evdev. La deuxieme option, est si possible, toujours préférable aux index
GPIO ils ne sont pas forcément stable, car le Kernel est parfois limité.

Le nombre GPIO doit étre saisi dans le format gpio::x. le brochage GPIO soit est
normalement sur "active-low" c’est a dire qu’il prend la valeur 0 quand le bouton est
pressé, et 1 quand le bouton n’est pas enfoncé ou soit "active-high" c’est U'inverse (c’est
a dire 1 quand le bouton est pressé et 0 si le bouton n’est pas pressé), en préfixant le
parametre avec le caractere / le fonctionnement du bouton sera inversé.
Le chemin Input que vous devez configurer est dans le format evdev:<chemin>. Dans ce
cas, la variable HWSUPP_BUTTON_x_DEVICE_KEY doit est configurée pour activer une touche
clavier. Cette configuration est nécessaire contrairement a la configuration du brochage
GPIO, le dispositif evdev peut encapsuler de nombreuses touches différents. Vous trouve-
rez une vue d’ensemble de ces touches dans ’annexe au chapitre "Code pour les touches
du clavier (Page 376).
Une liste prédéfinis des chemins Input pour chaque matériel configuré dans HSUPP_TYPE
est indiqué dans I'annexe au chapitre "Périphérique disposant de bouton" (Page 373).
Exemples :

HWSUPP_BUTTON_1_DEVICE='/gpio::237' # GPI0 line #237, active-high

HWSUPP_BUTTON_2_DEVICE='evdev:isa0060/serio0/inputQ' # clavier AT,
HWSUPP_BUTTON_2_DEVICE_KEY='88" # touche F12

HWSUPP_BUTTON_x_PARAM Dans cette variable vous indiquez les parameétres pour
I’action du bouton.

Selon la valeur de la variable HWSUPP_BUTTON_x, la variable HWSUPP_BUTTON_x_PARAM aura
une signification différente.

Si vous avez indiquez dans la variable la valeur HWSUPP_BUTTON_x=’user’,

Vous devez placez dans HWSUPP_BUTTON_x_PARAM le nom du fichier script a exécuter lorsque
le bouton sera enfoncé.
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Exemple :

HWSUPP_BUTTON_1='user'
HWSUPP_BUTTON_2_WLAN='/usr/local/bin/myscript’

Si vous avez indiquer dans la variable la valeur HWSUPP_BUTTON_x_ACTION=’wlan’, vous
devez indiquer dans la variable HWSUPP_BUTTON_x_PARAM le nom du périphérique sans fil.
Si dans cette variable vous indiquez un ou plusieurs périphériques WLAN, ils seront
surveillés par le systéme. Si vous indiquez plusieurs périphériques sans fil, vous devez les
séparés par un espace. Grace a la pression sur la bouton le périphérique sera activé ou
désactivé.

Exemple :

HWSUPP_BUTTON_2='wlan'
HWSUPP_BUTTON_2_WLAN='wlanO wlanl'

4.12.3. Parametre pour expert

Les parametres suivants doivent étre utilisés uniquement lorsque vous savez exactement
— quel matériel que vous avez et quel pilote supplémentaire est nécessaires.

— T’adresse et le type de périphérique I2C°.

En activant les parameétres experts, vous aurez un message d’avertissement lors de la
construction de fli4l avec la commande mkfli4l.

HWSUPP_DRIVER_N Dans cette variable vous indiquez le nombre de pilotes supplémen-
taires. Les pilotes dans la variable HWSUPP_DRIVER_x seront chargés dans I’ordre enregistré.

HWSUPP_DRIVER_x Dans cette variable vous indiquez le nom du pilote (sans I’extension

du fichier .ko).
Exemple :

HWSUPP_DRIVER_N='2'
HWSUPP_DRIVER_1='i2c-piix4' # pilote du bus I2C
HWSUPP_DRIVER_2='gpio-pcf857x' # I2C extension GPIO

HWSUPP_I2C_N Dans cette variable vous indiquez le nombre de périphérique I?C & char-
ger.

I?C ne supporte pas du tout le mécanisme PnP. Par conséquent, vous devez avoir un
numéro de bus pour chaque périphérique I?C, I'adresse du périphérique et le type de
périphérique pour la configuration.

HWSUPP_I2C_x_BUS Dans cette variable vous indiquez le numéro de bus I?C donc le
périphérique sera associé.
Le numéro de bus doit étre saisi dans le format suivant i2c-x.

5. Un bus I?’C ou un SMBus est un bus série sur PC, il est utilisé par exemple pour la lecture de la
température avec un capteur. Dans de nombreux cas, le bus 12C ou le SMBus est disponible par intermédiaire
un connecteur a broche il peut étre utilisé pour une extension de matériel personnel.
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HWSUPP_I2C_x_ADDRESS Dans cette variable vous indiquez ’adresse du périphérique
I?C.
L’adresse doit étre indiquée comme un nombre hexadécimal et dans la plage de 0x03 a
0x77.

HWSUPP_I2C_x_DEVICE Dans cette variable vous indiquez le type de périphérique I2C
qui sera supporté par le pilote précédemment chargé.

Exemple :

HWSUPP_I2C_N='1"

HWSUPP_I2C_1_BUS='i2c-1'

HWSUPP_I2C_1_ADDRESS='0x38'

HWSUPP_I2C_1_DEVICE='pcf8574a' # supporté par le pilote gpio-pcf857x

4.12.4. Prise en charge des cartes VPN

OPT_VPN_CARD La valeur ’no’ dans cette variable désactive complétement le paquetage
OPT_VPN_CARD. Il n’y aura aucun changement sur le support de boot de ’archive
flidl rootfs.img n’y dans l'archive opt.img. Pour finir OPT_VPN__CARD n’écrase au-
cune partie de 'installation fli4l.

Pour activer la variable OPT_VPN__CARD du paquetage OPT_VPN_CARD vous devez pla-
cer la valeur sur ’yes’.

VPN_CARD_TYPE Dans cette variable vous pouvez indiquez ’accélérateur VPN. La carte
VPN décharge le CPU des taches informatiques intensives de cryptage et de la fonction
de hachage. Les valeurs suivantes sont disponibles :

— hifn7751 - Pour carte Soekris vpn1401 et vpn1411
— hifnhipp

4.13. IPvb - Internet protocole version 6

4.13.1. Introduction

Ce paquetage permet au routeur fli4l avec bien des égards de rendre compatible 'TPv6. Les
informations qui sont incluses dans le paquetage IPv6 pour le routeur sont les adresses IPv6,
la gestion des (sous-)réseaux IPv6, la route IPv6 prédéfinie et les régles de pare-feu. Enfin, il
est possible de construire un tunnel automatiquement avec des fournisseurs IPv6. Maintenant
cela fonctionne correctement, mais, seulement avec des tunnels 6in4, le fournisseur "Hurricane
Electric" prend en charge cette technologie. Les autres technologies comme (AYIYA, 6to4,
Teredo) ne sont pas encore prisent en charge.

IPv6 est le successeur du protocole Internet IPv4. Il a été principalement congu pour aug-
menter la quantité relativement faible des adresses Internet formelles : IPv4 supporte environ
232 d’adresses, ® avec IPv6 on a déja 2'?8 d’adresses. Avec la communication IPv6, on peut
attribuer une adresse unique pour chaque hote, et nous ne sommes plus sur des techniques
telles que le NAT, le PAT, le Masquerading, etc.

6. c’est seulement approximatif, car certaines adresses ont un objectif bien spécifique, comme le Broadcasting
et le Multicasting,
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Outre cet aspect, les sujets comme 'autoconfiguration et la sécurité ont aussi joué un roéle lors
du développement du protocole IPv6. Ces questions seront traitées dans les sections suivantes.

Le plus gros probleme avec IPv6 est sa distribution : Actuellement, I'IPv6 — par rapport a
IPv4 — est trés peu utilisés. La raison est que le protocole IPv6 et IPv4 ne sont pas technique-
ment compatibles I'un avec ’autre et par conséquent tous les composants matériels et logiciels,
qui sont impliqués dans la transmission de paquets sur Internet pour 'IPv6 doit étre installé.
Certains services comme le DNS (Domain Name System) pour IPv6 doivent étre ouverts en
conséquence.

Un cercle vicieux s’ouvre alors : la faible propagation des IPv6 chez les fournisseurs d’acces
Internet amene l'indifférence de la part des fabricants a équiper les routeurs d’'un dispositif
pour le fonctionnement IPv6, cela signifie que les fournisseurs d’accés ont peur de la transition
vers IPv6, parce qu’ils craignent qu'un tel effort ne vos pas la peine. Ce n’est que lentement
que le vent tourne en faveur de 'IPv6, car des réserves d’adresses IPv4 s’épuisent.

4.13.2. Format de '’adresse

Une adresse IPv6 se compose de huit valeurs de deux octets, elles sont classées en hexadé-
cimal :

Ezemple 1 : 2001:db8:900:551:0:0:0:2

Ezemple 2 : 0:0:0:0:0:0:0:1 (IPv6-Loopback-Adresse)

Pour réduite I’encombrement des adresses, on peut fusionnée une suite de zéros successifs,
en les supprimant et en ajoutant seulement une paire de deux points. Les adresses ci-dessus
peuvent également étre écrites comme ceci :

Ezemple 1 (compacté) : 2001:db8:900:551: :2

Ezemple 2 (compacté) : ::1

Une telle réduction est uniquement autorisée d’une fois, pour éviter toute ambiguité. L’adresse
2001:0:0:1:2:0:0:3 peut étre réduite comme ceci 2001::1:2:0:0:3 ou 2001:0:0:1:2::3,
mais pas comme ceci 2001::1:2::3, parce que, il serait maintenant difficile de savoir comment
les quatre zéros doivent étre répartis sur les zones de réductions.

Une autre ambiguité existe, si une adresse IPv6 doit étre combinée avec un port (TCP ou
UDP) : dans ce cas, il ne faut pas joindre le port directement avec les deux-points a 1’adresse,
parce que ces deux-points seront intégrés a l'intérieur de l’adresse et donc dans certains cas,
il serait difficile de savoir si la spécification du port est peut-étre ou pas un composant de
I’adresse. Il faut donc, dans ce cas mettre I'adresse IPv6 entre deux crochets. Cette syntaxe
est demandée dans les URL (par exemple lorsque 1'utilisation doit indiquer une adresse IPv6
au format numérique dans le navigateur Web).

Ezemple 8 : [2001:db8:900:551::2] :1234

Voici ’adresse sans mettre les crochets 2001:db8:900:551::2:1234, correspond a I'adresse
intégrale 2001:db8:900:551:0:0:2:1234 vous voyez quelle ne possede aucune indication de
port.

7. Maintenant les derniers blocs d’adresses IPv4 ont été attribués par 'TANA.
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4.13.3. Configuration
Parametres généraux

Les parameétres généraux contiennent d’abord, ’activation du support IPv6, d’autre part
I'attribution optionnelle d’une adresse IPv6 sur le routeur.

OPT_IPV6 Avec cette variable, vous pouvez activer le support IPv6.
Configuration par défaut : OPT_IPV6='no'

HOSTNAME_IP6 (optionnelle) Cette variable régle explicitement I’adresse IPv6 du rou-
teur. Si la variable n’est pas définie, ’adresse IPv6 est placé sur la configuration de la
premier adresse du sous-réseau IPv6 (IPV6_NET_x, voir ci-dessous).

Exemple : HOSTNAME_IP6='IPV6 NET_ 1_IPADDR'

Configuration du sous-réseau

Dans ce paragraphe, nous allons décrire la configuration d’un ou plusieurs sous-réseaux IPv6.
Un sous-réseau IPv6 est une adresse IPv6 étendue qui est spécifiée par un préfixe et qui est
liée a une interface réseau spécifique. Les autres parametres concernent 1’édition du préfixe
et le service DNS dans le sous-réseau, ainsi que le nom du routeur optionnel a l'intérieur du
sous-réseau.

IPV6_NET_N Dans cette variable, vous indiquez le nombre de sous-réseaux IPv6 a utiliser.
Vous devez définir Au moins un sous-réseau [Pv6, pour utiliser 'TPv6 dans le réseau local.

Configuration par défaut : IPV6_NET_N='0'

IPV6_NET_x Dans cette variable, vous indiquez ’adresse IPv6, contenu dans le sous-réseau
IPv6 du routeur, ainsi que la taille du masque de sous-réseau en utilisant la notation
CIDR. Si le sous-réseau est un routage public, il provient en générale d’Internet ou d’un
prestataire de tunnel.

Important: Si vous activez la configuration automatique sans-état dans le méme sous-
réseau (voir la section IPV6_NET_ x_ADVERTISE ci-dessous), la longueur du préfize du sous-
réseau doit faire 64 bits!

Important: Si le sous-réseau est connecté d un tunnel (voir IPV6_NET_z_TUNNEL ci-
dessous), vous devez indiquer seulement une partie de l’adresse du routeur, mais pas le
préfize du sous-réseau associé au tunnel (qui se trouve dans IPV6_TUNNEL_z_PREFIX), avec
ce préfize, ladresse pourra étre combiné! Dans la version précédente du paquetage IPv0,
la variable IPV6_TUNNEL_x_PREFIX n’existait pas, le préfize et le sous-réseau de l’adresse du
routeur étaient ensemble dans la variable IPV6_NET_z. Toutefois, cela ne s’applique pas si
le préfixe du sous-réseau est assigné dynamiquement par le fournisseur a la construction
du tunnel. De plus, la longueur du préfize du sous-réseau (dans ce cas : /48) est cachée,
si bien que le routage prédéfini ne peut pas €tre correctement réglé et que la route vers
les destinations spécifiques conduit alors a des effets étranges.

Exemples :

IPV6_NET_1='2001:db8:1743:42::1/64" # sans Tunnel~: adresse complette
IPV6_NET_1_TUNNEL="''
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IPV6_NET_2='0:0:0:42::1/64"' # avec Tunnel~: adresse partielle
IPV6_NET_2_TUNNEL='1"
IPV6_TUNNEL_1_PREFIX='2001:db8:1743::/48' # voir section "configuration du Tunnel"

IPV6_NET_x_DEV Avec cette variable, vous indiquez le nom de I'interface du sous-réseau
IPv6 sur laquelle ’adresse IPv6 sera associée. Cette interface réseau n’entre pas en colli-
sion avec l'interface réseau qui a été attribuée dans la configuration de base (base.txt),
les deux adresses IPv4 et IPv6 pourront étre affectées sur cette interface réseau.

Exemple : IPV6_NET_1_DEV='ethO'

IPV6_NET_x_TUNNEL Dans cette variable, vous indiquez un sous-réseau IPv6 spéci-

fique, a 'index du tunnel. Le préfixe du tunnel spécifié sera combiné avec 'adresse du
routeur pour obtenir I’adresse IPv6 compléte pour le routeur. Si la variable est vide ou
non définie, aucun sous-réseau ne fera partie du tunnel, dans la variable IPV6_NET_x vous
devez indiquer une ’adresse IPv6 complete pour le routeur, y compris le masque de réseau
(voir plus haut).
Un tunnel peut étre attribué a plusieurs sous-réseaux, le préfixe du sous-réseau du tunnel
est généralement assez grand pour qu'’il puisse étre divisé en plusieurs sous-réseaux (/56
ou plus). Bien siir, ce n’est pas possible dans lautre sens, attribuer un sous-réseau a
plusieurs préfixes du sous-réseau du tunnel, car I’adresse du sous-réseau serait ambigué.
Exemple : IPV6_NET_1_TUNNEL='1'

IPV6_NET_x_ADVERTISE Avec cette variable, vous déterminez si le préfixe du sous-
réseau sera distribué par "l'intermédiaire du routeur" dans le LAN. Cela est utilisé pour
une "stateless autoconfiguration" (ou configuration automatique sans état) et ne doit pas
étre confondu avec le DHCPv6. Les valeurs possibles sont "yes" ou "no".

Il est recommandé d’activer ce parametre, & moins que toutes les adresses dans le réseau
soient affectées statiquement ou qu'un autre routeur est déja compétent pour notifier le
préfixe du sous-réseau.

Important: La distribution automatique des sous-réseaux fonctionne seulement si le
sous-réseau est un réseau /64, c.-d-d., si la longueur du préfixe du sous-réseau est de 64
bits! La raison est que les hotes du réseau calculent ’adresse IPv6 d partir du préfixe et
de leur adresse MAC, si ’hdte ne partage pas les 64 bits cela ne fonctionne pas. Si la
configuration automatique échoue, il faut vérifier le préfize du sous-réseau, il a peut-étre
été spécifié de maniére incorrecte (par exemple /48).

Configuration par défaut : IPV6_NET_1_ADVERTISE='yes'

IPV6_NET_x_ADVERTISE_DNS Avec cette variable vous déterminez si le service DNS
local sur le sous-réseau IPv6 sera distribué par "l'intermédiaire du routeur". Cela ne
fonctionne que si la fonction IPv6 du service DNS est activé par le biais de la variable
DNS_SUPPORT_IPV6="yes’ Les valeurs possibles sont "yes" ou "no".

Configuration par défaut : IPV6_NET_1_ADVERTISE_DNS='no'

IPV6_NET_x_NAME (optionnelle) Dans cette variable, vous pouvez parameétrer un nom
d’hoéte spécifique pour chaque interface du sous-réseau IPv6 du routeur.

Exemple : IPV6_NET_1_NAME='fli4l-subnetl'
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Configuration d’'un Tunnel

Dans ce paragraphe nous allons présenter la configuration d’un tunnel IPv6-6ind Un tel
tunnel est utile lorsque votre propre fournisseur d’acces Internet ne supporte pas I'IPv6 par
défaut. Ainsi, nous pouvons faire un tunnel-broker avec un hote bien précis sur Internet, avec le
soi-disant PoP (Point of Presence), il faut construit une connexion bidirectionnelle via IPv4, les
paquets IPv6 seront ensuite empaquetés et acheminés (d’ou 6 "in" 4 parce que les paquets IPv6
sont encapsulés dans les paquets IPv4).® Pour que le tunnel fonctionne, il faut configurer les
routeurs avec le paquetage IPv6 des deux cotés de la connexion Internet. Le premier paragraphe
décrit la configuration, le deuxieme paragraphe décrit la connexion.

IPV6_TUNNEL_N Avec cette variable vous indiquez le nombre de tunnels 6ind a mettre
en place.

Exemple : IPV6_TUNNEL_N='1'"

IPV6_TUNNEL_x_TYPE Avec cette variable, vous déterminez le type de tunnel. Actuel-
lement, les valeurs possibles sont : 'raw" pour un tunnel qui envoi des paquets "brut',
"static" pour un tunnel statique et "he" pour un tunnel du fournisseur Hurricane Electric.
Au sujet du tunnel Heartbeat voir le paragraphe plus bas.

Exemple : IPV6_TUNNEL_1_TYPE='he'

IPV6_TUNNEL_x_DEFAULT Avec cette variable, vous déterminez si les paquets IPv6 qui
ne sont pas adressés au niveau local ou aux réseaux locaux, doivent étre routés sur un
autre tunnel. Il ne peut y avoir qu'un seul tunnel (parce que seulement une route par
défaut peut exister). Les valeurs possibles sont "yes" ou "no".

Important: le tunnel doit exactement étre une passerelle par défaut pour les données
IPv6 sortantes, car la communication avec des hotes IPv6 ne serait pas possible autrement
sur Internet ! L’utilisation exclusive du tunnel pas par défaut, n’est utile que si le trafic
IPv6 sortant est envoyé via une route par défaut configurée séparément et qui n’est pas
en rapport avec un tunnel. Voir l'introduction du paragraphe 'configuration de route” et
aussi la description de la variable IPV6_ROUTE_z ci-dessous.

Configuration par défaut : IPV6_TUNNEL_1_DEFAULT='no'

IPV6_TUNNEL_x_PREFIX Avec cette variable, vous indiquez le préfixe ITPv6 du sous-
réseau du tunnel dans la notation CIDR, c.-a-d. que vous indiquez la longueur du préfixe,
mais aussi 'adresse IPv6. Cette information est précisée dans la convention du fournisseur
de tunnel. En ce qui concerne certains fournisseurs de tunnel, si le préfixe est réaffecté
a chaque construction du tunnel, alors cette information sera inutile. (Actuellement, de
tels fournisseurs ne sont pas supportés).

Important: Cette variable peut restée vide, si le tunnel n’a pas de préfire de sous-
réseau attribué. Toutefois, ce tunnel ne peut pas étre affecté d un sous-réseau IPv6 par
la variable (IPV6_NET_z), parce que les adresses IPv6 dans le sous-réseau ne peuvent pas
étre calculées. Il est logique d’une telle configuration ne soit que provisoire, en attendant
Uactivation du tunnel et avant que le fournisseur de tunnel attribue un préfive du sous-
réseatl.

Exemples :

8. Il s’agit de I'IPv4 protocole 41, "encapsulation IPv6".

146



4. Les paquetages

IPV6_TUNNEL_1_PREFIX='2001:db8:1743::/48"' # /48-sous-réseau
IPV6_TUNNEL_2 PREFIX='2001:db8:1743:5e00::/56' # /56-sous-réseau

IPV6_TUNNEL_x_LOCALV4 Dans cette variable, vous indiquez I’adresse IPv4 locale du
tunnel ou le parametre 'dynamic’ si I’adresse IPv4 est allouée dynamiquement par le
circuit WAN actif. S’il s’agit d’un tunnel Heartbeat (voir IPV6_TUNNEL_x_TYPE ci-dessus).
Exemple :

IPV6_TUNNEL_1_LOCALV4='172.16.0.2'
IPV6_TUNNEL_2_LOCALV4='dynamic'

IPV6_TUNNEL_x_REMOTEV4 Dans cette variable, vous indiquez 1’adresse IPv4 distant
du tunnel. Cette information est habituellement déterminée par le fournisseur du tunnel.

Exemple (Correspond au PoP deham01 d’Easynet) :

IPV6_TUNNEL_1_REMOTEV4='212.224.0.188

Important: Si la variable PF_INPUT_ACCEPT_DEF est sur "no’, c.-a-d que le pare-feu IPvj
est configuré manuellement, une régle est nécessaire pour accepter tous les paquets IPv6-
in-IPv4 (Protocole-IP 1) de 'extrémité du tunnel. Surnommé point d’arrét du tunnel,
la regle correspondante est indiqué ci-dessous :

PF_INPUT_x='prot:41 212.224.0.188 ACCEPT'

IPV6_TUNNEL_x_LOCALV6 Dans cette variable, vous indiquez I’adresse TPv6 local du
tunnel avec le masque de sous-réseau, en utilisant la notation CIDR. Cette information est
donnée par le fournisseur d’acceés du tunnel. Lors d’une nouvelle configuration du tunnel,
les fournisseurs de tunnel attribuent & chaque extrémité du tunnel. Cette information
est inutile, (actuellement les fournisseurs ne supportent pas encore cette fonction).

Exemple : IPV6_TUNNEL_1_LOCALV6='2001:db8:1743::2/112"

IPV6_TUNNEL_x_REMOTEV6 Dans cette variable, vous indiquez ’adresse IPv6 dis-
tante du tunnel. Cette information est donnée par le fournisseur d’accés du tunnel.
Le masque de sous-réseau n’est pas nécessaire, car il est récupéré dans La variable
IPV6_TUNNEL_x_LOCALV6. Lors d’une nouvelle configuration du tunnel, les fournisseurs de
tunnel l'attribuent & chaque extrémité du tunnel. Cette information est inutile, (actuel-
lement les fournisseurs ne supportent pas encore cette fonction).

Exemple : IPV6_TUNNEL_1_REMOTEV6='2001:db8:1743::1"

IPV6_TUNNEL_x_DEV (optionnelle) Dans cette variable, vous indiquez le nom de 'inter-
face réseau du tunnel a produire. Si vous avez plusieurs tunnels, ils doivent étre nommés
différemment, de sorte que tout fonctionne. Si la variable n’est pas définie, un nom pour
le tunnel sera généré automatiquement ("v6tun" + index Tunnel).

Exemple : IPV6_TUNNEL_ 1 DEV='6in4'

IPV6_TUNNEL_x_MTU (optionnelle) Dans cette variable, vous indiquez la taille du MTU
(Maximum Transfert Unit) en octets, c.-a-d. le plus grand paquet qui peut étre envoyé
sur le tunnel. en régle général cette information est précisée par le fournisseur de tunnel.
Le réglage par défaut si non spécifié est de "1280", il doit étre compatible avec tous les
tunnels.

Configuration par défaut : IPV6_TUNNEL_1_MTU='1280"
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Certains fournisseurs de tunnel exigent un signe de vie qui soit en permanence envoyée sur le
routeur du fournisseur de tunnel, pour s’assurer que 1’h6te sollicite le tunnel, bien que celui-ci
n’est pas utilisé. En plus le soi-disant protocole Heartbeat ("battement de coeur") est utilisé.
Les fournisseurs exigent généralement une ouverture de session réussie avec identifiant et mot
de passe pour empécher les abus. Si vous utilisez un tunnel Heartbeat, alors les informations
appropriées doivent étre renregistré, elles sont décrites plus bas.

IPV6_TUNNEL_x_USERID Dans cette variable, vous indiquez le nom d’utilisateur, né-
cessaires pour la connexion au tunnel.

Exemple : IPV6_TUNNEL_1_USERID='USERID'

IPV6_TUNNEL_x_PASSWORD Dans cette variable, vous indiquez le mot de passe pour
le nom d’utilisateur spécifié ci-dessus. Il ne doit pas contenir d’espaces.

Exemple : IPV6_TUNNEL_1_PASSWORD='passwort'

IPV6_TUNNEL_x_TUNNELID Dans cette variable, vous indiquez, I'indenfication du tun-
nel.

Exemple : IPV6_TUNNEL_1_TUNNELID='TunnelID'

IPV6_TUNNEL_x_TIMEOUT (optionnelle) Dans cette variable, vous indiquez le temps
d’attente en seconde, avant la construction du tunnel. La valeur par défaut dépend du
fournisseur d’acces du tunnel.

Exemple : IPV6_TUNNEL_1_TIMEQUT='30'

Configuration des routes

Les routes sont des chemins pour rediriger les paquets IPv6. Cela signifie que le routeur
doit savoir ou envoyer les paquets entrants, il s’appuie sur une table de routage pour trouver
exactement les informations. Pour les paquets IPv6, il est important de savoir oll sont envoyés
les paquets qui ne font pas partie du réseau local. Pour cela, une route par défaut doit étre
configurée pour envoyer tous les paquets a l'autre extrémité du tunnel IPv6. Vous pouvez
également ajouter d’autres routes qui relient les sous-réseaux IPv6 les uns aux autres.

IPV6_ROUTE_N Dans cette variable vous indiquez le nombre de routes IPv6. En général,
aucune route supplémentaire IPv6 n’est nécessaire.

Configuration par défaut : IPV6_ROUTE_N='0'

IPV6_ROUTE_x Dans cette variable, vous indiquez la route sous la forme 'Réseau de
destination Passerelle’, le réseau de destination est écrit en utilisant la notation CIDR.
Vous devez indiquer ::/0 pour la route par défaut du réseau de destination. Cependant,
il n’est pas nécessaire de configurer la route par défaut qui passe par le tunnel (voir
I'introduction de ce paragraphe).

Exemple : IPV6_ROUTE_1='2001:db8:1743:44::/64.,2001:db8:1743:44::1"

IPv6-Firewall

Comme pour les réseaux IPv4, les réseaux IPv6 ont besoin d’un pare-feu, ainsi le monde
extérieur ne pourra pas joindre les ordinateurs du réseau local. Cela est d’autant plus important,
car chaque ordinateur est remplacé dans le cas normal, d’une adresse IPv6 unique, cette adresse
qui peut étre affectée a 'ordinateur de facon permanente, car elle est basée sur 'adresse MAC
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de la carte d’interface réseau. ? Par conséquent, le pare-feu interdira toute demande provenant
de 'extérieur, dans ce paragraphe vous allez voir comment ouvrir les entrées correspondantes
petit a petit — selon vos besoins —.

La configuration du pare-feu IPv6, correspond grosso modo a la configuration du pare-feu
IPv4. Les différences particuliéres seront examinées séparément.

PF6_LOG_LEVEL La configuration du systéme de journalisation dans la variable PF6_L0OG_LEVEL
est utilisée pour toutes les chaines ci-dessous sans distinction, leur contenu peut étre réglé
sur I'une des valeurs suivantes : debug, info, notice, warning, err, crit, alert, emerg.

PF6_INPUT_POLICY Cette variable définit la politique par défaut pour les paquets en-
trants sur le routeur avec la (chaine INPUT). Les valeurs possibles sont "REJECT" (par
défaut, rejette tous les paquets), "DROP" (rejette en secret tous les paquets), "ACCEPT"
(accepte tous les paquets). Pour une description plus détaillée, voir la documentation de
la variable PF_INPUT_POLICY
Configuration par défaut : PF6_INPUT_POLICY='REJECT'

PF6_INPUT_ACCEPT_DEF Dans cette variable vous pouvez activer les régles prédéfinies
pour la chaine INPUT du pare-feu IPv6. Les valeurs possibles sont "yes" ou "no".
La régle par défaut pour 'ouverture entrante du trafic pings-ICMPv6 (un ping par se-
conde en tant que limite), ainsi que pour les paquets NPD (Neighbour Discovery Procotol)
sur le pare-feu, qui sont nécessaires pour 'auto-configuration sans état des réseaux IPv6.
La communication localhost et la réponse des paquets entre la communication d’origine
locale, sont également autorisés. Enfin, le pare-feu IPv4 est réglé de telle sorte que pour
chaque tunnel IPv6 encapsulé dans le paquet IPv4, la communication avec l'extrémité
du tunnel sera acceptée.
Configuration par défaut : PF6_INPUT_ACCEPT_DEF='yes'

PF6_INPUT_LOG Cette variable active le fichier journal il enregistre tous les paquets
entrants et rejetés.Les valeurs possibles sont "yes" ou "no". Pour une description plus
détaillée, voir la documentation de la variable PF_INPUT_LOG.

Configuration par défaut : PF6_INPUT_LOG='no'

PF6_INPUT_LOG_LIMIT On configure avec cette variable une limite pour le fichier jour-
nal de la chaine INPUT du pare-feu IPv6, pour garder le fichier journal en lecture. Pour
une description plus détaillée, voir la documentation de la variable PF_INPUT_LOG_LIMIT.
Configuration par défaut : PF6_INPUT_LOG_LIMIT='3/minute:5'

PF6_INPUT_REJ_LIMIT On configure avec cette variable une limite pour le rejet des
paquets TCP entrants. Les paquets TCP dépassant cette limite, seront rejetés avec la
méthode douce (DROP). Pour une description plus détaillée, voir la documentation de
la variable PF_INPUT_REJ_LIMIT.

Configuration par défaut : PF6_INPUT_REJ_LIMIT='1/second:5'

PF6_INPUT_UDP_REJ_LIMIT On configure avec cette variable une limite pour le rejet
des paquets UDP entrants. Les paquets UDP dépassant cette limite, seront rejetés avec
la méthode douce (DROP). Pour une description plus détaillée, voir la documentation
de la variable PF_INPUT_UDP_REJ_LIMIT.

Configuration par défaut : PF6_INPUT_UDP_REJ_LIMIT='1/second:5'

9. Une exception existe, si "Privacy extension" est activé pour les hotes du LAN, alors une partie de ’adresse
IPv6 sera générée de fagon aléatoire. Ces adresses par définition, ne sont pas connues du monde extérieur et
donc la configuration du firewall sera partiellement ou pas du tout pertinente.
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PF6_INPUT_ICMP_ECHO_REQ_LIMIT Avec cette variable, vous définissez la facon de
répondre a une demande de requéte écho ICMPv6 commune. La fréquence et la limite de
restriction est décrite analogiquement comme ceci 'n/unité de tempsrafales’ par exemple,
’3/minute :5. Une fois que la limite est dépassée, le paquet est tout simplement ignoré
(DROP). S'il la variable est vide, la valeur par défaut utilisé sera la suivante ’1/seconde :5’
si la variable contient 'none’, alors, aucune limite ne sera effectuée.

Configuration par défaut : PF6_INPUT_ICMP_ECHO_REQ_LIMIT='1/second:5'

PF6_INPUT_ICMP_ECHO_REQ_SIZE Avec cette variable, vous définissez la taille (en
octets) que peut recevoir la demande de requéte écho ICMPv6. Ce chiffre vient "ajouter"
des donnés a I'en-téte du paquet a prendre en considération. La valeur par défaut est de
150 octets.

Configuration par défaut : PF6_INPUT_ICMP_ECHO_REQ_SIZE='150"'

PF6_INPUT_N Dans cette variable vous indiquez le nombre de régles du pare-feu IPv6
pour les paquets entrants (chaine INPUT). Par défaut, deux regles sont activées : la
premiere permet ’acces au routeur par tous des hétes locaux via ’adresse du niveau de
lien et la seconde permet la communication des hotes du premier sous-réseau IPv6 défini
avec le routeur.

Si plusieurs sous-réseaux [Pv6 locaux sont définis, la seconde régle doit étre reproduite
au temps de fois que nécessaire. Voir le fichier de configuration.

Exemple : PF6_INPUT_N='2'

PF6_INPUT_x Dans cette variable, vous indiquez la régle pour la chaine INPUT du
pare-feu IPv6. Pour une description plus détaillée, voir la documentation de la variable
PF_INPUT_x.

Les différences par rapport au pare-feu IPv4 :

— Au lieu de IP_NET_x vous devez mettre IPV6_NET_x.

— Au lieu de IP_ROUTE_x vous devez mettre IPV6_ROUTE_x.

— Les adresses IPv6 doivent étre placées entre deux crochets. (y compris le masque de
sous réseau, s'il est disponible).

— Tous les adresses IPv6 que vous indiquez (y compris les variables IPV6_NET_x, etc.)
doivent étre placées entre deux crochets, si I’adresse est suivi d’un port ou d’une plage
de ports.

Exemple :

PF6_INPUT_1='[fe80::0/10] ACCEPT'
PF6_INPUT_2='IPV6_NET_1 ACCEPT'
PF6_INPUT_3='tmpl:samba DROP NOLOG'

PF6_INPUT_x_COMMENT Dans cette variable, vous pouvez indiquer une description
ou un commentaire associé a la regle INPUT.
Exemple : PF6_INPUT_3_COMMENT='no,,samba traffic ,allowed'

PF6_FORWARD_POLICY Avec cette variable vous définissez la stratégie par défaut pour
les paquets transmis par le routeur avec la (chaine FORWARD). Les valeurs possibles
sont "REJECT" (par défaut, rejette tous les paquets), "DROP" (rejette en secret tous
les paquets), "ACCEPT" (accepte tous les paquets). Pour une description plus détaillée,
voir la documentation de la variable PF_FORWARD POLICY.

Configuration par défaut : PF6_FORWARD_POLICY='REJECT'
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PF6_FORWARD_ACCEPT_DEF Cette variable active les regles prédéfinies pour la chaine
FORWARD du pare-feu IPv6. Les valeurs possibles sont "yes" ou "no'".
Ouverture des regles par défaut sur le pare-feu pour les ping ICMPv6 sortants (un ping
par seconde comme limite). Les paquets de réponses au ping seront également autorisés.

Configuration par défaut : PF6_FORWARD_ACCEPT_DEF='yes'

PF6_FORWARD_LOG Cette variable active le fichier journal il enregistre tous les paquets
entrants et rejetés. Les valeurs possibles sont "yes" ou "no". Pour une description plus
détaillée, voir la documentation de la variable PF_FORWARD_LOG.

Configuration par défaut : PF6_FORWARD_LOG='no'

PF6_FORWARD_LOG_LIMIT On configure avec cette variable une limite pour le fi-
chier journal de la chaine FORWARD du pare-feu IPv6, pour garder le fichier jour-
nal en lecture. Pour une description plus détaillée, voir la documentation de la variable
PF_FORWARD_LOG_LIMIT.

Configuration par défaut : PF6_FORWARD_LOG_LIMIT='3/minute:5'

PF6_FORWARD_REJ_LIMIT On configure avec cette variable une limite pour le rejet
des paquets TCP entrants. Les paquets TCP dépassant cette limite, seront rejetés en
secret avec (DROP). Pour une description plus détaillée, voir la documentation de la
variable PF_FORWARD_REJ_LIMIT.

Configuration par défaut : PF6_FORWARD_REJ_LIMIT='1/second:5'

PF6_FORWARD_UDP_REJ_LIMIT On configure avec cette variable une limite pour le
rejet des paquets UDP entrants. Les paquets UDP dépassant cette limite, seront rejetés
avec la méthode douce (DROP). Pour une description plus détaillée, voir la documenta-
tion de la variable PF_FORWARD UDP_REJ_LIMIT.

Configuration par défaut : PF6_FORWARD_UDP_REJ_LIMIT='1/second:5'

PF6_FORWARD_N Dans cette variable vous indiquez le nombre de regles du pare-feu [Pv6
pour les paquets entrants (chaine FORWARD). Par défaut, deux régles sont activées :
la premiere empéche la transmission de tous les paquets samba dans d’autre réseaux qui
ne proviennent pas du réseau local et la seconde permet la communication a partir des
hé6tes du premier sous-réseau IPv6 défini dans le routeur.

Si plusieurs sous-réseaux [Pv6 locaux sont définis, la seconde regle doit étre reproduite
au temps de fois que nécessaire. Voir le fichier de configuration.

Exemple : PF6_FORWARD_N='2'

PF6_FORWARD_x Dans cette variable, vous indiquez la regle pour la chaine FORWARD
du pare-feu IPv6. Pour une description plus détaillée, voir la documentation de la variable
PF_FORWARD_x.

Les différences par rapport au pare-feu IPv4 :

— Au lieu de IP_NET_x vous devez mettre IPV6_NET_x.

— Au lieu de IP_ROUTE_x vous devez mettre IPV6_ROUTE_x.

— Les adresses IPv6 doivent étre placées entre deux crochets. (y compris le masque de
sous réseau, s’il est disponible).

— Tous les adresses IPv6 que vous indiquez (y compris les variables IPV6_NET_x, etc.)
doivent étre placées entre deux crochets si ’adresse est suivi d’'un port ou d’une plage
de ports.

Exemple :
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PF6_FORWARD_1='tmpl:samba DROP'
PF6_FORWARD_2='IPV6_NET_1 ACCEPT'

PF6_FORWARD_x_COMMENT Dans cette variable, vous pouvez indiquer une descrip-
tion ou un commentaire associé & la regle FORWARD.
Exemple : PF6_FORWARD_1_COMMENT='no, ;samba traffic allowed’

PF6_OUTPUT_POLICY Cette variable définit la stratégie par défaut pour les paquets
sortants du routeur(chaine OUTPUT). Les valeurs possibles sont "REJECT" (par défaut,
pour tous les paquets), "DROP" (rejette secréetement tous les paquets) et "ACCEPT"
(accepte tous les paquets). Pour plus de détails, reportez-vous a la documentation de la
variable PF_OUTPUT_POLICY.

Configuration par défaut : PF6_0OUTPUT_POLICY='REJECT'

PF6_OUTPUT_ACCEPT_DEF Cette variable active les regles pré-réglées pour la chaine
OUTPUT du pare-feu IPv6. Les valeurs possibles sont "yes" ou "no". A I'heure actuelle,
il n’existe pas de regle prédéfinie.
Configuration par défaut : PF6_0UTPUT_ACCEPT_DEF='yes'

PF6_OUTPUT_LOG Cette variable permet I’enregistrement tous les paquets sortants re-
jetés. Les valeurs possibles sont "yes" ou "no". Pour plus de détails, reportez-vous a la
documentation de la variable PF_OUTPUT_LOG.

Configuration par défaut : PF6_OUTPUT_LOG='no'

PF6_OUTPUT_LOG_LIMIT On configure avec cette variable une limite pour le journal
de la chaine OUTPUT du pare-feu IPv6, pour garder le fichier journal en lecture. Pour
une description plus détaillée de la documentation voir la variable PF_OUTPUT_LOG_LIMIT.
Configuration par défaut : PF6_0QUTPUT_LOG_LIMIT='3/minute:5'

PF6_OUTPUT_REJ_LIMIT On configure avec cette variable une limite pour le rejet des
paquets TCP sortants. Les paquets TCP dépassant cette limite, seront rejetés en secret
avec (DROP). Pour une description plus détaillée, voir la documentation de la variable
PF_QUTPUT_REJ_LIMIT.

Configuration par défaut : PF6_OUTPUT_REJ_LIMIT='1/second:5'

PF6_OUTPUT_UDP_REJ_LIMIT On configure avec cette variable une limite pour le
rejet des paquets UDP sortants. Les paquets UDP dépassant cette limite, seront rejetés
en secret avec (DROP). Pour une description plus détaillée, voir la documentation de la
variable PF_OUTPUT_UDP_REJ_LIMIT.

Configuration par défaut : PF6_OUTPUT_UDP_REJ_LIMIT='1/second:5'

PF6_OUTPUT_N Dans cette variable vous indiquez le nombre de régles du pare-feu IPv6
pour les paquets entrants (chaine OUTPUT). Par défaut, deux régles sont activées : la
premiere permet ’acceés au routeur par tous des hotes locaux via 'adresse du niveau de
lien et la seconde permet la communication des hotes du premier sous-réseau IPv6 défini
avec le routeur.

Si plusieurs sous-réseaux IPv6 locaux sont définis, la seconde regle doit étre reproduite
au temps de fois que nécessaire. Voir le fichier de configuration.
Exemple : PF6_OUTPUT N='1"

PF6_OUTPUT_x Dans cette variable, vous indiquez la régle pour la chaine OUTPUT du
pare-feu IPv6. Pour une description plus détaillée, voir la documentation de la variable
PF_QUTPUT _x.
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Les différences par rapport au pare-feu IPv4 :

— Au lieu de IP_NET_x vous devez mettre IPV6_NET x.

— Au lieu de IP_ROUTE_x vous devez mettre IPV6_ROUTE_x.

— Les adresses IPv6 doivent étre placées entre deux crochets. (y compris le masque de
sous réseau, s’il est disponible).

— Tous les adresses IPv6 que vous indiquez (y compris les variables IPV6_NET_x, etc.)
doivent étre placées entre deux crochets si ’adresse est suivi d’'un port ou d’une plage
de ports.

Exemple :

PF6_OUTPUT_1="'tmpl:ftp IPV6_NET_1 ACCEPT HELPER:ftp'

PF6_OUTPUT_x_COMMENT Dans cette variable, vous pouvez indiquer une description
ou un commentaire associé a la regle OUTPUT.

Exemple : PF6_0UTPUT_3_COMMENT='no, ,samba traffic ,allowed'

PF6_USR_CHAIN_N Dans cette variable, vous indiquez le nombre de chaines, qui se-
ront définies par 1'utilisateur dans la table du pare-feu IPv6. Pour une description plus
détaillée, voir la documentation de la variable PF_USR_CHAIN_N.

Configuration par défaut : PF6_USR_CHAIN_N='0Q'

PF6_USR_CHAIN_x_NAME Dans cette variable, vous indiquez le nom personnalisé de
la table du pare-feu IPv6. Pour une description plus détaillée, voir la documentation de
la variable PF_USR_CHAIN_x_NAME
Exemple : PF6_USR_CHAIN_1_NAME='usr-myvpn'

PF6_USR_CHAIN_x_RULE_N Dans cette variable, vous indiquez le nombre de régles
personnalisées pour pare-feu IPv6 associé a la table du pare-feu IPv6. Pour une descrip-
tion plus détaillée, voir la documentation de la variable PF_USR_CHAIN_x_RULE_N.
Exemple : PF6_USR_CHAIN_1_RULE_N='0'

PF6_USR_CHAIN_x_RULE_x dans cette variable, vous indiquez la régle définie par 1'uti-
lisateur de la table du pare-feu IPv6. Pour une description plus détaillée, voir la docu-
mentation de la variable PF_USR_CHAIN_x_RULE_x
Les différences par rapport au pare-feu IPv4 :

— Au lieu de IP_NET_x vous devez mettre IPV6_NET_x.

— Au lieu de IP_ROUTE_x vous devez mettre IPV6_ROUTE_x.

— Les adresses IPv6 doivent étre placées entre deux crochets. (y compris le masque de
sous réseau, s'il est disponible).

— Tous les adresses IPv6 que vous indiquez (y compris les variables IPV6_NET_x, etc.)
doivent étre placées entre deux crochets si 'adresse est suivi d’un port ou d’une plage
de ports.

PF6_USR_CHAIN_x_RULE_x_ COMMENT Dans cette variable, vous pouvez indiquer
une description ou un commentaire associé a la regle.

Exemple : PF6_USR_CHAIN_1_RULE_1_COMMENT='some user-defined rule'

PF6_POSTROUTING_N Dans cette variable vous indiquez le nombre de regles du pare-
feu IPv6 pour le masquage des paquets (chaine POSTROUTING). Pour plus de détails,
reportez-vous a la documentation de la variable PF_POSTROUTING_N.

Exemple : PF6_POSTROUTING_N='2'
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4. Les paquetages

PF6_POSTROUTING_x PF6_POSTROUTING_x_COMMENT
Vous indiquez dans ces variables la liste de regles qui décrivent les paquets IPv6 qui seront
masqués par le routeur (ou transmis non ma