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1. Dokumentation des Basispaketes

1.1. Einleitung

flidl ist ein auf Linux basierender ISDN-, DSL-; UMTS- und Ethernet-Router mit geringen
Anforderungen an die zugrunde liegende Hardware: Ein USB-Stick als Bootmedium, ein Intel
Pentium MMX-Prozessor, 64 MiB RAM sowie (mindestens) eine Ethernet-Netzwerkkarte sind
dafiir vollkommen ausreichend. Das notwendige Bootmedium kann unter Linux, Mac OS X oder
MS Windows erstellt werden. Dabei sind keine Linux-Kenntnisse erforderlich, aber durchaus
hilfreich. Grundkenntnisse von Netzwerken, TCP/IP, DNS und Routing sollten jedoch vorhan-
den sein. Fiir eigene Erweiterungen/Entwicklungen, welche tiber die Standardkonfiguration
hinausgehen, sind ein lauffahiges Linux-System und Linux-Kenntnisse notwendig.

fli4l unterstiitzt verschiedene Bootmedien, darunter USB-Sticks, Festplatten, CDs und nicht
zuletzt das Booten iiber das Netzwerk. Ein USB-Stick ist in vielerlei Hinsicht ideal: Heutzutage
kann so gut wie jeder PC von einem USB-Stick starten, er ist recht erschwinglich, er hat
eine ausreichende Grofle, und man kann sowohl unter Linux als auch unter MS Windows auf
relativ einfache Weise eine flidl-Installation darauf ablegen. Auch ist er im Gegensatz zu einer
CD beschreibbar und kann somit nichtfliichtige Konfigurationsdaten (wie z.B. DHCP-Leases)
speichern.

o Allgemeine Features

— Erstellen von Bootmedien unter Linux (Seite 309), Mac OS X (Seite 309) und
MS Windows (Seite 312)

— Konfiguration tiber normale ASCII/UTF-8-Dateien

— Unterstiitzung von IP-Masquerading und Portweiterleitung

— Least-Cost-Routing (LCR): automatische Auswahl des Providers, je nach Uhrzeit
— Anzeige/Berechnung/Protokollierung von Verbindungszeiten und -kosten

— MS Windows/Linux-Client imonc mit Schnittstelle zu imond und telmond

— Upload von aktualisierten Konfigurationsdateien iiber MS Windows-Client imonc
oder via SCP unter Linux

— Bootmedien nutzen das VFAT-Dateisystem zum dauerhaften Speichern von Dateien
— Paketfilter: Protokollieren von Zugriffen von aulen auf gesperrte Ports

— Einheitliche Abbildung von WAN-Schnittstellen auf sogenannte Circuits

— Paralleler Betrieb von ISDN- und DSL/UMTS-Circuits ist moglich

¢ Router-Basisfunktionalitat

— Linux-Kernel 3.18 oder 3.19
— Paketfilter und IP-Masquerading
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1. Dokumentation des Basispaketes

DNS-Server, um die Anzahl von DNS-Abfragen an externe DNS-Server zu reduzie-
ren

Netzwerkfihiger imond-Server mit Monitor- und LCR-Steuerfunktionen

Netzwerkfahiger telmond-Server zur Protokollierung von eingehenden Telefonanru-
fen

Ethernet-Unterstiitzung

Aktuelle Netzwerkkartentreiber: Unterstiitzung von iiber 140 Kartentypen

DSL-Unterstiitzung

Roaring Penguin PPPoE-Treiber, mit Dial-on-Demand (abschaltbar)
PPTP fiir DSL-Anbindungen in Osterreich und den Niederlanden

ISDN-Unterstiitzung

Unterstiitzung von knapp 60 ISDN-Kartentypen

Mehrere ISDN-Verbindungsmoglichkeiten: eingehend /ausgehend /Riickruf, ,roh*/Punkt-

zu-Punkt (ppp)

Kanalbiindelung: automatische Bandbreitenanpassung oder manuelle Zuschaltung
des zweiten Kanals iiber MS Windows-/Linux-Client

Optionale Programmpakete

DNS-Server

DHCP-Server

SSH-Server

Einfache Online/Offline-Anzeige tiber LED
Serielle Konsole

Mini-Webserver fiir ISDN- und DSL-Monitoring sowie zur Rekonfiguration und/oder
Aktualisierung des Routers

Zugangserlaubnis fiir bestimmte konfigurierte Netzwerke von auflen
Unterstiitzung fiir PCMCIA-Karten (heutzutage PC-Cards genannt)
Protokollierung von Systemmeldungen

Konfiguration von ISAPnP-Karten mit den isapnp-Werkzeugen
Zuséatzliche Werkzeuge zum Debugging

Konfiguration der seriellen Schnittstelle

Notfallsystem zur Fernwartung {iber ISDN

Software zur Anzeige konfigurierbarer Informationen auf einem LCD, z.B. von Uber-
tragungsraten, CPU-Auslastung etc.

PPP-Server/Router iiber serielle Schnittstelle
ISDN-Modem-Emulator tiber serielle Schnittstelle
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1. Dokumentation des Basispaketes

— Druckerserver
— Synchronisierung der Uhrzeit mit externen Zeit-Servers

— Ausfithren von benutzerdefinierten Kommandos bei eingehenden Telefonanrufen
(z.B. um ein Internet-Einwahl durchzufiihren)

— Unterstiitzung von IP-Aliasing (mehrere IP-Adressen pro Netzwerkschnittstelle)
— VPN-Unterstiitzung

— IPv6-Unterstiitzung

— WLAN-Unterstiitzung: fli4dl kann sowohl Zugangsknoten als auch Client sein

— RRD-Tool zum Uberwachen des fli4l

— und vieles andere mehr. ..

o Hardwarevoraussetzungen

— Intel Pentium-Prozessor mit MMX Unterstiitzung
— 64 MiB Speicher, besser 128 MiB
— Ethernet-Netzwerkkarte
— ISDN: unterstiitzte ISDN-Karte
— ein USB-Stick, eine ATA-Festplatte oder eine CF-Karte (die genauso wie eine ATA-
Festplatte angesprochen wird); alternativ ist auch der Start von CD méglich
o Softwarevoraussetzungen

Unter Linux werden folgende Programme vorausgesetzt:
— GCC und GNU make
— syslinux
— mtools (mcopy)

Unter MS Windows werden keine zusétzlichen Werkzeuge bendtigt, flidl bringt alles Not-

wendige mit.

Zusétzlich gibt es zur Steuerung/Statusanzeige des flidl-Routers noch den Client imonc.
Dieses Programm ist fiir MS Windows (windows/imonc.exe) und auch fiir Linux (unix/gtk-
imonc) vorhanden.

Und nun ...

Viel Spafl mit fli4l!

Frank Meyer und das fli4l-Team
E-Mail: team@f1i4l.de
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2. Installation und Konfiguration

2.1. Entpacken der Archive
Unter Linux:
tar xvfz £1i41-4.0.0-stable-x86-r60798.tar.gz
Funktioniert dies nicht, geht’s auch so:
gzip -d < f1i41-4.0.0-stable-x86-r60798.tar.gz | tar xvf -

Wer die aktuelle Version in einem bereits existierenden fli4l-Verzeichnis installiert, sollte
anschliefend mkf1i41.sh -c aufrufen, also:

cd £1i41-4.0.0-stable-x86-r60798
sh mkfli4l.sh -c

Es wird jedoch empfohlen, ein neues Verzeichnis fiir eine neue Version zu benutzen — die
Konfiguration kann durch ein entsprechendes Werkzeug zum Dateivergleich sehr einfach {iber-
nommen werden.

Unter MS Windows kann das komprimierte Tar-Archiv zum Beispiel mit WinZip extrahiert
werden. Dabei ist jedoch zu beachten, dass die Dateien mit Unterverzeichnissen (Einstellung
in WinZip tiiberpriifen!) ausgepackt werden. Auflerdem ist in Optionen = Konfiguration die
so genannte ,Smart TAR CR conversion“ abzuschalten. Ist diese eingeschaltet, werden einige
wichtige Dateien von WinZip falsch extrahiert.

Alternativ ist das OpenSource-Programm 7-Zip (http://www.7-zip.org/) sehr zu empfehlen,
welches ebenso méchtig wie WinZip ist.

Es werden folgende Dateien im Unterverzeichnis £1i41-4.0.0-stable-x86-r60798/ instal-
liert:

o Dokumentation:
— doc/deutsch/* Deutsche Dokumentation

— doc/english/* Englische Dokumentation

— doc/french/* Franzosische Dokumentation

o Konfiguration:

— config/*.txt Konfigurationsdateien, diese miissen bearbeitet werden

o Skripte/Prozeduren:
— mkflidl.sh Boot-Medium oder Dateien erzeugen: Linux/Unix-Version

— mkfli4l.bat Boot-Medium erzeugen: Windows-Version
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2. Installation und Konfiguration

Kernel/Boot-Dateien:
— img/kernel Linux-Kernel

— img/boot*.msg Bootscreen Texte

Zusatzpakete:

— opt/*.txt Diese Dateien beschreiben, was bei welchen Einstellungen in das Archiv
opt.img gelangt.

— opt/... Optionale Kernel-Module, Dateien und Programme

Quellcode:
— src/* Quellcode/Werkzeuge fiir Linux, siehe src/README

Programme:
— unix/mkfli4l* Erzeugen des Bootmediums: Unix/Linux-Version
— windows/* Erzeugen des Bootmediums: Windows-Version
— unix/imonc™® imond-Client fiir Unix/Linux

— windows/imonc/* imond-Client fiir Windows

2.2. Konfiguration

2.2.1. Editieren der Konfigurationsdateien

Zur Konfiguration von fli4dl miissen lediglich die Dateien config/*.txt angepasst werden. Um
im Nachhinein die eigenen Konfiguration mit der ausgelieferten vergleichen zu kénnen oder
um mehrere Konfigurationen verwalten zu kénnen, empfiehlt es sich, eine Kopie des config-
Verzeichnisses anzulegen und die Konfiguration in dieser Kopie durchzufiihren. Ein Vergleich
der Konfigurationen ist dann durch Verwendung eines geeigneten Werkzeugs (z.B. “diff” unter
*nix) relativ einfach moglich. Nehmen wir einmal an, die eigene config liegt in einem Verzeichnis
mit Namen “meine_config” ebenfalls im fli4l-Verzeichnis dann wére der Aufruf wie folgt:

~/src/f1i41> diff -u {config,meine_config}/build/rc.cfg | grep '~ [+-]'
--- config/build/rc.cfg 2014-02-18 15:34:39.085103706 +0100

+++ meine_config/build/rc.cfg 2014-02-18 15:34:31.094317441 +0100
-PASSWORD="'/P6h4i0IN5Bbc'

+PASSWORD="'3P8F3KbjYgzUc'

-NET_DRV_1='ne2k-pci'

+NET_DRV_1='pcnet32'

—-START_IMOND='no'

+START_IMOND="'yes'

-0PT_PPPOE="no'

+0PT_PPPOE="yes'

-PPPOE_USER='anonymer'

-PPPOE_PASS="'surfer'

+PPPOE_USER='ich'

+PPPOE_PASS='mein-passwd'

-0PT_SSHD="'no'

+0PT_SSHD="'yes'
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2. Installation und Konfiguration

Man sieht hier auch sehr schon, dass ein einfacher DSL-Router mit wenigen Handgriffen
konfiguriert ist, auch wenn einen die Konfigurationsdateien auf den ersten Blick mit ihrer
Fiille von Einstellungsmoglichkeiten erschlagen.

2.2.2. Konfiguration iiber eine spezielle Konfigurationsdatei

Da sich die Konfiguration durch das Modul-Konzept auf verschiedene Dateien verteilt, und das
Bearbeiten dadurch unter Umsténden etwas miihsam wird, kann man die Konfiguration auch
in einer einzelnen Datei namens <config verzeichnis>/ _flijl.tat ablegen, deren Inhalt dann
zuséatzlich zu den normalen Konfigurationsdateien eingelesen wird und deren Inhalt dominiert.
Um beim obigen Beispiel zu bleiben: Um einen einfachen DSL-Router zu konfigurieren, kénnten
wir einfach folgendes in diese Datei schreiben:

PASSWORD="'3P8F3KbjYgzUc'
NET_DRV_N='1"
NET_DRV_1='pcnet32'
START_IMOND='yes'
OPT_PPPOE="yes'
PPPOE_USER="ich'
PPPOE_PASS='mein-passwd'
OPT_SSHD="'yes'

Man sollte vermeiden, beide Konfigurationsvarianten zu mischen.

2.2.3. Variablen

Sie werden merken, dass einige Variablen auskommentiert sind. Wenn das der Fall ist, erhélt sie
eine sinnvolle Standard-Belegung. Diese Standard-Belegung ist fiir jede Variable dokumentiert.
Wiinschen Sie einen anderen Wert fiir diese Variable, sollten Sie das Kommentarzeichen am
Anfang der Variablendefinition ('#’) entfernen und den entsprechenden Wert zwischen den
Hochkommata einfiigen.

2.3. Installationsvarianten

In den vorhergehenden Versionen von flidl wurde lediglich das Booten von einer Diskette un-
terstiitzt. Dies ist aus oben genannten Griinden nun nicht mehr méglich, aber die Alternative
mittels eines USB-Sticks ist gegeben.
Es sind auch eine Vielzahl anderer Bootmedien (CD, HD, Netzwerk, Compact-Flash, DoC,
..) moglich und flidl kann auch auf diversen Medien installiert (HD, Compact-Flash, DoC)
werden. Dazu kann fli4l auf drei verschiedenen Wegen gebootet werden:

Single Image Der Bootloader 14dt den Linux-Kern und dann fli4l als ein einziges Image —
danach kann fli4l ohne weiteren Zugriff auf andere Medien booten. Beispiele dafiir sind
die Boottypen integrated, attached, netboot und cd.

Split Image Der Bootloader 14dt den Linux-Kern und dann ein rudimentéres flidl-Image, dass
die Bootmedien einbindet und die Konfiguration und restlichen Dateien aus einem dort
liegenden Archiv holt. Beispiele dafiir sind diese Boottypen: hd (Typ A), ls120, attached
und cd-emul.
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2. Installation und Konfiguration

Installation auf einem Medium Der Bootloader 1ddt den Linux-Kern und dann ein rudimen-
téres flidl-Image, das eine bereits vorhandene flidl-Installation in sein Dateisystem ein-
bindet und damit keine weiteren Archive auspacken muss. Eine HD-Installation vom Typ
B ist ein Beispiel dafiir.

Man sollte jedoch zunidchst erst einmal flidl in einer minimalen Version installieren und
damit Erfahrungen sammeln. Méchte man spéater flidl zusétzlich als Anrufbeantworter und als
HTTP-Proxy einsetzen, so hat man vorher schon mal Erfahrungen mit einem grundsétzlich
laufenden Router.

Fir die Installation ergeben sich daraus die folgenden fiinf Varianten:

USB-Stick Router auf einem USB-Stick

CD-router Router auf einer CD

Netzwerk Netzwerkboot

HD-Installation Typ A Router auf Festplatte, CF, DoC — nur eine FAT-Partition

HD-Installation Typ B Router auf Festplatte, CF, DoC — je eine FAT- und ext3-Partition

2.3.1. Router auf einem USB-Stick

USB-Sticks werden von Linux als Festplatten angesprochen, daher gelten hier die Ausfithrun-
gen zur Festplatteninstallation entsprechend. Bitte beachten Sie, dass mittels des 0PT_USB die
entspechenden Treiber geladen werden miissen, damit der Stick mittels OPT_HDINSTALL einge-
bunden werden kann.

2.3.2. Router auf einer CD oder Netzwerkboot

Alle bendtigten Dateien liegen auf dem Bootmedium und werden beim Booten in eine dyna-
mische RAM-Disk entpackt. In einer Minimalkonfiguration ist damit ein Betrieb des Routers
mit nur 64 MiB RAM moglich. Die maximale Konfiguration wird nur durch die Kapazitéit des
Bootmediums und des Hauptspeichers limitiert.

2.3.3. Typ A: Router auf Festplatte — nur eine FAT-Partition

Dies entspricht der CD-version, nur dass die Dateien hierbei auf einer Festplatte liegen, wobei
der Begriff | Festplatte* hier auch Compact-Flash-Medien ab 8 MiB und andere Geréte, welche
Linux als Festplatte ansprechen kann, mit einschliefit. Seit fli4l 2.1.4 kénnen auch DiskOnChip
Flash-Speicher von M-Sys oder SCSI-Festplatten benutzt werden.

Die Beschrankung des Archivs opt.img durch die Diskettenkapazitit wird aufgehoben, aber
alle diese Dateien miissen in einer RAM-Disk mit der entsprechenden Gréfle beim Boot instal-
liert werden. Dies erhéht den RAM-Bedarf beim Einsatz vieler Pakete.

Fiir ein Update der Softwarepakete (d.h. des Archivs opt.img und der rc.cfg tiber das Netz-
werk) muss die FAT-Partition gentigend Platz fiir den Kernel, das RootFS und die DOPPELTE
Grofle des opt.img haben! Falls auch die Notfall-Option genutzt werden soll, erhéht sich der
Platzbedarf noch einmal um die Grofle des opt.img.
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2. Installation und Konfiguration

2.3.4. Typ B: Router auf Festplatte — je eine FAT- und ext3-Partition

Im Gegensatz zum Typ A werden hier nicht alle Dateien in die Ramdisk gepackt, sondern bei
dem erstmaligen Start nach der Installation oder nach einem Update aus dem Archiv opt.img
direkt auf eine ext3-Partition kopiert und im spéteren Betrieb von dort geladen. Bei dieser
Version ist der Speicherbedarf fiir die RAM-Disk am geringsten und damit meist auch ein
Betrieb mit sehr wenig RAM mdglich.

Weitere Informationen zur Installation auf Festplatten finden Sie in der Dokumentation des
Pakets HD (separat herunterzuladen)- beginnend bei der Beschreibung der Variablen OPT_-
HDINSTALL.
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3. Basiskonfiguration

Ab Version 2.0 ist die fli4l-Distribution modular aufgebaut und in mehrere Pakete aufgeteilt, die
extra heruntergeladen werden miissen. Im Paket £1141-4.0.0-stable-x86-r60798.tar.gz
ist lediglich die Basis-Software fiir einen Ethernet-Router enthalten. Fiir DSL, ISDN und weite-
re Software miissen die Pakete separat heruntergeladen werden und ausgehend vom Verzeichnis
£1i41-4.0.0-stable-x86-r60798/ (!) installiert werden. Durch die Auswahlmoglichkeit des
Betriebssystemkerns von fli4l sind diese in die Kernel Pakete ausgelagert worden. Somit ist als
Minimum Basis und ein Kernel Paket erforderlich. In Tabelle 3.1 finden Sie einen Uberblick
iber die Zusatzpakete.

Die zur Konfiguration des flidl-Routers verwendeten Dateien befinden sich im Verzeichnis
config/ und werden hier im Folgenden beschrieben.

Diese Dateien konnen mit einem einfachen Text-Editor oder auch mit einem speziell an fli4l
angepassten Editor verdndert werden. Diverse Editoren sind unter

http://www.f1i4l.de/download/zusatzpakete/addons/ zu finden.

Sind spezielle Anpassungen/Erweiterungen erforderlich, die iiber die unten aufgefiihrten Ein-
stellungsmoglichkeiten hinausgehen, ben6tigt man ein lauffahiges Linux-System, um Anpassun-
gen im RootFS vorzunehmen. In diesem Fall hilft src/README weiter.
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3. Basiskonfiguration

Tabelle 3.1.: Ubersicht iiber die (Zusatz-)Pakete

Download-Archiv Paket
£1i41-4.0.0-stable-x86-r60798 BASIS, erforderlich!

kernel_4_19 Linux-Kernel, erforderlich!
£1i41-4.0.0-stable-x86-r60798-doc Komplette Dokumentation
advanced_networking Erweiterte Netzwerkkonfiguration
cert Zertifikatsverwaltung

chrony Time-Server/Client

dhcp_client Verschiedene DHCP-Clients

dns_dhcp DNS- und DHCP-Server

dslmodem Unterstiitzung fir interne DSL-Modems (z.B. AVM Fritz!DSL)
dyndns Unterstiitzung von DYNDNS-Diensten

easycron Zeitplandienst

hd Installation auf Festplatte

httpd Mini-Webserver fiir Status-Ausgaben

hwsupp Unterstiitzung von Hardware

imonc_windows
imonc_unix

Der Windows-Imonc
Der GTK-Unix-Imonc

ipv6 Internet Protokoll Version 6

isdn ISDN-Router

openvpn OpenVPN-Unterstiitzung

pcmcia Unterstiitzung von PCMCIA-Karten
PPP PPP-Basispaket

pppoe DSL-Router (PPPoE)

proxy Proxy-Server

qos Quality of Service

sshd SSH-Server

tools Diverse Linux-Werkzeuge

umts Anbindung mittels UMTS an das Internet
usb Unterstiitzung der USB-Schnittstelle
vpn VPN (PPTP)

wlan Unterstiitzung von WLAN-Karten

3.1. Beispiel-Datei

Die Beispiel-Datei base.txt im Verzeichnis config/ hat folgenden Inhalt:

## £1i41 __FLI4LVER__ - configuration for package "base"

##

## PLEASE READ THE DOCUMENTATION!

##

## BITTE UNBEDINGT DIE DOKUMENTATION LESEN!!

##
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3. Basiskonfiguration

## Creation: 26.06.2001 fm
## Last Update: $Id: base.txt 60789 2022-10-19 10:06:15Z lanspezi $

## Copyright (c) 2001-2016 - Frank Meyer, fli4l-Team <team@fli4l.de>

## This program is free software; you can redistribute it and/or modify
## it under the terms of the GNU General Public License as published by
## the Free Software Foundation; either version 2 of the License, or

## (at your option) any later version.

HOSTNAME="'£1i41"
PASSWORD="£1i41"

name of f1i4l router

password for root login (console, sshd,
imond)

boot device: hd, cd, 1s120, integrated,
attached, netboot, pxeboot

Use DMA on ATA Drives ('enabled') or not
('disabled'). The default 'disabled' allows
ancient IDE CF cards to be booted from.

Use 'enabled' if you boot from a VirtualBox's
virtual device.

mount boot device: ro, rw, no

waiting time of bootmenu in seconds

before activating normal boot

.0/3"

#

#

#
BOOT_TYPE="'hd' #
#
#
#
#
#
#
#
#
#
5
# description of local time zone,
#
#
#
#
#
#
#
#
#
#
#
#
#

LIBATA_DMA='disabled'

MOUNT_BOOT="'rw'
BOOTMENU_TIME='5"

TIME_INFO='MEZ-1MESZ,M3.5.0,M10.
don't touch without reading documentation

how to synchronize the hardware clock?
kernel version

RTC_SYNC="hwclock'
KERNEL_VERSION='5.4.213"
KERNEL_BOOT_OPTION="''
COMP_TYPE_QOPT='xz'

append option to kernel command line
compression algorithm if compression is
enabled for OPT archive;

NOTE that some boot types may disallow
some compression algorithms
IP_CONNTRACK_MAX="'" override maximum limit of connection
tracking entries

select pm interface: none, acpi, apm, apm_rm
apm_rm switches to real mode before invoking
apm power off

POWERMANAGEMENT="acpi'

# ______________________________________________________________________________
# Localisation
# ______________________________________________________________________________
LOCALE="de' # defines the default language for several

# components, such as httpd
# ______________________________________________________________________________
# Console settings (serial console, blank time, beep):
# ______________________________________________________________________________
CONSOLE_BLANK_TIME="''" # time in minutes (1-60) to blank
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3. Basiskonfiguration

# console; 'O' = never, '' = system default
BEEP="'yes' # enable beep after boot and shutdown
SER_CONSOLE='no' # use serial interface instead of or as

# additional output device and main input

# device
SER_CONSOLE_IF='0" # serial interface to use, O for ttySO (COM1)
SER_CONSOLE_RATE='9600" # baudrate for serial console
# ______________________________________________________________________________
# Debug Settings:
# ______________________________________________________________________________
DEBUG_STARTUP='no' # write an execution trace of the boot
# ______________________________________________________________________________
# Keyboard layout
# ______________________________________________________________________________

KEYBOARD_LOCALE="'auto' # auto: use most common keyboard layout for

# the language specified in 'LOCALE'
#0PT_MAKEKBL="'no' # set to 'yes' to make a new local keyboard

# layout map on the flid4l-router
# ______________________________________________________________________________
# Ethernet card drivers
# ______________________________________________________________________________
#
# please see file base_nic.list in your config-dir or read the documentation
#
#
# If you need a dummy device, use 'dummy' as your NET_DRV
# and IP_NET_’_DEV='dummy<number>' as your device
#
# ______________________________________________________________________________
#NET_DRV []="'ne2k-pci' # 1st driver: name (e.g. NE2000 PCI clone)
#{
# OPTION="' # 1st driver: additional option
#}
#NET_DRV[]='ne' # 2nd driver: name (e.g. NE2000 ISA clone)
#{
# OPTION='io=0x320' # 2nd driver: additional option
#}
# ______________________________________________________________________________
# Network prefixes
# ______________________________________________________________________________
#0PT_NET_PREFIX='no' # enable use of network prefixes: yes or no
#NET_PREFIX # network prefixes not bound to an interface
#{
# [ # network prefix assignment
# o
# NAME="site" # name of network prefix
# TYPE="static" # type of network prefix
# STATIC_IPV4="192.168.10.0/24" # static IPv4 prefix
# STATIC_IPV6="£fd6e:d748:fdfd::/48" # static IPv6 prefix
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# 3
#}
# ______________________________________________________________________________
# ULA prefixes
# ______________________________________________________________________________
#0PT_NET_PREFIX ULA='no' # enable generation of ULAs: yes or no
#NET_PREFIX
#{
# (]
# o
# NAME="LAN" # name of network prefix
# TYPE="generated-ula" # type of network prefix
# ULA_DEV="'ethO' # Ethernet interface of which the MAC is taken
# }
#}
# ______________________________________________________________________________
# Networks
# ______________________________________________________________________________
OPT_IPV4='yes' # enable IPv4 networking

# WARNING: Don't set this to 'no', this is

# currently not supported!
#IP_NET[1]='192.168.6.1/24" # IP address of your n'th ethernet card and

# netmask in CIDR (no. of set bits)
#{
# DEV='ethO' # required: device name like ethX
#}

#0PT_IPV6='no'

+*

set to 'yes' to activate IPv6 support

:0:0:1/64"

The router address and net mask of

this subnet. If this subnet is associated
with a circuit (i.e. the address is
prefixed by {<circuit>}), use an address
WITHOUT the subnet prefix; when the
associated circuit comes up, its prefix
will be combined with the address
specified here to yield a complete
address.

#IPV6_NET[1]='{internet-v6}+::1:

NOTE that the net mask must be equal to
64 if you want to use stateless IPv6
autoconfiguration!

In this example, a /48 subnet prefix is
assumed which is extended by the subnet
'1' and the host part '0:0:0:1'. So with
e.g. '2001:db8:13bc/48' as subnet prefix
provided by circuit 'internet-v6', the
complete address and mask becomes

H OH H HHHEHHEHHHEHHEHHEHHHEHHFEO
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'2001:db8:13bc:1::1/64"'.

If no circuit prefix is used, no circuit
is associated, so the address
specification is taken "as is" and is not
completed by any prefix

H O H H HH

#{

# DEV='IP_NET_1 DEV' # interface this subnet is bound to
# ADVERTISE='yes' # should the subnet prefix be advertised
# automatically via RA in order to enable
# stateless autoconfiguration?
# ADVERTISE_DNS='no' # should the DNS service be advertised
# within this subnet via RA?
#3}
# ______________________________________________________________________________
# Additional routes, optional
# ______________________________________________________________________________

#IP_ROUTE[]='192.168.7.0/24 192.168.6.99'

# network/netmaskbits gateway
#IP_ROUTE[]='0.0.0.0/0 192.168.6.99'

# example for default-route

#IPV6_ROUTE[]='2001:db8:13bc:2::/64 2001:db8:900:530::1"
# example route

PF_INPUT_POLICY='REJECT' # be nice and use reject as policy
PF_INPUT_ACCEPT_DEF='yes' # use default rule set
PF_INPUT_LOG='no' # don't log at all
PF_INPUT_LOG_LIMIT='3/minute:5' # log 3 events per minute; allow a burst of 5
# events
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_INPUT[]='IP_NET_1 ACCEPT' # allow all hosts in the local network to
# access the router
#PF_INPUT[]='tmpl:samba DROP NOLOG'
# drop (or reject) samba access

PF_INPUT_REJ_LIMIT='1/second:5'

#{

# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

#}

PF6_INPUT_POLICY='REJECT' # be nice and use reject as policy
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PF6_INPUT_ACCEPT_DEF='yes' # use default rule set
PF6_INPUT_LOG='no' # don't log anything
PF6_INPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_INPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_INPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet

#PF6_INPUT[]='[fe80::0/10] ACCEPT'
# allow all hosts in the local network to
# access the router
#PF6_INPUT[]='IPV6_NET_1 ACCEPT'
# allow all hosts in the first subnet to access
# the router
#PF6_INPUT[]='tmpl:samba DROP NOLOG'
# drop (or reject) samba access
#{
# COMMENT='no samba traffic allowed'
# without logging, otherwise the log file will
# be filled with useless entries

PF_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF_FORWARD_L0OG='no' # don't log at all
PF_FORWARD_LOG_LIMIT='3/minute:5'

# log 3 events per minute; allow a burst of 5

# events
PF_FORWARD_REJ_LIMIT='1/second:5'

# reject 1 connection per second; allow a burst

# of 5 events; otherwise drop packet
PF_FORWARD_UDP_REJ_LIMIT='1/second:5'

# reject 1 udp packet per second; allow a burst

# of 5 events; otherwise drop packet
#PF_FORWARD []='tmpl:samba DROP' # drop samba traffic if it tries to leave the

# subnet
#PF_FORWARD []='IP_NET_1 ACCEPT' # accept everything else
PF6_FORWARD_POLICY='REJECT' # be nice and use reject as policy
PF6_FORWARD_ACCEPT_DEF='yes' # use default rule set
PF6_FORWARD_LOG='no' # don't log anything
PF6_FORWARD_LOG_LIMIT='3/minute:5'

# log 3 events per minute; allow a burst of 5

# events
PF6_FORWARD_REJ_LIMIT='1/second:5'

# reject 1 connection per second; allow a burst
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# of 5 events; otherwise drop packet
PF6_FORWARD_UDP_REJ_LIMIT='1/second:5'

# reject 1 udp packet per second; allow a burst

# of 5 events; otherwise drop packet

#PF6_FORWARD []="'tmpl:samba DROP'
# drop samba traffic if it tries to leave the
# subnet

#PF6_FORWARD [1='IPV6_NET_1 ACCEPT'
# accept everything else

# ______________________________________________________________________________
# OUTPUT chain

# ______________________________________________________________________________
PF_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF_OUTPUT_ACCEPT_DEF='yes' # use default rule set

PF_OUTPUT_LOG='no' # don't log at all

PF_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF_OUTPUT[]='any 217.197.80.132 REJECT'
# don't allow the f1li4l to reach fli4l.de

PF6_OUTPUT_POLICY='ACCEPT' # default policy for outgoing packets
PF6_0UTPUT_ACCEPT_DEF='yes' # use default rule set
PF6_OUTPUT_LOG="'no' # don't log anything
PF6_OUTPUT_LOG_LIMIT='3/minute:5'
# log 3 events per minute; allow a burst of 5
# events
PF6_OUTPUT_REJ_LIMIT='1/second:5'
# reject 1 connection per second; allow a burst
# of 5 events; otherwise drop packet
PF6_OUTPUT_UDP_REJ_LIMIT='1/second:5'
# reject 1 udp packet per second; allow a burst
# of 5 events; otherwise drop packet
#PF6_QUTPUT []='any 2001:bf0:c000:a::2:132 REJECT'
# don't allow the f1li4l to reach fli4l.de

#PF_POSTROUTING[]='IP_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet

#PF6_POSTROUTING[1='IPV6_NET_1 MASQUERADE'
# masquerade traffic leaving the subnet
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#PF_PREROUTING[]='1.2.3.4 dynamic:22 DNAT:Qclient2'
# forward ssh connections coming from 1.2.3.4
# to client2

#PF6_PREROUTING[]="'tmpl:ssh [2001:db8::1] DNAT:Qclient2'
# forward ssh connections coming from
# [2001:db8::1] to client2

PF_PREROUTING_CT_ACCEPT_DEF='yes'

# use default rule set
#PF_PREROUTING_CT[]='tmpl:ftp IP_NET_1 HELPER:ftp'
associate FTP conntrack helper for active FTP
forwarded from within the LAN to some FTP
server outside
dynamic HELPER:ftp'
associate FTP conntrack helper for passive
FTP forwarded to the router's external IP
(some PREROUTING rule needs to forward the
packets to some FTP server within the LAN)

#PF_PREROUTING_CT[]='tmpl:ftp an

H H H H< HH HI

#PF6_PREROUTING_CT[]='tmpl:ftp IPV6_NET_1 HELPER:ftp'
# associate FTP conntrack helper for active FTP
# forwarded from within the LAN to some FTP
# server outside
#PF6_PREROQUTING_CT[]='tmpl:ftp any IPV6_NET_1 HELPER:ftp'
# associate FTP conntrack helper for passive
# FTP forwarded to some FTP server within the
# LAN

PF_OUTPUT_CT_ACCEPT_DEF='yes' # use default rule set
#PF_OUTPUT_CT[]="'tmpl:ftp HELPER:ftp'

associate FTP conntrack helper for outgoing
active FTP on the router (this rule is added
automatically by the tools package if
OPT_FTP='yes' and FTP_PF_ENABLE_ACTIVE='yes')

H H H

#PF6_QUTPUT_CT[]1="'tmpl:ftp HELPER:ftp'

# associate FTP conntrack helper for outgoing
active FTP on the router (this rule is added
automatically by the tools package if
OPT_FTP='yes' and FTP_PF_ENABLE_ACTIVE='yes')

H H H

# USER chain
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# ______________________________________________________________________________
#PF_USR_CHAIN[]='..."' # some user-defined rule
#PF6_USR_CHAIN[]='..."' # some user-defined rule
# ______________________________________________________________________________

# Domain configuration:
# settings for DNS, DHCP server and HOSTS -> see package DNS_DHCP

DOMAIN_NAME='lan.f1i41' # your domain name
DNS_FORWARDERS='194.8.57.8" # DNS servers of your provider,
# e.g. ns.n-ix.net

# optional configuration for the host-entry of the router in /etc/hosts
#HOSTNAME_IP='IP_NET_1_IPADDR' # IP to bind to HOSTNAME
#HOSTNAME_IP6='IPV6_NET_1_IPADDR'

# optional, can be used to explicitly set

# the router's IPv6 address; if left empty,

# this setting is taken from the first

# configured /64 IPv6 subnet (see below)
#HOSTNAME_ALIAS[]='router.lan.fli4l'

# first ALIAS name
#HOSTNAME_ALIAS[]='gateway.my.lan'

# secound ALIAS name

# ______________________________________________________________________________
# optional package: syslogd

# ______________________________________________________________________________
#0PT_SYSLOGD="'no' # start syslogd: yes or no
#SYSLOGD_RECEIVER='yes' # receive messages from network

#SYSLOGD_DEST[]="'*.* /dev/console'

# n'th prio & destination of syslog msgs
#SYSLOGD_DEST[]='*.* @192.168.6.2'

# example: loghost 192.168.6.2
#SYSLOGD_DEST[]='kern.info /var/log/dial.log'

# example: log infos to file

SYSLOGD_ROTATE='no' # rotate syslog-files once every day
SYSLOGD_ROTATE_DIR='/data/syslog'

# move rotated files to ....
SYSLOGD_ROTATE_MAX='5" # max number of rotated syslog-files

#0PT_LOGIP='no' # logip: yes or no
LOGIP_LOGDIR="'auto' # log-directory, e.g. /boot or auto-detected
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# Optional package: y2k correction

# ______________________________________________________________________________
#0PT_Y2K="no' # y2k correction: yes or no

Y2K_DAYS='0' # correct hardware y2k-bug: add x days

# ______________________________________________________________________________
# Optional package: PNP

# ______________________________________________________________________________
#0PT_PNP='no' # install isapnp tools: yes or no

# ______________________________________________________________________________
# Optional: PCI hotplugging

# ______________________________________________________________________________

#0PT_HOTPLUG_PCI='no' # if yes, various PCI hotplugging drivers are
# loaded at boot time; note that ACPI hot-

# plugging (as used by e.g. KVM) is built into
# the kernel and does _not_ require this OPT to
#

be enabled (but it doesn't hurt neither)

# Optional package: lua
# (Note: This package will eventually be integrated into the base package as
# it is planned to implement core fli4l services in Lual!)

# ______________________________________________________________________________
#0PT_LUA="no' # enable Lua

# ______________________________________________________________________________
# Optional package: luatests

# ______________________________________________________________________________
#0PT_LUATESTS='no' # enable Lua test suite

#LUATESTS_RUNATBOOTTIME='yes' # set to 'yes' if test suite should run when
# the f1li4l boots

Zu beachten ist, dass diese Datei im DOS-Format gespeichert ist. Das heif}t, sie enthélt jeweils
am Zeilenende ein zusétzliches Carriage-Return (CR). Da die meisten Unix-Editoren damit
keine Probleme bekommen wurde dieses Format gewahlt, denn umgekehrt hat der Windows-

Editor bei fehlendem CR am Zeilenende keine Chance!

Sollte es wider Erwarten unter Unix/Linux doch Probleme mit dem Lieblingseditor geben,
kann die Datei vor dem Editieren mit einem Befehl in das Unix-Format konvertiert werden:

sh unix/dtou config/base.txt

Fir die Erstellung des Boot-Mediums ist es vollig unerheblich, ob die Datei CRs am Zei-
lenende enthélt oder nicht. Sie werden beim Schreiben auf das Boot-Medium einschlie3lich der

Kommentare komplett ignoriert.
Jetzt aber zum Inhalt . ..

3.2. Allgemeine Einstellungen

HOSTNAME Standardwert: HOSTNAME="f1141"

Als erstes sollte man seinem fli4l-Router einen Namen geben.
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PASSWORD Standardwert: PASSWORD=>f1i41"’

Das hier angegebene Passwort wird fiir das Einloggen in den flidl-Rechner bendtigt — sei
es per Tastatur direkt am Router oder per SSH von einem anderen Rechner aus (hierzu
wird das sshd-Paket benotigt). Es muss aus mindestens einem und darf aus héchstens
126 Zeichen bestehen.

BOOT_TYPE Standardwert: BOOT_TYPE=’hd’

BOOT_TYPE legt im weitesten Sinne das Bootmedium fest. Diese Variable steuert, welche
zusatzlichen Treiber (Kernel-Module) und Start-Skripte mit in das RootFS aufgenommen
werden. Zum Verstindnis eine kurze Skizze des Bootvorgangs:

o Das BIOS des Rechners ladt/startet den Bootloader auf dem Bootmedium.
o Der Bootloader (i.d.R syslinux) entpackt, 1adt und startet den Kernel.

o Der Kernel entpackt das RootFS (= das grundlegende Dateisystem mit darin enthal-
ten Programmen und Skripte), mountet das RootF'S und beginnt die Start-Skripte
abzuarbeiten.

e Je nach BOOT_TYPE werden nun die Kernel-Module fiir das jeweilige Bootmedium
geladen, die Boot-Partition gemountet und das OPT-Archiv (opt.img) mit den
zusétzlichen Programmen entpackt.

e Im Anschluss beginnt die Konfiguration der einzelnen Dienste des flidl.
Zur Zeit sind folgende Werte fiir BOOT_TYPE giiltig:

I1s120 Boot von L.S120/240 sowie ZIP Disks.

hd Boot von Festplatte. IDE und SATA Gerédte werden direkt erkannt, fiir SCSI, USB
oder besondere Controller wird das Paket HD und/oder USB bendétigt. Néheres ist
der Dokumentation (Seite 161) zum Paket HD zu entnehmen.

cd Boot von CD-ROM. Es wird lediglich das ISO-Image fli4l.iso der CD erzeugt, welches
anschlieBend mit dem jeweiligen Lieblingsbrennprogramm selbst auf CD gebrannt
werden muss. Beziiglich SCSI, USB und spezielle Controller ist das Paket HD bzw.
USB nétig.

integrated Bei diesem Typ wird kein Bootmedium zu Grunde gelegt, sondern das OPT-
Archiv vollstindig ins RootFS integriert. Somit entféllt das Mounten des Bootme-
diums und der Kernel kann gleich alles entpacken. Dieser BOOT_TYPE wird z.B. fiirs
Booten vom Netzwerk bendtigt.
Hinweis: FEin remote Update ist natiirlich in diesem Fall nicht méglich.

attached Ahnlich wie integrated, jedoch wird das OPT-Archiv als Datei opt.img ans
RootFS angehédngt, mit der Folge, dass es wieder im Verzeichnis /boot zu finden ist
und gesondert beim Bootvorgang entpackt wird.
Ansonsten gilt das unter integrated Gesagte.

netboot Entspricht integrated. Es wird jedoch zusétzlich das Skript mknetboot.sh ge-
started, welches ein Image zum Booten via LAN erzeugt. Weiteres ist bitte dem Wiki
https://ssl.nettworks.org/wiki/display/f/f1i41+und+Netzboot zu entnehmen.
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pxeboot Es werden zwei Images generiert, kernel und rootfs.img. Das sind die bei-
den vom PXE-Bootloader nachzuladenden Dateien. Beim Aufruf kann die Loka-
tion des tftp-Verzeichnisses angegeben werden und zuséitzlich noch ein Unterver-
zeichnis innerhalb des tftp-Verzeichnisses (—pxesubdir). Weiteres auch hier im Wiki
https://ssl.nettworks.org/wiki/display/f/f1i41+und+Netzboot

Hinweis: wie ein fli4l als passender boot-server (pxe/tftp) zu konfigurieren ist, kénnen
sie in der Dokumentation des Pakets dns_ dhcp nachlesen.

LIBATA_DMA Mit dieser Variable kann eingestellt werden, ob DMA fiir libata basierte Ge-
riate aktiviert werden soll. Dies ist z.B. bei einigen unvollstindig verdrahteten IDE zu
Compact-Flash Adaptern nétig. Um DMA zu aktivieren: ’enabled’ Default: ’disabled’

MOUNT_BOOT Standardwert: MOUNT_BOOT="rw’

Hier wird eingestellt, wie das Boot-Medium gemountet werden soll. Es gibt drei Mog-
lichkeiten:

rw — Read/Write — Schreiben und Lesen ist moglich
ro — Read-Only — Nur Lesen ist moglich

no — None — Medium wird nach dem Boot wieder abgemeldet und kann dann bei Bedarf
entnommen werden.

Bei bestimmten Konfigurationen ist es unbedingt erforderlich, das Medium Read/Write
anzumelden, z.B. wenn man den DHCP-Server einsetzen oder die imond-Log-Datei auf
dem Medium anlegen mochte.

BOOTMENU_TIME Standardwert: BOOTMENU_TIME=’20’

Hier wird eingestellt, wie lange der syslinux Bootloader warten soll, bis automatisch mit
der Standard-Installation gebootet wird.

Im Paket HD besteht die Moglichkeit, iiber OPT_RECOVER eine Funktion zu aktivieren, mit
der eine Notfallinstallation aus einer laufenden Installation erstellt werden kann. Diese
kann im Bootmenii iiber die Wahl der Recover-Version aktiviert werden.

Sollte hier der Wert ’0’ eingestellt sein, wartet der syslinux Bootloader bis der Anwender
die Standard- oder die Recover-Version auswahlt und aktiviert!

TIME_INFO Standardwert: TIME_INFO=’MEZ-1MESZ,M3.5.0,M10.5.0/3’

Uhren ticken in der Unix-Welt und damit auch unter fli4l normalerweise nach der UTC
(Universal Time Coordinated), einer weltweit einheitlichen Uhrzeit, die vor der Verwen-
dung in die lokale Zeit umgerechnet wird. TIME_INFO liefert fli4l die dafiir notwendigen
Informationen iiber die Namen der Zeitzonen, die Differenz zu UTC und Regeln, wann
auf Sommerzeit und wieder zuriick gewechselt wird. Damit das korrekt funktioniert, muss
die Hardware Uhr auf UTC gestellt werden (entspricht der Londoner Winterzeit) oder
iiber das Paket chrony mit einem Timeserver synchronisiert werden (diese liefern UTC
aus).

Die Eintrage in TIME_INFO bedeuten dabei folgendes:
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TIME_INFO='MEZ-1MESZ,M3.5.0,M10.5.0/3'

e MEZ-1: Wir befinden uns in der mitteleuropéischen Zeitzone (MFEZ), die der UTC
eine Stunde voraus ist MEZ-1=UTC.

o MESZ: In dieser Zeitzone gibt es Sommerzeit (Mitteleuropaische Sommerzeit). Da
nichts weiter angegeben wird, kommt man zur Sommerzeit, indem man die Zeit eine
Stunde vorstellt.

o M3.5.0,M10.5.0/3: Am letzten Sonntag im Méarz (um 2 Uhr) wird zur Sommerzeit
gewechselt, am letzten Sonntag im Oktober (um 3 Uhr) wieder zurtick.

Normalerweise braucht man diesen Wert nie anzufassen, es sei denn man sitzt in einer
anderen Zeitzone. Will man die Werte anpassen, sollte man einen Blick auf die Spezifika-
tion der Umgebungsvariable TZ werfen, die unter folgender URL zu finden ist (englisch):
http://pubs.opengroup.org/onlinepubs/009695399/basedefs/xbd_chap08.html

RTC_SYNC Standardwert: RTC_SYNC="hwclock’

In vielen Rechnern steckt eine batteriegepufferte Hardware-Uhr, die auch iiber die Dauer
der Abschaltung mit Strom versorgt wird und die Uhrzeit weiterzihlt, so dass sie beim
néchsten Starten wieder als Systemzeit zur Verfiigung steht. Es ist an dieser Stelle wichtig,
zwischen der Systemzeit und der Hardwarezeit zu unterscheiden:

e Die Hardwarezeit ist die Zeit, die in der Hardware-Uhr gespeichert und von dieser
aktuell gehalten wird. Sie wird in der Regel beim Starten des Systems aus der
Hardware-Uhr ausgelesen und als Systemzeit {ibernommen.

o Die Systemzeit ist die eigentliche Zeit, die das Linux-System verwendet und z. B.
beim Aufruf des Befehls date -u angezeigt wird. Sie wird vom Linux-Kernel ak-
tuell gehalten, etwa auf Basis regelméfiiger Hardware-Unterbrechungen (Timer-
Interrupt), bezeichnet immer einen Zeitpunkt in koordinierter Weltzeit (UTC), und
wird nicht von der Zeitzonen-Einstellung beeinflusst.

o Die lokalisierte Systemzeit ist lediglich die Umrechnung der Systemzeit in eine an-
dere Zeitzone, die auf dem flidl-Router iiber die Umgebungsvariable TZ konfiguriert
wird (siehe die Variable TIME_INFO (Seite 30)), und spielt im weiteren Verlauf dieses
Abschnitts keine Rolle.

Mit Hilfe dieser Variable wird dem fli4l mitgeteilt, wie der Abgleich der Hardwarezeit
mit der Systemzeit vorgenommen werden soll, d. h. ob und wie oft die Hardwarezeit auf
die Systemzeit gesetzt werden soll. Ein solcher Abgleich ist nétig, weil auch die beste
Hardware-Uhr nicht zu 100 % genau geht und zum systematischen Abdriften neigt, d. h.
sie geht auf Dauer gesehen etwas zu langsam oder etwas zu schnell.

Es gibt prinzipiell zwei Mo6glichkeiten der Synchronisation:

o Modus “kernel”: Ein NTP-Client wird verwendet, um von aufien (in der Regel iiber
das Internet oder eine externe (Funk-)Uhr) die tatsichliche Uhrzeit zu ermitteln
und die Systemzeit des fli4dl-Routers aktuell zu halten. Dabei wird der Linux-Kernel
angewiesen, sich um die Aktualisierung der Hardwarezeit zu kiimmern, so dass keine
weitere Synchronisierung mehr nétig ist. Die Aktualisierung durch den Linux-Kernel
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ist etwas weniger genau als die Aktualisierung mittels hwclock (siehe Modus “hw-
clock” weiter unten), allerdings ist die Giite der Aktualisierung weit weniger wichtig,
weil der zwangslaufige Fehler durch den NTP-Client ausgeglichen wird.

Dieser Modus muss auch verwendet werden, wenn gar keine Hardware-Uhr existiert.
Der Linux-Kernel wird in diesem Falle natiirlich keine Hardwarezeit aktuell halten,
weil es keine gibt. Es sollte dann allerdings unbedingt ein NTP-Client verwendet
werden, damit der fli4dl-Router iiberhaupt eine sinnvolle Systemzeit erhélt.

e Modus “hwclock”: Es findet beim Herunterfahren des Systems (bei der Ausfiih-
rung des Stopp-Skripts /etc/rc0.d/rc950.hwclock) sowie in regelméfigen Ab-
standen (alle 24 Stunden) eine Synchronisation mit Hilfe des hwclock-Programms
statt. Dabei wird nicht nur die Hardwarezeit gesetzt, sondern hwclock misst auch,
inwieweit die Systemzeit von der Hardwarezeit abweicht. Beim Starten des Sys-
tems wird dann die Systemzeit nicht direkt aus der Hardwarezeit iibernommen,
sondern es wird auch die Abweichung beriicksichtigt, um das Abdriften der Sys-
temzeit moglichst zu reduzieren. Die Abweichung wird in der Datei /etc/adjtime
vermerkt. Ist ein beschreibbares persistentes Medium verfiigbar, wird die Abwei-
chung unter /var/lib/persistent/base/adjtime gespeichert; in diesem Falle ist
/etc/adjtime eine symbolische Verkniipfung dorthin.

Dieser Modus ist inkompatibel zu einer Aktualisierung der Systemzeit mit Hilfe eines
NTP-Clients. Das liegt daran, dass ein NTP-Client automatisch das Aktualisieren
der Hardwareuhr durch den Linux-Kernel aktiviert. Es ist jedoch wenig sinnvoll
bzw. problematisch, dass sowohl hwclock als auch der Linux-Kernel gleichzeitig
versuchen, die Hardwarezeit aktuell zu halten.

Es ist zu beachten, dass wenn eine Hardware-Uhr zur Verfiigung steht, die darin gespei-
cherte Uhrzeit émmer als koordinierte Weltzeit (UTC) interpretiert wird. Die Zeitzone,
die iiber die Variable TIME_INFOQ gesetzt wird, wirkt sich nicht auf die in der Hardware-Uhr
gespeicherte Zeit aus. Das Speichern einer lokalisierten Nicht-UTC-Zeit in der Hardware-
Uhr wird von flidl nicht unterstiitzt.

Das Ermitteln der Systemzeit aus der Hardwarezeit wird einmalig beim Starten des
Systems vorgenommen. Dabei wird bereits durch den Linux-Kernel das Auslesen der
Hardware-Uhr und das Setzen der Systemzeit unmittelbar am Beginn des Bootvorgangs
vorgenommen. Im Modus “hwclock” wird dann spéater bei der Ausfilhrung des Boot-
Skripts /etc/rc.d/rc100.hwclock die Systemzeit erneut gesetzt, diesmal unter Beriick-
sichtigung der systematischen Abweichung.

KERNEL_VERSION Legt die Version des zu verwendenden Kerns fest. Entsprechend dieser
Variable werden der Kern aus img/kernel-<kernel version>.<compression extension>
und die Kernel-Module aus opt/lib/modules/<kernel version> selektiert.

KERNEL_BOOT_OPTION Standardwert: KERNEL_BOOT_OPTION="

Der Inhalt dieser Variable wird an die Kommandozeile des Kerns in der syslinux.cfg
angehangt. Manche Systeme bendtigen fiir korrekten Reboot 'reboot=bios’. Bei WRAP-
Systemen also 'reboot=bios’.

COMP_TYPE_ROOTFS Standardwert: COMP_TYPE_ROOTFS=’xz’
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Der Inhalt dieser Variable legt die Kompressionsmethode fiir das RootFS-Archiv fest.
Mogliche Werte sind ‘xz’, ‘lzma’ und ‘bzip2’.

COMP_TYPE_OPT Standardwert: COMP_TYPE_QPT="xz’

Der Inhalt dieser Variable legt die Kompressionsmethode fiir das OPT-Archiv fest. Mog-
liche Werte sind ‘xz’, ‘lzma’ und ‘bzip2’.

POWERMANAGEMENT Standardwert: POWERMANAGEMENT=>acpi’

Der Kern unterstiitzt verschiedene Formen des Powermanagements, das etwas betagte
APM und das aktuellere ACPI. Hier kann man einstellen, welche Form er verwenden
soll. Mégliche Werte sind 'none’ (kein Powermanagement), ’acpi’ und die beiden APM-
Varianten ’apm’ und ’apm_ rm’. Letzteres schaltet in einen speziellen Prozessormodus,
bevor der Router ausgeschaltet wird.

FLI4L_UUID Standardwert: FLI4L_UUID="

Hier wird eine eindeutige UUID eingetragen, mit der der fli4l seine persistenten Daten auf
z.B. einem USB-Stick finden kann. Eine UUID kann auf einem beliebigen Linux-System
(wie auch dem flidl) mit dem Befehl 'cat,/proc/sys/kernel/random/uuid’' erstellt
werden. Dies gibt bei jedem Aufruf eine neue UUID aus. Diese muss nun in die Variable
eintragen werden. Auf einem persistenten Medium (z.B. auf einer Festplatte (OPT__HD)
oder einem USB-Stick (OPT__USB und OPT_HD)) muss dann noch ein Verzeichnis mit
demselben Namen angelegt werden. Dort wird dann kiinftig alles gespeichert, das sich
gegeniiber der Konfiguration gedndert hat, ebenso wie persistente Laufzeitdaten wie z.B.
DHCP-Leases. Hierzu muss das entsprechende Paket dies natiirlich unterstiitzen (siehe
Dokumentation). Der entsprechende Eintrag fiir den Speicherpfad ist dort dann in der
Regel 'auto’.

Sollte der flidl bereits vor dem Erstellen der UUID und dem Anlegen des Verzeichnisses
einige Daten gespeichert haben, so sind diese unter /boot/persistent zu finden und miissen
dann manuell an den neuen Speicherort verschoben werden. Deshalb empfiehlt es sich,
die UUID gleich anfangs zu erstellen und nicht erst spater zu migrieren.

Zudem ist zu beachten, dass MOUNT_BOOT='ro’ nicht gewéhlt werden darf, solange das
Verzeichnis sich irgendwo auf der /boot Partition befindet.

Ein empfohlener Ort fiir das persistente Verzeichnis befindet sich auf der /data Partition
(ganz oben) oder einem USB-Stick. Das Dateisystem des USB-Sticks sollte VFAT sein
oder bei aktivem OPT__HD alle dort unterstiitzen schreib-lese-fahigen Dateisysteme.

IP_CONNTRACK_MAX Standardwert: IP_CONNTRACK_MAX="

Mit Hilfe dieser Variable kann man die maximale mogliche Anzahl gleichzeitiger Verbin-
dungen manuell einstellen. Normalerweise wird anhand des eingebauten Arbeitsspeichers
automatisch ein sinnvoller Wert ermittelt. In Tabelle 3.2 sind die verwendeten Vorein-
stellungen zusammengefasst dargestellt.

Bei Einsatz von FileSharing-Programmen hinter oder auf dem Router und wenig Ar-
beitsspeicher ist die maximale Anzahl gleichzeitiger Verbindungen aber sehr schnell er-
reicht und zusétzliche Verbindungen kénnen nicht mehr aufgebaut werden.

Das duflert sich in Fehlermeldungen wie
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Tabelle 3.2.: Automatische Einstellung der maximalen Verbindungsanzahl

Arbeitsspeicher in MiB gleichzeitige Verbindungen
16 1024
24 1280
32 2048
64 4096
128 8192

ip_conntrack: table full, dropping packet

oder

ip_conntrack: Maximum limit of XXX entries exceeded
Mittels IP_CONNTRACK_MAX lasst sich nun die maximale Anzahl gleichzeitiger Verbindungen
fest auf einen bestimmten Wert einstellen. Jede einzelne mogliche Verbindung kostet 350
Bytes Arbeitsspeicher, der nicht mehr fiir andere Dinge genutzt werden kann. Setzt man

also 10000, so sind gerundet 3,34 MB Arbeitsspeicher fiir den normalen Gebrauch verloren
(Kernel, Ramdisks, Programme).

Bei 32 MiB RAM sollte es kein Problem sein, mal eben 2 oder 3 MiB fiir die ip__conntrack-
Tabelle zu reservieren, bei 16 MiB wird es knapp und bei 12 oder sogar 8 MiB ist absolute
Sparwut angesagt.

Die momentan benutze Einstellung ldsst sich auf der Konsole mit

cat /proc/sys/net/ipv4/ip_conntrack_max

anzeigen und mit

echo "XXX" > /proc/sys/net/ipv4/ip_conntrack_max
zur Laufzeit setzen, wobei XXX fiir die Anzahl der Eintrdge steht. Die Eintrdge in der
IP_CONNTRACK-Tabelle selbst konnen auf der Konsole mit

cat /proc/net/ip_conntrack

angesehen und mit

cat /proc/met/ip_conntrack | grep -c use
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gezahlt werden.

LOCALE Standardwert: LOCALE="d¢e’

Einige Komponenten sind mittlerweile mehrsprachfahig. Dazu zdhlen beispielsweise das
Konsolen-Menii und die Weboberfliche. Mit dieser Variablen kénnen Sie die bevorzug-
te Sprache auswédhlen. Verschiedene Komponenten haben noch eine eigene Einstellung
womit diese Grundeinstellung, wenn nétig, iiberlistet werden kann. Wenn die hier an-
gegebene Sprache bei einer Komponente (noch) nicht verfugbar ist, wird auf Englisch
zuriickgefallen.

Bei KEYBOARD_LOCALE=’auto’ wird versucht ein zu der LOCALE-Einstellung passendes Tastatur-
Layout ein zu stellen.

Bisher sind folgende Einstellungen moglich: de, en, es, fr, hu, nl.

3.3. Konsolen-Einstellungen

fli4]l kann auf verschiedenen Hardware-Plattformen betrieben werden. Auf vielen dieser Platt-
formen ist es moglich, eine Tastatur und einen Monitor anzuschlieSen, um mit dem fli4l zu
interagieren; diese Kombination der Ein- und Ausgabe wird generell Konsole genannt.

fli4l kann aber auch génzlich ohne Tastatur und Grafikkarte eingesetzt werden. Damit man
den Router dann auch ohne Netzwerkzugriff bedienen sowie alle Boot-Meldungen des Kernels
sehen kann, ist es u. a. moglich, iber die serielle Schnittstelle ebenfalls eine Konsole zu erhalten,
indem die Ein- und Ausgaben von der serielle Schnittstelle bezogen bzw. dorthin ausgegeben
werden. Dazu missen die Variablen SER_CONSOLE (Seite 35), SER_CONSOLE_IF (Seite 36) und
SER_CONSOLE_RATE (Seite 36) gesetzt bzw. angepasst werden.

Schlielich ist es moglich, zur selben Zeit sowohl iiber Tastatur und Monitor als auch iiber
die serielle Schnittstelle eine Konsole zur Verfiigung zu stellen.

Generell stellt flidl auf jeder Konsole die Moglichkeit zur Anmeldung und somit eine Shell
zur Verfiigung, an der Sie sich mit dem Benutzer “fli4dl” und dem iiber die Variable PASSWORD
(Seite 29) konfigurierten Passwort anmelden konnen.

CONSOLE_BLANK_TIME Standard-Einstellung: CONSOLE_BLANK_TIME="

Normalerweise aktiviert der Linux-Kern nach einer gewissen Zeit ohne Eingaben auf
dem aktuellen Eingabegerét den Bildschirmschoner. Mit der Variable CONSOLE_BLANK_TIME
kann man diese Zeit konfiguriereren bzw. den Bildschirmschonermodus ganz deaktivieren
(CONSOLE_BLANK_TIME="0’).

BEEP Standard-Einstellung: BEEP="yes’

Signalton am Ende des Boot- und Shutdownprozesses ausgeben.

Trigt man hier ‘yes’ ein, ertont ein Signalton am Ende des Boot- und Shutdownprozesses.
Wer extremen Platzmangel auf dem Bootmedium hat oder keinen Signalton méchte, kann
hier also ‘no’ eingetragen lassen.

SER_CONSOLE Standard-Einstellung: SER_CONSOLE=’no’

Diese Variable aktiviert oder deaktiviert eine Konsole auf einer seriellen Schnittstelle.
Die serielle Konsole kann in drei Modi betrieben werden:
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SER_CONSOLE | Konsolen-Ein-/Ausgabe

no Ein- und Ausgabe (nur) tiber Tastatur und Monitor
(tty0)

yes Ein- und Ausgabe (nur) tber serielle Schnittstelle
(ttyS0)

primary Ein- und Ausgabe sowohl iiber serielle Konsole als

auch iiber Tastatur und Monitor, Ausgabe der Ker-
nelmeldungen auf tty0

secondary Ein- und Ausgabe sowohl tber serielle Konsole als
auch iiber Tastatur und Monitor, Ausgabe der Ker-
nelmeldungen auf ttyS0

Wenn der Wert von SER_CONSOLE verindert wird, wird diese Anderung nur bei der Er-
stellung eines neuen Bootmediums oder beim Remote-Update der syslinux.cfg wirksam.

Wichtig: Achten Sie beim Ausschalten der seriellen Konsole darauf, sich einen alterna-
tiven Zugang zum Router (SSH oder direkt iber Tastatur und Monitor) zu erhalten!

Weitere Informationen sind im Anhang unter Serielle Konsole (Seite 408) zu finden.

SER_CONSOLE_IF Standard-Einstellung: SER_CONSOLE_IF=’0’
Nummer der seriellen Schnittstelle fir die serielle Konsole.

Hier ist die Nummer der Schnittstelle einzutragen, an die die serielle Konsole angeschlos-
sen wird. 0 entspricht ttySO unter Linux bzw. COM1 unter Microsoft Windows.

SER_CONSOLE_RATE Standard-Einstellung: SER_CONSOLE_RATE=’9600’
Ubertragungsrate der seriellen Schnittstelle fiir die Konsolenausgabe.

Hier trdgt man die Baud-Rate ein, mit der die Daten auf der seriellen Schnittstelle
iibertragen werden. Sinnvolle Werte: 4800, 9600, 19200, 38400, 57600, 115200.

3.4. Hilfen zum Einkreisen von Problemen und Fehlern

fli4l loggt die gesamten Ausgaben des Bootvorganges in einer Datei (/var/tmp/boot.log). Diese
Datei kann man sich am Ende des Bootvorganges auf der Konsole oder iiber den entsprechenden
Meniipunkt im Web-Interface ansehen.

Manchmal ist es jedoch sinnvoll, bei Problemen einen ausfiihrlicheren Ablauf der Start-
Sequenz zu generieren, um den Bootvorgang hinterher auf Probleme untersuchen zu kénnen.
Dazu dient DEBUG_STARTUP. Andere Einstellungen unterstiitzen Entwickler beim Finden von
Fehlern in bestimmten Situationen; auch diese Einstellungen werden in diesem Abschnitt do-
kumentiert.

DEBUG_STARTUP Standard-Einstellung: DEBUG_STARTUP=’no’

Steht dieser Wert auf ‘yes’, wird beim Booten jedes ausgefithrte Kommando vor seiner
Ausfithrung auf den Schirm geschrieben. Da fiir das korrekte Funktionieren Anderungen
an der syslinux.cfg vorgenommen werden miissen, gilt das fiir SER_CONSOLE Gesagte auch
hier. Wenn man die syslinux.cfg von Hand ergénzen will, ist es notig, ein f1i4ldebug=yes
einzufiigen. DEBUG_STARTUP muss dann aber trotzdem auf ‘yes’ stehen.
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DEBUG_MODULES Standard-Einstellung: DEBUG_MODULES=’no’

Einige Module werden automatisch vom Kern geladen, ohne dass man das vorher erken-
nen kann. DEBUG_MODULES=’yes’ aktiviert einen Modus, der einem die kompletten Modul-
ladesequenzen zeigt, egal, ob sie von einem Skript oder vom Kern angestoflen werden.

DEBUG_ENABLE_CORE Standard-Einstellung: DEBUG_ENABLE_CORE=’no’

Wird diese Option aktiviert, verursacht jeder Programmabsturz auf dem Router das
Erzeugen einer so genannten “core”-Datei, also eines Speicherabbilds des Prozesses direkt
vor dem Absturz. Diese Dateien sind auf dem Router im Verzeichnis /var/log/dumps
zu finden. Diese Dateien kénnen dann genutzt werden, um den Programmfehler besser
zu finden. Genaueres finden Sie hierzu im Abschnitt “Entwanzen von Programmen auf
dem fli4l” (Seite 303) in der Dokumentation des SRC-Pakets.

DEBUG_MDEV Standard-Einstellung: DEBUG_MDEV="no’

Mit DEBUG_MDEV="yes’ werden alle Aktionen, die in Zusammenhang mit dem mdev-Démon
stehen und somit mit dem Hinzufiigen oder Entfernen von Gerateknoten in /dev oder
dem Laden von Firmware zu tun haben, in der Datei /dev/mdev.log protokolliert.

DEBUG_IPTABLES Standard-Einstellung: DEBUG_IPTABLES=’no’

Mit DEBUG_IPTABLES=’yes’ werden alle iptables-Aufrufe inklusive dem Riickgabewert in
/var/log/iptables.log protokolliert.

DEBUG_IP Standard-Einstellung: DEBUG_IP=’no’

Diese Variable aktiviert bei DEBUG_IP=’yes’ das Protokollieren aller Aufrufe des Pro-
gramms /sbin/ip in der Datei /var/log/wrapper.log.

3.5. Verwendung einer eigenen /etc/inittab

Man kann von Init zusétzliche Programme auf zusétzlichen Konsolen starten lassen oder die
Standardkommandos der Init-Konfigurationsdatei verdndern. Ein Eintrag sieht wie folgt aus:

device:runlevel:action:command

Das device ist das Gerit, iiber das das Programm seine Ein-/Ausgaben machen soll. Méglich
sind hier die normalen Terminals ttyl-tty4 oder serielle Terminals ttySO-ttySn mit n < Anzahl
der vorhandenen seriellen Schnittstellen.

Als action kommen in der Regel askfirst oder respawn in Frage. Bei askfirst wird auf einen
Tastendruck gewartet, bevor das Kommando ausgefiihrt wird, bei respawn wird es automatisch
neu gestartet, wenn sich das Programm beendet.

command ist das Programm, das ausgefiihrt werden soll. Es ist mit vollstdndiger Pfadangabe
zu spezifizieren.

Die Busybox-Dokumentation unter http://www.busybox.net enthélt eine genaue Beschrei-
bung des inittab Formats.

Die normale inittab sieht wie folgt aus:
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::sysinit:/etc/rc

::respawn:cttyhack /usr/local/bin/mini-login
::ctrlaltdel:/sbin/reboot

: :shutdown:/etc/rc0O

::restart:/sbin/init

Diese konnte man z.B. um den Eintrag

tty2::askfirst:cttyhack /usr/local/bin/mini-login

erweitern, um ein zweites Login auf Terminal zwei zu bekommen. Dazu einfach die Datei
opt/etc/inittab nehmen, nach <config verzeichnis> /etc/inittab kopieren und mit einem Editor
bearbeiten.

3.6. Landerspezifische Tastaturlayouts

KEYBOARD_LOCALE Standard-Einstellung: KEYBOARD_LOCALE=’auto’

Wenn man ofter direkt auf dem flidl Router arbeitet ist ein lokales Tastaturlayout ei-
ne willkommene Hilfe. Mit KEYBOARD_LOCALE=’auto’ wird versucht, ein Tastaturlayout
passend zu der Einstellung von LOCALE zu benutzen. Mit der Einstellung " wird kein
lokales Tastaturlayout auf dem flidl-Router installiert; es wird dann das im Kernel an-
wesende Standardlayout verwendet. Alternativ kann man auch den Namen einer lokalen
Tastaturlayoutmap direkt angeben. Wenn z.B. ’de-latinl’ eingestellt wird, priift der
Buildprozess ob in opt/etc eine Datei mit Namen de-latinl.map vorliegt. Wenn ja, wird
die entsprechende .map-Datei als Tastaturlayout eingebunden.

OPT_MAKEKBL Standard-Einstellung: OPT_MAKEKBL="no’

Wenn man fiir seine Tastatur eine map Datei erstellen will muss man wie folgt vorgehen:

OPT_MAKEKBL auf ‘yes’ setzen.

Auf dem Router 'makekbl.sh’ anrufen. Vorzugsweise macht man dies iiber eine ssh-
Verbindung weil das Tastaturlayout sich dndert und das lastig sein kann.

Die Anweisungen befolgen.
Ihre neue <locale>.map Datei liegt in der /tmp.
Die Arbeiten direkt auf dem Router sind jetzt abgeschlossen.

Nun kopieren Sie die eben erzeugte Tastaturtabelle in Thr fli4l-Verzeichnis unter
opt/etc/<locale>.map. Wenn Sie jetzt KEYBOARD_LOCALE='<locale>" setzen wird
beim néchsten Buildprozess Ihre neu erzeugtes Tastaturlayout benutzt.

Vergessen Sie nicht 0PT_MAKEKBL wieder auf ‘no’ zu setzen.

3.7. Ethernet-Netzwerkkarten-Treiber

NET_DRV_N Standard-Einstellung: NET_DRV_N="1’
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Anzahl der benétigten Netzwerkkarten-Treiber.

Wird der Router nur fiir ISDN verwendet, so gibt es in der Regel nur eine Netzwerkkarte,
der Standard-Wert ist also 1.

Bei DSL werden jedoch meistens zwei Netzwerkkarten verwendet.
Hierbei muss man zwei Fille unterscheiden:

1. Beide Karten sind vom gleichen Typ. Dann muss nur ein Treiber geladen werden,
der dann beide Karten anspricht, also NET_DRV_N="1".

2. Es werden zwei verschiedene Karten verwendet, dann muss man hier ‘2’ angeben
und den Treiber fiir die zweite Karte angeben.
NET_DRV_x Standard-Einstellung: NET_DRV_1=’ne2k-pci’

Hier wird der Treiber fiir die Netzwerkkarte angegeben. Uber die Variable NET_DRV_1
wird standardméflig der Treiber fiir eine NE2000-kompatible Netzwerkkarte geladen.
Weitere verfiigbare Treiber fiir Netzwerkkartenfamilien sind in den Tabellen 7?7 und 77?7
eingetragen.

Die 3COM EtherLinkIII (3¢509) muss iiber das Dostool 3c¢509cfg.exe (beziehbar von
ftp://ftp.ihg.uni-duisburg.de/Hardware/3com/3C5x9n/3C5X9CFG . EXE)

konfiguriert werden. Dabei sollten IRQ und I/O-Port und gegebenenfalls auch der An-
schluss (BNC/TP) eingestellt werden.

NET_DRV_x_OPTION Standard-Einstellung: NET_DRV_x_0OPTION="
Der Eintrag kann in der Regel leer bleiben.

Bei manchen ISA-Karten braucht der Treiber zusétzliche Informationen, um die Kar-
te zu finden, z.B. die I/O-Adresse. Bei NE2000-kompatiblen ISA-Karten und bei der
EtherExpress16 ist dies zum Beispiel der Fall.

Hier ist z.B.

NET_DRV_x_OPTION='i0=0x340"

zu setzen (oder der entsprechende numerische Wert).
Ist keine Option notig, kann die Variable leer gelassen werden.

Sind mehrere Optionen noétig, sind diese durch Leerzeichen zu trennen, z.B.

NET_DRV_x_OPTION='irqg=9 io=0x340'

Werden zwei identische Netzwerkkarten verwendet, z.B. NE2000-ISA-Karten, miissen die
verschiedenen I/O-Werte durch Komma getrennt werden, also

NET_DRV_x_OPTION='i0=0x240,0x300'
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Die beiden 10-Werte miissen durch Komma ohne Blank getrennt werden!

Dieses funktioniert nicht bei allen Netzwerkkarten-Treibern. Einige muss man auch dop-
pelt laden, also dann NET_DRV_N='2’ In diesem Fall miissen aber mit der Option “-0”
verschiedene Namen vergeben werden, z.B.

NET_DRV_N='2"

NET_DRV_1='3c503"

NET_DRV_1_OPTION='-o0 3c503-0 10=0x280"
NET_DRV_2='3c503"

NET_DRV_2_OPTION='-o0 3c503-1 10=0x300"

Unser Tip: erst die Komma-Methode ausprobieren, danach das mehrfache Laden mit
Option “-0” versuchen.

Nachfolgend noch einige Beispiele von Netzwerkkarten:

o 1 x NE2000 ISA

NET_DRV_1='ne'
NET_DRV_1_OPTION='1i0=0x340"

o 1 x 3COM EtherLinkIIT (3¢509)

NET_DRV_1='3c509"
NET_DRV_1_OPTION=''

Siehe zu dieser Karte auch:

http://extern.f1i4l.de/f1i4l_faqgengine/faq.php?display=faq&fagnr=132&catnr=
T&prog=1
http://extern.f1i4l.de/f1i4l_faqgengine/faq.php?display=faq&fagnr=133&catnr=
T&prog=1
http://extern.f1i4l.de/f1i41l_faqgengine/faq.php?display=faq&fagnr=135&catnr=
T&prog=1
e 2 x NE2000 ISA
NET_DRV_1='ne'
NET_DRV_1_OPTION='io0=0x320,0x340'

Oft muss man hier noch die IRQ-Werte mit angeben, also

NET_DRV_1_OPTION='io=0x320,0x340 irq=3,5'

Man sollte es hier zunéchst ohne Angabe der Interrupts probieren und lediglich dann
die Interrupts eintragen, wenn ohne Angabe der Interrupts die Netzwerkkarten nicht
gefunden werden.

e 2 x NE2000 PCI

NET_DRV_1='ne2k-pci'
NET_DRV_1_OPTION="'

40


http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=132&catnr=7&prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=132&catnr=7&prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=133&catnr=7&prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=133&catnr=7&prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=135&catnr=7&prog=1
http://extern.fli4l.de/fli4l_faqengine/faq.php?display=faq&faqnr=135&catnr=7&prog=1

3. Basiskonfiguration

o 1 x NE2000 ISA, 1 x NE2000 PCI

NET_DRV_1='ne'
NET_DRV_1_OPTION='io=0x340'
NET_DRV_2='ne2k-pci'
NET_DRV_2_OPTION="'"

e 1 x SMC WD8013, 1 x NE2000 ISA

NET_DRV_1='wd'
NET_DRV_1_OPTION='i0=0x270"
NET_DRV_2='ne2k'
NET_DRV_2_OPTION='io=0x240"

Die vollstdndige Liste der verfiigbaren Treiber finden Sie in der Dokumentation des je-
weiligen Kernel-Pakets.

Falls Sie ein dummy-Device brauchen, verwenden Sie ‘dummy’ fiir NET_DRV_z und
IP_NET z_DEV (Seite 42)="dummy<Nummer>" als Device-Name.

3.8. Netzwerk-Konfiguration (IPv4)
OPT_IPV4 Aktiviert die IPv4-Unterstiitzung.

Wichtig: Diese Finstellung muss zur Zeit den Wert ’yes’ beinhalten! Ein reiner IPv6-
Betrieb ist zur Zeit noch nicht maglich!

Standard-Einstellung: OPT_IPV4='yes'

IP_NET_N Standardwert: IP_NET_N=’1’

Anzahl der Netzwerke, die an das [Pv4-Protokoll gebunden werden sollen. Im Normalfall
also ‘1. Falls es keine Netzwerke geben sollte oder sie liber einen anderen Weg konfi-
guriert werden, und daher IP_NET_N auf 0 gesetzt wird, wird beim Bauen der Archive
eine Warnung ausgegeben. Diese kann man durch setzen von IGNOREIPNETWARNING='yes’
aussschalten.

IP_NET_x Standardwert: IP_NET_1="192.168.6.1/24’

Die IPv4-Adresse und die Netzmaske in CIDR!-Schreibweise des x’ten Devices im flidl-
Router. Wird die IPv4-Adresse dynamisch durch einen DHCP-Klienten zugewiesen, kann
hier auch ’dhcp’ als Wert eingetragen werden.

Nachfolgende Tabelle zeigt CIDR und Punkt-Schreibweise (DOT Notation).

!Classless Inter-Domain Routing
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CIDR Netzmaske Anzahl IPs

/8 255.0.0.0 16777216
/16 255.255.0.0 65536
/23 255.255.254.0 012
/24 255.255.255.0 256
/25 255.255.255.128 128
/26 255.255.255.192 64
/27 255.255.255.224 32
/28  255.255.255.240 16
/29 255.255.255.248 8
/30 255.255.255.252 4
/31 255.255.255.254 2
/32 255.255.255.255 1

Anmerkung: Da jeweils eine IPv4 fiir die Netzwerk- und Broadcast-Adresse reserviert
sind, errechnet sich die maximale Anzahl der Hosts im Netzwerk zu: Anzahl_Hosts =
Anzahl_IPs - 2. Die kleinste mogliche Netzmaske wére also /30, entspricht 4 IPs und
somit 2 moglichen Hosts.

IP_NET_x_DEV Standard-FEinstellung: IP_NET_1_DEV="eth(’

Erforderlich: Device-Name der Netzwerkkarte.

Ab Version 2.1.8 ist die Angabe des verwendeten Device zwingend erforderlich! Die Na-
men der Devices beginnen in den meisten Fallen mit *eth’ gefolgt von einer Zahl. Die ers-
te vom System erkannte Netzwerkkarte bekommt den Namen ’eth0’, die zweite >ethl’
usw.

Beispiel:

IP_NET_1_DEV='ethO'

flidl beherrscht auch IP-Aliasing, also die Zuweisung von mehreren IPs auf eine Netz-
werkkarte. Zusétzliche IPs definiert man einfach mit einem weiteren Netzwerk auf dem
selben Device. Beim Uberpriifen der Konfiguration informiert mkfli4l dariiber, dass man
ein solches Alias definiert — diese Warnung kann man dann ignorieren.

Beispiel:

IP_NET_1='192.168.6.1/24"
IP_NET_1_DEV='ethO'
IP_NET_2='192.168.7.1/24"
IP_NET_2_DEV='eth0'

IP_NET_x_MAC Standard-Einstellung: IP_NET_1_MAC="
Optional: MAC-Adresse der Netzwerkkarte.
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Hier kann die Hardwareadresse (MAC) der Netzwerkkarte angepasst werden. Dies ist
zum Beispiel niitzlich, wenn Sie einen DHCP-Provider nutzen wollen, der eine bestimmte
MAC-Adresse erwartet. Wird IP_NET_x_MAC leer gelassen oder gar nicht angegeben, so
wird die voreingestellte MAC-Adresse der Netzwerkkarte verwendet. Die allermeisten
Nutzer werden diese Variable nicht benétigen.

Beispiel:

IP_NET_1_MAC='01:81:42:C2:C3:10"

IP_NET_x_NAME Standard-Einstellung: IP_NET_x_NAME="
Optional: Der IPv4-Adresse der Netzwerkkarte einen Namen geben.

Bei umgekehrter Namensauflosung der IPv4-Adresse der Netzwerkkarte erscheint stan-
dardméssig ein Name der Form ’flidl-ethx.<domain>’". In IP_NET_x_NAME kann man selbst
einen anderen Namen angeben. Dieser Name wird dann bei umgekehrter Namensauflo-
sung angezeigt. Bei einer 6ffentlichen IPv4-Adresse kann man so erreichen, dass immer
der offentliche Name aufgelost wird.

Beispiel:

IP_NET_2='80.126.238.229/32"
IP_NET_2_NAME='ajv.xs4all.nl'

IP_NET_x_TYPE
IP_NET_x_COMMENT Standard-Einstellung: IP_NET_x_COMMENT="

Optional: Die Angabe dient dazu, einem Device einen ’aussagekriftigen’ Namen zu geben.
Dieser kann dann in Paketen wie z.B. rrdtool zur Identifikation des Netzwerks verwendet
werden.

3.9. Netzwerk-Konfiguration (IPv6)
3.9.1. Einleitung

Zusétzlich zu der im letzten Abschnitt vorgestellten Konfiguration von IPv4-Netzwerken ist es
auch moglich, den flidl-Router in vielerlei Hinsicht IPv6-tauglich zu machen. Dazu gehéren An-
gaben tiber die IPv6-Adresse des Routers, die verwalteten IPv6-(Sub-)Netze sowie vordefinierte
IPv6-Routen und Firewall-Regeln bzgl. IPv6-Paketen. IPv6 ist der Nachfolger des Internet-
Protokolls IPv4. Hauptséchlich wurde es entwickelt, um die relativ kleine Menge von eindeuti-
gen Internet-Adressen zu vergroBern: Wihrend IPv4 ungefihr 232 Adressen unterstiitzt,” sind
es bei IPv6 bereits 2'2% Adressen. Dadurch kann mit IPv6 jedem kommunizierenden Host eine
eindeutige Adresse zugeordnet werden, und man ist nicht mehr auf Techniken wie NAT, PAT,
Masquerading etc. angewiesen.

Znur ungefihr, weil einige Adressen speziellen Zwecken dienen, etwa fiir Broad- und Multicasting
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Neben diesem Aspekt spielten bei der Entwicklung des IPv6-Protokolls auch Themen wie
Selbstkonfiguration und Sicherheit eine Rolle. Dies wird in spéteren Abschnitten aufgegriffen.

Das grofite Problem bei IPv6 ist dessen Verbreitung: Momentan wird IPv6 — verglichen
mit IPv4 — nur sehr spérlich verwendet. Das liegt daran, dass IPv6 und IPv4 technisch nicht
miteinander kompatibel sind und somit alle Software- und Hardware-Komponenten, die an der
Paket-Weiterleitung im Internet beteiligt sind, fiir IPv6 nachgeriistet werden miissen. Auch
bestimmte Dienste wie DNS (Domain Name System) miissen fiir IPv6 entsprechend aufgebohrt
werden.

Hier tut sich also ein Teufelskreis auf: Die geringe Verbreitung von IPv6 bei Dienstanbie-
tern im Internet fithrt zu Desinteresse seitens der Router-Hersteller, ihre Gerdte mit IPv6-
Funktionalitit auszustatten, was wiederum dazu fiihrt, dass Dienstanbieter die Umstellung
auf IPv6 scheuen, weil sie firchten, dass sich der Aufwand nicht lohnt. Erst langsam wendet
sich das Blatt zugunsten von IPv6, nicht zuletzt unter dem immer stérkeren Druck der knappen
Adressvorrite.?

3.9.2. Adressformat

Eine IPv6-Adresse besteht aus acht Zwei-Byte-Werten, die hexadezimal notiert werden:

Beispiel 1: 2001:db8:900:551:0:0:0:2

Beispiel 2: 0:0:0:0:0:0:0:1 (IPv6-Loopback-Adresse)

Um die Adressen etwas tibersichtlicher zu gestalten, werden aufeinander folgende Nullen
zusammengelegt, indem sie entfernt werden und lediglich zwei unmittelbar aufeinander folgende
Doppelpunkte verbleiben. Die obigen Adressen konnen also auch so geschrieben werden:

Beispiel 1 (kompakt): 2001:db8:900:551: :2

Beispiel 2 (kompakt): ::1

Eine solche Kiirzung ist aber nur héchstens einmal erlaubt, um Mehrdeutigkeiten zu ver-
meiden. Die Adresse 2001:0:0:1:2:0:0:3 kann also entweder zu 2001::1:2:0:0:3 oder zu
2001:0:0:1:2::3 verkurzt werden, nicht aber zu 2001::1:2::3, da jetzt unklar wéire, wie die
vier Nullen jeweils auf die zusammengezogenen Bereiche verteilt werden sollen.

Eine weitere Mehrdeutigkeit existiert, wenn eine IPv6-Adresse mit einem Port (TCP oder
UDP) kombiniert werden soll: In diesem Fall darf man den Port nicht unmittelbar mit Doppel-
punkt und Wert anschlieffen, weil der Doppelpunkt bereits innerhalb der Adresse verwendet
wird und somit in manchen Fillen unklar wére, ob die Port-Angabe nicht vielleicht doch ei-
ne Adress-Komponente darstellt. Deshalb muss in solchen Féllen die IPv6-Adresse in eckigen
Klammern angegeben werden. Dies ist auch die Syntax, wie sie in URLs gefordert wird (etwa
wenn im Web-Browser eine numerische IPv6-Adresse verwendet werden soll).

Beispiel 3: [2001:db8:900:551::2]:1234

Ohne die Verwendung von Klammern entsteht die Adresse 2001:db8:900:551::2:1234,
die unverkiirzt der Adresse 2001:db8:900:551:0:0:2:1234 entspricht und somit keine Port-
Angabe besitzt.

Wenn Sie keinen Internet-Zugang mit nativer IPv6-Anbindung nutzen kénnen, bendtigen
Sie einen IPv6-Tunnel zu einem IPv6-Anbieter. Dies wird durch das Paket “ipv6” ermdglicht.
Bitte lesen Sie die Dokumentation des “ipv6”-Pakets fiir Details.

3Inzwischen sind die letzten IPv4-Adressblécke von der IANA vergeben worden.
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3.9.3. Konfiguration
Allgemeine Einstellungen

Die allgemeinen Einstellungen beinhalten zum einen die Aktivierung der IPv6-Unterstiitzung
und zum anderen die optionale Vergabe einer IPv6-Adresse an den Router.

OPT_IPV6 Aktiviert die IPv6-Unterstiitzung.
Standard-Einstellung: OPT_IPV6='no'

HOSTNAME_IP6 (optional) Diese Variable stellt explizit die IPv6-Adresse des Routers ein.
Falls die Variable nicht gesetzt wird, wird die IPv6-Adresse auf die Adresse des ersten
konfigurierten IPv6-Subnetzes gesetzt (IPV6_NET_x, siehe unten).

Beispiel: HOSTNAME_IP6='IPV6_NET_1_IPADDR'

Subnetz-Konfiguration

In diesem Abschnitt wird die Konfiguration von einem oder mehreren IPv6-Subnetzen vorge-
stellt. Ein IPv6-Subnetz ist ein IPv6-Adressraum, der iiber ein so genanntes Préfix spezifiziert
wird und an eine bestimmte Netzwerk-Schnittstelle gebunden ist. Weitere Einstellungen be-
treffen das Verdffentlichen des Préfixes und des DNS-Dienstes innerhalb des Subnetzes sowie
einen optionalen Router-Namen innerhalb dieses Subnetzes.

IPV6_NET_N Diese Variable enthélt die Anzahl der verwendeten IPv6-Subnetze. Mindestens
ein [Pv6-Subnetz sollte definiert werden, um IPv6 im lokalen Netz nutzen zu kénnen.

Standard-Einstellung: IPV6_NET_N='0'

IPV6_NET_x Diese Variable enthélt fiir ein bestimmtes IPv6-Subnetz die IPv6-Adresse des
Routers sowie die Grofie der Netzmaske in CIDR-Notation. Soll das Subnetz 6ffentlich
geroutet werden, so stammt es in der Regel vom Internet- bzw. Tunnel-Anbieter.

Wichtig: Soll in dem Subnetz die zustandslose Selbstkonfiguration (siehe den Abschnitt
zu IPV6_NET_ x_ADVERTISE weiter unten) aktiviert werden, dann muss die Linge des Sub-
netz-Prifixes 64 Bit betragen!

Ist das Subnetz an einen Tunnel angeschlossen oder wird DHCPv6 zum Ermitteln eines
Préfixes verwendet, dann darf hier nur der Teil der Router-Adresse angegeben werden,
der nicht zum dem Tunnel zugeordneten bzw. vom DHCPv6-Server erhaltenen Subnetz-
Préfixes gehort, da jenes Prifix und diese Adresse miteinander kombiniert werden! Siehe
die Dokumentation der “ipv6”- (Tunnel) bzw. “dns dhcp”-Pakete (DHCPv6) fiir Details.

Beispiele:

IPV6_NET_1='2001:db8:1743:42::1/64"' # statisch: komplette Adresse
IPV6_NET_2='{he}+0:0:0:42::1/64"' # HE-Tunnel: partielle Adresse
IPV6_NET_3='{dhcpv6}+0:0:0:43::1/64"' # DHCPv6: partielle Adresse
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IPV6_NET_x_DEV Diese Variable enthélt fiir ein bestimmtes IPv6-Subnetz den Namen der
Netzwerk-Schnittstelle, an welche das IPv6-Netz gebunden wird. Dies kollidiert nicht mit
den in der Basis-Konfiguration (base.txt) vergebenen Netzwerk-Schnittstellen, da einer
Netzwerk-Schnittstelle sowohl IPv4- als auch IPv6-Adressen zugeordnet werden diirfen.

Beispiel: IPV6_NET_1_DEV='ethO'

IPV6_NET_x__ADVERTISE Diese Variable legt fest, ob das eingestellte Subnetz-Préfix im
LAN mittels “Router Advertisements” verbreitet wird. Dies wird fiir die so genannte
“stateless autoconfiguration” (zustandslose Selbstkonfiguration) verwendet und ist nicht
mit DHCPv6 zu verwechseln. Mogliche Werte sind “yes” und “no”.

Es ist empfehlenswert, diese Einstellung zu aktivieren, es sei denn, alle Adressen im
Netz werden statisch vergeben oder ein anderer Router ist bereits dafiir zustdndig, das
Subnetz-Préfix anzukiindigen.

Wichtig: Die automatische Verteilung des Subnetzes funktioniert nur, wenn das Subnetz
ein /64-Netz ist, d.h. wenn die Linge des Subnetz-Prifizes 64 Bit betragt! Der Grund
hierfiir ist, dass die anderen Hosts im Netzwerk ihre IPv6-Adresse aus dem Prifix und
threr Host-MAC-Adresse berechnen und dies nicht funktioniert, wenn der Host-Anteil
nicht 64 Bit betrdgt. Wenn die Selbstkonfiguration fehlschldgt, sollte also gepriift werden,
ob das Subnetz-Préfix nicht vielleicht falsch angegeben worden ist (z.B. als /48).

Standard-FEinstellung: IPV6_NET_1_ADVERTISE='yes'

IPV6_NET_x_ADVERTISE_DNS Diese Variable legt fest, ob auch der lokale DNS-Dienst
im IPv6-Subnetz mittels “Router Advertisements” (RDNSS-Option) angekiindigt werden
soll. Dies funktioniert aber nur, wenn die IPv6-Funktionalitdt des DNS-Dienstes mit Hilfe
der Variable DNS_SUPPORT_IPV6='yes’ aktiviert ist. Mogliche Werte sind “yes” und “no”.

Standard-Einstellung: IPV6_NET_1_ADVERTISE_DNS='no'

IPV6_NET_x_NAME (optional) Diese Variable legt einen Interface-spezifischen Hostnamen
fir den Router in diesem IPv6-Subnetz fest.

Beispiel: IPV6_NET_1_NAME='fli4l-subnetl'

3.10. Netzwerkprafix-Konfiguration

OPT_NET_PREFIX Aktiviert die Unterstiitzung fiir selbstdefinierte Netzwerkpréfixe.

Ein Netzwerkpréafix ist technisch nichts anderes als die Adresse eines Netzwerks, allerdings
steht es i. d. R. fiir ein Netz, das weiter unterteilt werden soll. Sinnvoll ist dies vor
allem dann, wenn ein fli4l-Router ein Netzwerk nicht alleine verwaltet, sondern Teilnetze
daraus anderen Routern zur Verwaltung iiberldsst. Durch die Definition und somit die
Benennung des insgesamt zur Verfiigung und Verteilung stehenden Netzes ist es moglich,
die Netzwerk-Adresse an mehreren Stellen zu verwenden, ohne den gemeinsamen Préafix
immer wieder hinschreiben zu miissen.

Konkrete Beispiele, wie man ein Netzwerkpréfix definiert, sind weiter unten bei den
verschiedenen Typen von Netzwerkpréifixen zu finden.

Standard-FEinstellung: OPT_NET_PREFIX='yes'
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NET_PREFIX_x Uber dieses Array werden die verschiedenen Netzwerkprifixe definiert. Die
einzelnen Komponenten werden im Anschluss erklart.

NET_PREFIX_x_NAME Name des Netzwerkpréfixes.

Diese Variable enthélt den Namen des Préfixes. Dieser Name kann dann in Adressangaben
verwendet werden, um das Prifix zu benutzen. Dabei wird der Name analog zu Circuit-
Namen verwendet, d. h. er muss in geschweiften Klammern geschrieben werden.

NET_PREFIX_x_TYPE Typ des Netzwerkpréfixes.
Diese Variable enthélt den Typ des Préfixes. Die unterstiitzten Typen werden in Tab. 3.3

erlautert.
Typ Bedeutung
static Das Netzwerkprafix wird direkt als feste Adresse angegeben.

generated-ula | Das Netzwerkprifix ist eine vom fli4l generierte ULA* gemé RFC
4193.5 Wenn der flidl Zugriff auf persistenten Speicher hat, dann
wird das Préfix nur einmal generiert, so dass es auch tiber Neu-
starts des Routers hinweg stabil bleibt.

Tabelle 3.3.: Typen von Netzwerkpréfixen

3.10.1. Netzwerkprdfixe vom Typ “stable”

Fiir Netzwerkprafixe vom Typ “stable” gibt es die folgenden Einstellungen:

NET_PREFIX_x_STATIC_IPV4 NET_PREFIX_x_STATIC_IPV6 Adresse(n) des Netz-
werkpréfixes.

Mit Hilfe dieser Einstellung kann die IPv4- und/oder die IPv6-Adresse des Netzwerkpra-
fixes angegeben werden.

Beispiel:

NET {
PREFIX {
0 <{

NAME='site'

TYPE='static'

STATIC {
IPV4='10.1.0.0/16"
IPV6="'fdce:1c35:301f:: /48"

}

}
}
}

4«Unique Local Address”
Shttps://tools.ietf.org/html/rfc4193
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3.10.2. Netzwerkprafixe vom Typ “generated-ula”

Fiir Netzwerkpréfixe vom Typ “generated-ula” gibt es die folgenden Einstellungen:

NET_PREFIX_x_ULA_DEV Ethernet-Schnittstelle.

Mit Hilfe dieser Einstellung wird die Ethernet-Schnittstelle angegeben, deren MAC-
Adresse fiir die Generierung der ULA herangezogen wird.

Beispiel:

NET {
PREFIX {

0
NAME='site'
TYPE='generated-ula'
ULA {

DEV="'ethO'
3
}
3
X

3.11. Zusatzliche Routen (I1Pv4)

IP_ROUTE_N Standard-Einstellung: IP_ROUTE_N="0’

Anzahl von zusétzlichen Netzwerkrouten. Zusétzliche Netzwerkrouten sind zum Beispiel
dann erforderlich, wenn sich im LAN weitere Router befinden, iiber die andere Netzwerke
erreichbar sein sollen.

Im Normalfall ist die Angabe von weiteren Netzwerkrouten nicht erforderlich.

IP_ROUTE_x Die zusétzlichen Routen IP_ROUTE_1, IP_ROUTE_2, ... haben folgenden Aufbau:

network/netmaskbits gateway

Dabei ist network die Netzwerkadresse, /netmaskbits die Netzmaske in CIDR (Seite 42)
Schreibweise und gateway die Adresse des Rechners, der die Verbindung zu dem Netzwerk
herstellt. Der Gateway-Rechner muss natiirlich im gleichen Netzwerk, wie der flidl-Router
liegen! Ist z.B. das Netzwerk 192.168.7.0 mit der Netzwerkmaske 255.255.255.0 iiber das
Gateway 192.168.6.99 erreichbar, dann lautet der Eintrag:

IP_ROUTE N='1"
IP_ROUTE_1='192.168.7.0/24 192.168.6.99"

Wenn der flidl-Router nicht als Internet-Router eingesetzt wird sondern nur als reiner
Ethernetrouter kann man in einem IP_ ROUTE_ x Eintrag eine Default-Route angeben.
Dazu wird analog zu der network /netmaskbits Schreibweise 0.0.0.0/0 eingetragen, so wie
im Beispiel zu sehen ist.
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IP_ROUTE_N='3"
IP_ROUTE_1='192.168.1.0/24 192.168.6.1"
IP_ROUTE_2='10.73.0.0/16 192.168.6.1"
IP_ROUTE_3='0.0.0.0/0 192.168.6.99"

Intern werden die hiertiber spezifizierten Routen in Circuits (siehe Circuits vom Typ
“route” (Seite 103)) umgewandelt. Dabei werden alle Routen mit demselben Gateway
demselben Circuit zugeordnet.

3.12. Zusatzliche Routen (IPv6)

IPv6-Routen sind Wege fiir IPv6-Pakete. Damit der Router weif3, welches eingehende Paket er
wohin schicken soll, greift er auf eine Routing-Tabelle zuriick, in der genau diese Informationen
zu finden sind. Im Falle von IPv6 ist es wichtig zu wissen, wohin IPv6-Pakete geschickt werden,
die nicht ins lokale Netz sollen.

IPV6_ROUTE_N Diese Variable legt die Anzahl der zu spezifizierenden IPv6-Routen fest.
In der Regel werden keine zusatzlichen IPv6-Routen benotigt.

Standard-Einstellung: IPV6_ROUTE_N='0"'

IPV6_ROUTE_x Diese Variable enthélt die Route in der Form ‘Zielnetz Gateway’, wobei das
Zielnetz in der CIDR-Notation erwartet wird. Fir die Default-Route muss als Zielnetz
::/0 verwendet werden.

Beispiel: IPV6_ROUTE_1='2001:db8:1743:44::/64.,2001:db8:1743:44::1"

3.13. Der Paketfilter (IPv4)

Der von flidl verwendete Linux-Kern stellt einen Paketfilter zur Verfigung. Mit Hilfe dieses
Paketfilters wird gesteuert, wer mit dem Router bzw. iiber ihn hinweg kommunizieren darf.
Weiterhin kénnen Dinge wie Port-Weiterleitung (ein an den Router gerichtetes Paket wird
an einen anderen internen Rechner weitergereicht) und Maskierung (engl. “Masquerading”;
Pakete, die von einem Rechner hinter dem Router kommen, werden so verandert, dass sie so
aussehen, als kdmen sie vom Router selbst) realisiert werden.

Die Struktur des Paketfilters ist in Abbildung 3.1 angedeutet. Pakete kommen iiber eine
Netzwerk-Schnittstelle herein und durchlaufen die PREROUTING-Kette (eng. “chain”). Hier wer-
den die an den Router gerichteten Pakete an einen anderen Rechner weitergereicht, indem die
Zieladresse und der Zielport manipuliert werden. Ist das Paket an den Router gerichtet, wird
es an die INPUT-Kette, andernfalls an die FORWARD-Kette weitergereicht. Beide Ketten priifen,
ob das Paket zuléssig ist. Wird das Paket akzeptiert, wird es an den lokalen Zielprozess zu-
gestellt oder iiber die POSTROUTING-Kette (in der das Maskieren von Paketen stattfindet) an
diejenige Netzwerk-Schnittstelle weitergereicht, iiber die das Paket sein Ziel erreichen kann.
Lokal generierte Pakete werden in der OUTPUT-Kette gefiltert und schlieflich (falls erfolgreich)
iiber die POSTROUTING-Kette ebenfalls an die korrekte Netzwerk-Schnittstelle weitergereicht.

Mit der Paketfilterkonfiguration lassen sich die einzelnen Ketten des Paketfilters direkt kon-
figurieren. Dazu gibt es fiir jede relevante Kette ein eigenes Array, d.h. eine fiir die INPUT-
Kette (PF_INPUT_%), eine fiir die FORWARD-Kette (PF_FORWARD_Y%), eine fiir die OUTPUT-Kette
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Abbildung 3.1.: Struktur des Paketfilters

(PF_OUTPUT_%), eine fur die PREROUTING-Kette, in der die Portweiterleitung durchgefiithrt wird
(PF_PREROUTING_%), und eine fiir die POSTROUTING-Kette, in der das Maskieren der Pakete
durchgefiihrt wird (PF_POSTROUTING_%).

Ein Eintrag in einem dieser Arrays besteht im Wesentlichen aus einer Aktion (s.u.), die durch
zuséatzliche Bedingungen eingeschrankt werden kann. Diese Bedingungen beziehen sich auf
Eigenschaften des betrachteten Paketes. Ein Paket enthélt Informationen iiber seine Herkunft
(Quelle, welcher Rechner hat das Paket losgeschickt), sein Ziel (an welchen Rechner und welche
Anwendung soll das Paket gehen) u.a.m. Bedingungen kénnen sich auf folgende Eigenschaften
eines Paketes beziehen:

o die Quelle (Quell-Adresse, Quell-Port oder beides)

o das Ziel (Ziel-Adresse, Ziel-Port oder beides)

» das Protokoll

o die Schnittstelle, iber welches das Paket hereinkommt bzw. hinausgeht
e die MAC-Adresse des Rechners, von dem das Paket kommt

e den Zustand des Paketes bzw. der Verbindung, zu der das Paket gehort

Kommt ein Paket herein, werden die Eintriage bzw. die daraus generierten Regeln von oben
nach unten abgearbeitet und die erste Aktion ausgefiihrt, bei der alle Bedingungen gelten.
Trifft keine der Regeln zu, wird die Standardaktion ausgefiihrt, die man fiir (fast) jede Tabelle
angeben kann.

Ein Eintrag hat dabei folgendes Format, wobei zu beachten ist, dass alle Einschrankungen
optional sind:

restriction{0,} [[source] [destination]] action [BIDIRECTIONAL|LOG|NOLOG]

An allen Stellen, an denen Netzwerke, IP-Adressen oder Hosts angegeben werden miissen,
kann man sich auch auf IP_NET_%, IP_NET_%_IPADDR oder via @hostname auf einen Host aus
HOST_% beziehen. Ist OPT_DNS aktiviert, dann kénnen auflerhalb von Aktionen via @fqdn auch
Hosts tiber ihren Namen referenziert werden, die nicht in HOST_% zu finden sind. Das ist insbe-
sondere dann sinnvoll, wenn es sich um externe Hosts handelt, die zudem viele (und wechselnde)
IP-Adressen besitzen.
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3.13.1. Aktionen des Paketfilters

Aktionen konnen die folgenden sein:

Aktion

Kette(n)

Bedeutung

ACCEPT

alle

Akzeptiere das Paket.

DROP

INPUT
FORWARD
OUTPUT

Verwirf das Paket (der Absender erkennt das
nur daran, dass keine Antwort, aber auch keine
Fehlermeldung zuriickkommt).

REJECT

INPUT
FORWARD
OUTPUT

Weise das Paket zuriick (der Absender erhilt
eine entsprechende Fehlermeldung).

LOG

alle

Protokolliere das Paket und gehe zur nachsten
Regel. Um verschiedene Protokoll-Eintrége aus-
einanderhalten zu kénnen, kann ein Préfix ver-
wendet werden, das via LOG:log-prefix angege-
ben wird. Dieses Préfix darf maximal 28 Zei-
chen lang sein und kann aus Buchstaben, Zif-
fern, dem Bindestrich (=) und dem Unterstrich
(_) bestehen.

MASQUERADE

POSTROUTING

Maskiere das Paket: Ersetze die Quelladresse
des Paketes durch die eigene, der Schnittstel-
le zugewiesenen Adresse und sorge dafiir, dass
Antworten fiir diese Verbindung an den richti-
gen Rechner weitergeleitet werden.

SNAT

POSTROUTING

Ersetze die Quelladresse und den Quellport des
Paketes durch die als Parameter fiir SNAT an-
gegebene Adresse (fiir alle Pakete, die zu der
gerade betrachteten Verbindung gehoren).

DNAT

PREROUTING

Ersetze die Zieladresse und den Zielport des Pa-
ketes durch die als Parameter fiir DNAT angege-
bene Adresse (fiir alle Pakete, die zu der gerade
betrachteten Verbindung gehoren).

REDIRECT

PREROUTING
OUTPUT

Ersetze den Zielport des Paketes durch den als
Parameter fur REDIRECT angegebenen Port und
stelle das Paket lokal zu (fiir alle Pakete, die zu
der gerade betrachteten Verbindung gehoren).

NETMAP

PREROUTING
POSTROUTING

Bilde die Ziel- bzw. Quelladresse des Paketes
in den als Parameter fiir NETMAP angegebe-
nen Bereich ab, die Ports bleiben unverdndert
(fiir alle Pakete, die zu der gerade betrachte-
ten Verbindung gehoéren; in der PREROUTING-
Kette wird die Zieladresse verdndert, in der
POSTROUTING-Kette die Quelladresse).

Tabelle 3.4.: Aktionen in Paketfilterregeln
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Einige dieser Aktionen kénnen durch die Optionen BIDIRECTIONAL, LOG oder NOLOG in
ihrem Verhalten modifiziert werden. BIDIRECTIONAL generiert die gleiche Regel noch einmal,
nur mit vertauschter Quell- und Zieladresse (und vertauschtem Quell- und Zielport und/oder
vertauschter ein- und ausgehender Netzwerk-Schnittstelle, falls angegeben). LOG/NOLOG akti-
vieren bzw. deaktivieren das Protokollieren fiir diese eine Regel.

3.13.2. Einschrankungen in den Regeln

Finschréankungen kénnen durch die in den folgenden Abschnitten aufgefithrten Bedingungen
vorgenommen werden. Bei den Bedingungen kann man immer any angeben, wenn man an ir-
gendeiner Stelle keine Einschrankung vornehmen will, aber trotzdem etwas angeben will /muss.
Einschrinkungen kénnen in beliebiger Reihenfolge angegeben werden, wenn sie einen vorange-
stellten Préfix haben. Das gilt fiir alle Einschrankungen, aufler fiir die Angabe einer Quell- bzw.
Zieladresse. Diese miissen immer direkt vor der Aktion stehen, die anderen Einschrdnkungen
miissen vorher erfolgen. Einschriankungen kénnen auch negiert werden, dazu wird einfach ein
I vorangestellt.

Einschrankungen der Quelle und des Ziels

Jedes Paket enthélt eine Quell- und eine Zielangabe, jeweils in Form eines Tupels einer IP-
Adresse und eines Ports.% Diese Quelle bzw. dieses Ziel kann fiir eine Einschrinkung heran-
gezogen werden. Die Angabe fiir die Quelle bzw. das Ziel kann folgendermafien vorgenommen
werden:

Ausdruck Bedeutung

ip eine einfache IP-Adresse

network eine Netzwerkangabe der Form
<ip>/<netmask>

port [-port] ein Port bzw. ein Port-Bereich

IP_NET_x_IPADDR die IP-Adresse der Schnittstelle x des Routers

IP_NET_x das Subnetz x des Routers

IP_ROUTE_x das in der Route x angegebene Subnetz

(Default-Routen kénnen nicht verwendet wer-
den, sie wiirden any entsprechen und werden
vorsichtshalber ausgeklammert)

@name einer der via HOST % _* vergebenen Namen
oder Aliase; es wird die zugehorige IP-Adresse
an dieser Stelle eingesetzt

<ip oder netzwerk>:port[-port] | Host- bzw. Netzwerk-Adresse in einer der obi-
gen Varianten, kombiniert mit einem Port bzw.
Port-Bereich

Tabelle 3.5.: Quell- und Zieleinschrankungen in Paketfilterregeln

5Ein Port ist nur bei TCP- und UDP-Paketen vorhanden.
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Das koénnte z. B. wie folgt aussehen: '192.168.6.2 any DROP'

Tauchen zwei dieser Angaben auf, wird die erste als Quelle, die zweite als Ziel betrachtet.
In diesem Beispiel verwerfen wir also Pakete, die vom Rechner mit der IP-Adresse 192.168.6.2
gesendet wurden, unabhéngig davon, an welches Ziel sie gerichtet sind.

Taucht nur eine Angabe auf, wird anhand des Wertes entschieden, ob die Quelle oder das
Ziel gemeint ist, wobei die Entscheidung relativ einfach ist:

e Ist eine Port-Angabe enthalten, ist das Ziel gemeint.
o Sonst ist die Quelle gemeint.

Wenn wir also z. B. das obige Beispiel abkiirzen wollten, konnten wir einfach '192.168.6.2 DROP'
schreiben. Es ist kein Port angegeben, die Bedingung gilt also fir die Quelle, den Rechner, von
dem das Paket gesendet wurde.

Wollen wir die Kommunikation mit dem ssh-Damon erlauben, konnen wir 'any any:22 ACCEPT'
(Pakete von einem beliebigen Rechner an den ssh-Port 22 eines beliebigen Rechners werden
akzeptiert) oder kiirzer '22 ACCEPT' schreiben: Es ist nur ein Port angegeben, also meinen
wir das Ziel und damit Pakete, die an den Port 22 gerichtet sind.

Zur Vereinfachung der Regelmenge kann man an die Aktion ein BIDIRECTIONAL dranhingen,
um auszudriicken, dass die Regel fiir beide Kommunikationsrichtungen gilt. Es werden dann
Regeln generiert, in denen einfach die Quell- und die Ziel-Adressen und eventuell angegebenene
Ports und Netzwerk-Schnittstellen vertauscht sind und der Rest gleich bleibt.

Beispiele:

127.0.0.1 ACCEPT Lokale Kommunikation (Quelle 127.0.0.1) ist erlaubt

any 192.168.12.1 DROP Pakete an die Adresse 192.168.12.1 werden weggeworfen

any 192.168.12.1 DROP LOG Pakete an die Adresse 192.168.12.1 werden weggeworfen und zusétzlich
protokolliert

any 192.168.12.1 DROP NOLOG Pakete an die Adresse 192.168.12.1 werden weggeworfen, werden aber
nicht protokolliert

22 ACCEPT Pakete an den Port 22 (ssh) werden akzeptiert

IP_NET_1_NET ACCEPT Pakete aus dem an der ersten Schnittstelle hingenden Subnetz werden
akzeptiert

IP_NET_1_NET IP_NET_2_NET Kommunikation zwischen den an der ersten und zweiten

ACCEPT BIDIRECTIONAL Schnittstelle hdngenden Subnetzen ist gestattet

Einschrankung der Schnittstelle

Eine Regel kann eingeschrénkt werden in Bezug auf die Schnittstelle, iiber die ein Paket her-
einkam bzw. hinausgeht. Das Format sieht wie folgt aus: if:in: out

In der INPUT-Kette kann man die Schnittstelle fiir hinausgehende Pakete nicht einschrinken
(das Paket geht ja nicht mehr hinaus), in der POSTROUTING-Kette kann man die Schnittstelle fiir
hereinkommende Pakete nicht einschrinken, da die Information dariiber nicht mehr vorhanden
ist. Lediglich in der FORWARD-Kette kann man fiir beides Bedingungen angeben.

Moglich sind folgende Werte fiir in bzw. out:

o lo (Loopback-Schnittstelle, lokale Kommunikation auf dem Router)

« IP_NET_x_DEV
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» pppoe (die PPPoE-Schnittstelle; nur bei entsprechend aktiviertem ds1- oder pppoe_server-
Paket)

e any

Einschrankungen des Protokolls

Eine Regel kann eingeschrinkt werden in Bezug auf das Protokoll, zu dem ein Paket gehort.
Das Format sieht wie folgt aus: prot: protocol bzw. prot: icmp: icmp-type. protocol kann dabei
einen der folgenden Werte annehmen:

e tcp
e udp
o gre (Generic Routing Encapsulation)

o icmp (hier kann man zusétzlich noch einen Namen fiir den zu filternden ICMP-Typ
angeben (echo-reply oder echo-request), etwa prot:icmp:echo-request)

o numerischer Wert der Protokoll-ID (z. B. 41 fiir IPv6)

e any

Wenn eine solche Einschriankung nicht vorhanden ist, aber dennoch Portnummern in einer
Regel verwendet werden, dann wird die Regel zweimal angelegt, ndmlich einmal fiir das tcp-
und einmal fiir das udp-Protokoll.

Einschrankung der MAC-Adresse
Mittels mac: mac-address kann eine Einschrénkung beziiglich der MAC-Adresse vorgenommen
werden.

Einschrankungen in Bezug auf den Zustand eines Paketes

Der von flidl verwendete Paketfilter sammelt Informationen iiber den Zustand von Verbindun-
gen. Diese Informationen kann man dann nutzen, um Pakete zu filtern, also z. B. nur Pakete
durchzulassen, die zu bereits bestehenden Verbindungen gehoren. Die Zusténde einer Verbin-

dung kénnen sein:’
Zustand Bedeutung
INVALID Das Paket gehort zu keiner bekannten Verbindung.

ESTABLISHED | Das Paket gehort zu einer Verbindung, iber die bereits in beide
Richtungen Pakete geflossen sind.

NEW Das Paket hat eine neue Verbindung aufgebaut oder gehoért zu
einer Verbindung, bei der noch nicht Pakete in beide Richtungen
geflossen sind.

siehe http://www.sns.ias.edu/~jns/files/iptables_talk/x38.htm fiir eine genauere Beschreibung
der Zustidnde
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Zustand Bedeutung

RELATED Das Paket baut eine neue Verbindung auf, hat aber eine Beziehung
zu einer bestehenden Verbindung (z.B. baut ftp eine separate
Verbindung fiir den eigentlichen Datentransfer auf).

Tabelle 3.6.: Zustandseinschrankungen in Paketfilterregeln

Die Zustande werden wie folgt angegeben: state: state(s). Will man mehrere Zustinde ange-
ben, werden diese mit Komma getrennt. Um z. B. nur Pakete durchzulassen, die direkt oder in-
direkt zu bestehenden Verbindungen gehéren, kann man state:ESTABLISHED,RELATED schrei-
ben (dies ist in der INPUT- oder FORWARD-Kette sinnvoll).

Einschrankung der Haufigkeit einer Aktion

Unter bestimmten Umstdnden méchte man die Haufigkeit von Aktionen begrenzen, z. B. nur ei-

ne ICMP-Echo-Anforderung pro Sekunde zulassen. Das kann man mit der 1imit-Finschrdnkung
erreichen, die wie folgt aussieht: 1imit : Hiufigkeit: Burst. Die Haufigkeit wird dabei als n/Zeiteinheit
(second, minute, hour, day) angegeben, wobei zusétzlich noch Ereignisse gehauft auftreten
kénnen (Burst). Die Angabe limit:3/minute:5 heifit z.B., dass hochstens drei Ereignisse
pro Minute erlaubt sind, wobei auch mal finf Ereignisse dicht aufeinander folgend akzeptiert
werden.

3.13.3. Der Einsatz von Schablonen im Paketfilter

Um den Umgang mit dem Paketfilter weiter zu vereinfachen, gibt es die Moéglichkeit, haufig
vorkommende Regeln zu sogenannten Schablonen (Templates) zusammenzufassen. Damit ist es
moglich, eine ganze Reihe von Paketfilterregeln zusammenzufassen und dieser Sammlung von
Regeln einen symbolischen Namen zu geben. Anstatt direkt mit Protokollen und Portnummern
zu hantieren, verwenden Sie dann Eintrdge wie tmpl:ssh, wenn Sie das ssh-Protokoll in einer
Regel verwenden wollen. Wie mit Schablonen zu verfahren ist, wird hier am Beispiel von ssh
gezeigt.

Wollen Sie Ihren fli4dl-Router vom Internet aus per ssh erreichen, so schreiben Sie in einen
Eintrag der Array-Variable PF_INPUT_% den entsprechenden Dienstnamen (hier ssh) mit vor-
angestelltem tmpl: und der Aktion, die fiir diesen Dienst gelten soll. Beispiel:

PF_INPUT_2='tmpl:ssh ACCEPT'

Hierbei steht tmpl: dafiir, dass eine Regel auf einer Schablone basieren soll. Den Namen
des Dienstes geben Sie nach dem ‘:’ an, in unserem Beispiel also ssh. Zum Schluss geben Sie
an, welche Aktion mit dem Dienst verbunden werden soll. Da Sie den flidl-Router aus dem
Internet erreichen wollen, erlauben wir die Verbindung mit ACCEPT. Einschrankungen von
IP-Adressen oder Netzen sind nicht angegeben, also ist der ssh-Dienst von allen Netzen und
iiber alle Schnittstellen erreichbar. Sie kdnnten bei Bedarf die gewohnten Schreibweisen vom
Paketfilter benutzen, um den Zugriff auf den ssh-Dienst weiter einzuschrianken.

Fiir welche Dienste Regeln vorbereitet sind (d.h. Schablonen existieren), kann in der Schablonen-
Datei in opt/etc/fwrules.tmpl/templates nachgelesen werden. Im Folgenden finden Sie die
Aufstellung in Tabellenform (siehe Tabelle 3.7).
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| Schablone Protokoll Port(s)
ad tcp 389
ad udp 389
ad tcp 636
ad tcp 3268
ad tcp 3269
ad udp 88
ad tcp 88
ad udp 53
ad tcp 53
ad udp 445
ad tcp 445
ad tcp 135
ad tcp 5722
ad udp 123
ad udp 464
ad tcp 464
ad udp 138
ad tcp 9389
ad udp 67
ad udp 2535
ad udp 137
ad udp 139
checkmk tcp 6556
checkmk tcp 161
checkmk udp 161
checkmk tcp 162
checkmk udp 162
dhcp udp 67-68
dns tep/udp 53
elster tcp 159.154.8.2:21
elster tep 159.154.8.35:21
elster tcp 193.109.238.26:8000
elster tep 193.109.238.27:8000
elster tep 193.109.238.58:80
elster tcp 193.109.238.59:80
elster tcp 62.157.211.58:8000
elster tcp 62.157.211.59:8000
elster tcp 62.157.211.60:8000
elster tcp 80.146.179.2:80
elster tcp 80.146.179.3:80
ftp tcp 21
http tcp 80
https tcp 443
hylafax tcp 4559
imap tcp 143
imaps tep 993
imond tep 5000
ipmi tcp 22
ipmi tcp 2937
ipmi tcp 443
ipmi tcp 5120
ipmi tep 5123
ipmi tep 5900
ipmi tep 5901
ipmi tcp 80
ipmi tep 8889
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| Schablone Protokoll Port(s)
ipmi udp 623
irc tcp 6667
ldap tep/udp 389
mail tep 110
mail tcp 143
mail tcp 25
mail tep 465
mail tcp 587
mail tcp 993
mail tep 995
mysql tcp 3306
nfs tep/udp 111
nfs tep/udp 2049
nntp tep 119
ntp udp 123
oracle tcp 1521
pcanywhere tcp 5631-5632
ping icmp:0
ping icmp:8
pop3 tep 110
pop3s tcp 995
privoxy tep 8118
proxmox tcp 8006
proxmox tcp 5900
Pproxmox tcp 3128
rdp tcp 3389
rsync tcp 873
samba tcp 139
samba tcp 445
samba udp 137-138
sip tep/udp 5060-5061
smtp tcp 25
snmp tep/udp 161
socks tcp 1080
squid tcp 3128
ssh tcp 22
ssmtp tcp 465
submission  tcp 587
svn tep 3690
syslog udp 514
teamspeak tcp 14534
teamspeak tcp 51234
teamspeak udp 8767
telmond tcp 5001
telnet tcp 23
teredo udp 3544
tftp udp 69
time tep/udp 37
traceroute udp 33404-33464
vdr tep 6419
vnc tep 5900
whois tcp 43
xbl tep/udp 3074
xbl udp 88
xmppclient  tcp 5222
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| Schablone Protokoll Port(s) |
xmppserver  tcp 5269 |

Tabelle 3.7.: Im Lieferumfang von fli4l enthaltene Schablonen

Die Syntax fiir diese Form der Paketfilterregeln lautet also immer

tmpl:<Name des Dienstes> <Einschrénkungen> <Gewiinschte Aktion>

wobei als <Einschrankungen> alles erlaubt ist, was unter 3.13.2 beschrieben wird. Die mog-
lichen Werte fiir <Gewlinschte Aktion> sind in 3.13.1 aufgelistet und beschrieben.

Ein paar weitere Beispiele sollen die Arbeitsweise verdeutlichen. Zuerst wollen wir uns
PF_PREROUTING ansehen:

PF_PREROUTING_N='2"'
PF_PREROUTING_1='tmpl:xbl dynamic DNAT:@xbox'
PF_PREROUTING_2='tmpl:https dynamic DNAT:192.168.193.250'

Die Regel PF_PREROUTING_1 versorgt die Xbox mit allem, was fiir Xbox Live notwendig ist. Im
einzelnen werden mit tmpl :xbl alle Ports und Protokolle, die fiir Xbox Live notwendig sind, an
den Host xbox weitergeleitet. Anstelle der IP-Adresse wird ein Eintrag aus dem HOST_%_NAME-
Array benutzt. Durch dynamic weifl der flidl, dass die Ports von der Internet-Schnittstelle
weitergeleitet werden sollen.

Die zweite Regel leitet das https-Protokoll an einen Webserver in der DMZ weiter.

Jetzt sehen wir uns an, wie es mit PF_INPUT weitergeht:

PF_INPUT_N='3'

PF_INPUT_1='if:IP_NET_1_DEV:any ACCEPT'
PF_INPUT_2='if:pppoe:any prot:tcp 113 ACCEPT'
PF_INPUT_3='if:brO:any tmpl:dns @xbox IP_NET_1_IPADDR ACCEPT'

Die erste Regel ldsst alle aus dem Netz, das mit IP_NET_1 definiert ist, auf den Router
zugreifen. Die zweite Regel ist fiir das oident-Paket. Dort wird der ident-Port gedffnet. Die
dritte und letzte Regel erlaubt der Xbox den Zugriff auf den DNS Server auf dem fli4l. Hier
ist auch wieder schén zu sehen, wie man einen Host-Alias einsetzt.

In PF_FORWARD und PF_POSTROUTING steht nichts tmpl-spezifisches mehr.

Es ist auch moglich, dass Sie eigene Schablonen anlegen oder dass Pakete ihre eigenen
Schablonen mitbringen. Um eine eigene Schablone anzulegen, muss lediglich eine Datei mit
den Namen der Schablone erstellt und die entsprechenden Regeln dort aufgenommen werden.
Wenn Sie eine private Schablonendatei anlegen wollen, erstellen Sie diese in dem Verzeichnis
etc/fwrules.tmpl unterhalb Thres config-Verzeichnisses, so wie es die Abbildung 3.2 zeigt.
Wenn das Verzeichnis etc/fwrules.tmpl unterhalb Ihres config-Verzeichnisses noch nicht
existiert, legen Sie bitte zuerst beide Verzeichnisse an. Alternativ konnen Paket-Entwickler
oder Benutzer, die Schablonen fiir mehr als eine Konfiguration anlegen wollen, ihre Regeln
direkt in das Verzeichnis opt/etc/fwrules.tmpl ablegen. In dieses Verzeichnis kommen dann
die neuen Schablonen. Dabei gilt die Regel, dass die Schablonen im config-Verzeichnis des
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&% fwrules.tmpl
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{E changes

H-C0) chedk

IE config

EIIE config.babel

E E{h etc
--{'f} frarules. trpl
{h opEnypn

; {a ssh
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-3 img

3 apt

HﬂEjsm

-3 uni

IE windows

Abbildung 3.2.: Verzeichnisstruktur fli4l

Benutzers vorrangig behandelt werden. Zum Schluss wird die Schablonendatei, die zum Lie-
ferumfang von flidl gehort, ausgewertet. Sie konnen also Eintrage in der flidl-Schablonendatei
dadurch ,iberschreiben“, indem Sie eine Schablonendatei mit dem Namen der zu iiberschrei-
benden Schablone in IThrem config-Verzeichnis anlegen.

Wenn Sie zum Beispiel die Schablone vpn_freunde anlegen wollen, legen Sie die Datei
vpn_freunde an. Das Template soll die Dienste ssh, smtp, dns und samba enthalten. Also
schreiben Sie in die Datei vpn_freunde Folgendes:

prot:tcp 22
prot:tcp 25

53

prot:udp 137-138
prot:tcp 139
prot:tcp 445

Wann immer Sie jetzt die Schablone vpn_freunde benutzen, werden daraus Regeln fiir alle dar-
in aufgefithrten Protokolle und Ports erzeugt. PF_FORWARD _x='tmpl:vpn_freunde ACCEPT'
etwa erstellt folgende FORWARD-Regeln:

prot:tcp 22 ACCEPT
prot:tcp 25 ACCEPT

53 ACCEPT

prot:udp 137-138 ACCEPT
prot:tcp 139 ACCEPT
prot:tcp 445 ACCEPT
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3.13.4. Die Konfiguration des Paketfilters

Der Paketfilter wird im Wesentlichen durch vier Array-Variablen konfiguriert:

e PF_INPUT_Y% konfiguriert die INPUT-Kette,

e PF_FORWARD_Y% konfiguriert die FORWARD-Kette,

e PF_QUTPUT_Y% konfiguriert die OUTPUT-Kette,

e PF_PREROUTING_% konfiguriert die PREROUTING-Kette und

e PF_POSTROUTING_Y% konfiguriert die POSTROUTING-Kette.

Fiir alle folgenden Ketten gilt die in PF_LOG_LEVEL vorgenommene Einstellung der Protokoll-
Stufe, deren Inhalt auf einen der folgenden Werte gesetzt werden kann: debug, info, notice,
warning, err, crit, alert, emerg.

Die INPUT-Kette

Uber die INPUT-Kette wird konfiguriert, wer auf den Router zugreifen darf. Trifft keine der Re-
geln der INPUT-Kette zu, bestimmt die Standard-Aktion, was mit dem Paket passieren soll, und
die Protokoll-Variable bestimmt, ob es bei einer Ablehnung ins System-Protokoll geschrieben
werden soll.

Bei den verwendeten Parametern gibt es die folgenden Einschriankungen:

e Es kénnen nur ACCEPT, DROP und REJECT als Aktion angegeben werden.

o Bei einer Schnittstellen-Einschrdnkung kann man nur die Eingangsschnittstelle einschran-
ken.

PF_INPUT_POLICY Diese Variable beschreibt die Standard-Aktion, die angewandt wird,
wenn keine der anderen Regeln zutrifft. Moglich sind:

o ACCEPT (nicht empfohlen)
o REJECT
e DROP (nicht empfohlen)

PF_INPUT_ACCEPT_DEF Steht diese Variable auf ‘yes’, werden Standard-Regeln gene-
riert, die fiir ein korrektes Funktionieren des Routers notwendig sind. Standardméfig
sollte man hier ‘yes’ eintragen.

Mochte man das Verhalten komplett selbst definieren, kann man hier ‘no’ eintragen,
muss dann jedoch alle Regeln selbst definieren. Eine zum Standardverhalten dquivalente
Konfiguration wiirde wie folgt aussehen (die Beschreibung der Liste fiir benutzerdefinierte
Ketten erfolgt hier (Seite 64)):

PF_INPUT_ACCEPT_DEF='no'

#

# limit ICMP echo requests - use a separate chain
#
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PF_USR_CHAIN_N='1"

PF_USR_CHAIN_1_NAME='usr-in-icmp'

PF_USR_CHAIN_1_RULE_N='2'

PF_USR_CHAIN_1_RULE_1='prot:icmp:echo-request length:0-150 limit:1/second:5 ACCEPT'
PF_USR_CHAIN_1_RULE_2='state:RELATED ACCEPT'

PF_INPUT_N='4'

PF_INPUT_1='prot:icmp usr-in-icmp'
PF_INPUT_2='state:ESTABLISHED,RELATED ACCEPT'
PF_INPUT_3='if:lo:any ACCEPT'
PF_INPUT_4='state:NEW 127.0.0.1 DROP BIDIRECTIONAL'

Die erste Regel verzweigt zur ratenlimitierenden “usr-in-icmp”-Kette. Die zweite Regel
akzeptiert nur solche Pakete, die zu bestehenden Verbindungen gehoren (also Paketen, die
entweder den Zustand ESTABLISHED oder RELATED besitzen), und die dritte erlaubt lokale
Kommunikation (if:lo:any ACCEPT). Die vierte filtert Pakete heraus, die behaupten,
lokale Kommunikation zu sein, aber nicht bereits von der vorherigen Regel akzeptiert
wurden.

Arbeitet man mit OpenVPN, muss man die Regeln noch ergénzen, um die von diesen
Paketen verwendeteten Ketten einzubinden.

PF_INPUT N='5'

PF_INPUT_5='ovpn-chain'

PF_INPUT_LOG Definiert, ob abgelehnte Pakete vom Kernel protokolliert werden sollen.
Dabei kénnen die Meldungen durch Aktivierung von OPT_KLOGD iiber den syslog-Damon
entsprechend der Konfiguration ausgegeben werden.

PF_INPUT_LOG_LIMIT Definiert, wie haufig Log-Eintrdge generiert werden. Die Haufig-
keit wird analog zur Limit-Einschrankung als n/Zeiteinheit mit Bursts beschrieben, also
z.B. 3/minute:5. Ist dieser Eintrag leer, wird der Standardwert 1/second:5 verwendet;
enhélt er none, wird keine Limitierung durchgefiihrt.

PF_INPUT_REJ_LIMIT PF_INPUT_UDP_REJ_LIMIT Definiert, wie hiufig bei einer
Ablehnung eines hereinkommenden Paketes auch ein entsprechendes REJECT-Paket ge-
neriert wird. Die Héufigkeit wird analog zur Limit-Einschrankung als n/Zeiteinheit mit
Bursts beschrieben, also z. B. 3/minute:5. Ist das Limit iiberschritten, wird das Paket
einfach ignoriert (DROP). Ist dieser Eintrag leer, wird der Standardwert 1/second:5
verwendet; enhélt er none, wird keine Limitierung durchgefiihrt.

PF_INPUT_ICMP_ECHO_REQ_LIMIT Definiert, wie haufig auf eine ICMP-Echo-Anfrage
reagiert werden soll. Die Haufigkeit wird analog zur Limit-Einschriankung als n/Zeitein-
heit mit Bursts beschrieben, also z. B. /minute:5. Ist das Limit iiberschritten, wird das
Paket einfach ignoriert (DROP). Ist dieser Eintrag leer, wird der Standardwert 1/second:5
verwendet; enhélt er none, wird keine Limitierung durchgefihrt.

PF_INPUT_ICMP_ECHO_REQ_SIZE Definiert, wie grofi eine empfangene ICMP-Echo-
Anfrage sein darf (in Bytes). In dieser Angabe sind neben den “Nutzdaten” auch die
Paket-Header mit zu beriicksichtigen. Der Standard-Wert liegt bei 150 Bytes.
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PF_INPUT_N PF_INPUT_x PF_INPUT_x_COMMENT Liste der Regeln, die beschrei-

ben, welche Pakete vom Router angenommen bzw. verworfen werden.

Die FORWARD-Kette

Uber die FORWARD-Kette wird konfiguriert, welche Pakete vom Router weitergeleitet werden.
Trifft keine der Regeln der FORWARD-Kette zu, bestimmt die Standard-Aktion, was mit dem
Paket passieren soll,und die Protokoll-Variable bestimmt, ob es bei einer Ablehnung ins System-
Protokoll geschrieben werden soll.

Bei den verwendeten Parametern gibt es die Einschrénkung, dass nur ACCEPT, DROP und
REJECT als Aktion angegeben werden koénnen.

PF_FORWARD_POLICY Diese Variable beschreibt die Standard-Aktion, die angewandt wird,
wenn keine der anderen Regeln zutrifft. Moglich sind:

o ACCEPT
e REJECT
o« DROP

PF_FORWARD_ACCEPT_DEF Bestimmt, ob der Router Pakete akzeptiert, die zu beste-
henden Verbindungen gehoren. Steht diese Variable auf ‘yes’, generiert flidl automatisch
eine Regel, die Pakete mit dem entsprechenden Zustand akzeptiert:

'state:ESTABLISHED,RELATED ACCEPT',

weiterhin eine Regel, die Pakete mit unbekanntem Zustand verwirft:
'state:INVALID DROP'.

und schliefllich eine Regel, die Pakete mit gefélschten IP-Adressen verwirft:
'state:NEW 127.0.0.1 DROP BIDIRECTIONAL'.

Zuséatzlich generieren die anderen Subsysteme auch noch Standardregeln — eine Konfi-
guration ohne Standardregeln mit Portweiterleitung und OpenVPN wiirde mindestens
folgende Regeln enthalten:

PF_FORWARD_ACCEPT_DEF='no'

PF_FORWARD_N='5"
PF_FORWARD_1='state:ESTABLISHED,RELATED ACCEPT'
PF_FORWARD_2='state:INVALID DROP'
PF_FORWARD_3='state:NEW 127.0.0.1 DROP BIDIRECTIONAL'
PF_FORWARD_4='pfwaccess-chain'
PF_FORWARD_5='ovpn-chain'

PF_FORWARD_LOG Definiert, ob abgelehnte Pakete vom Kernel protokolliert werden sol-
len. Dabei kénnen die Meldungen durch Aktivierung von OPT_KLOGD iiber den syslog-
Déamon entsprechend der Konfiguration ausgegeben werden.

PF_FORWARD_LOG_LIMIT Definiert, wie haufig Log-Eintrége generiert werden. Die Hiu-
figkeit wird analog zur Limit-Einschrankung als n/Zeiteinheit mit Bursts beschrieben,
also z.B. 3/minute:5. Ist dieser Eintrag leer, wird der Standardwert 1/second:5 ver-
wendet; enhélt er none, wird keine Limitierung durchgefihrt.
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PF_FORWARD_REJ_LIMIT PF_FORWARD_UDP_REJ_LIMIT Definiert, wie haufig bei
einer Ablehnung eines hereinkommenden Paketes auch ein entsprechendes REJECT-Paket
generiert wird. Die Héufigkeit wird analog zur Limit-Einschrankung als n/Zeiteinheit
mit Bursts beschrieben, also z. B. 3/minute:5. Ist das Limit {iberschritten, wird das Pa-
ket einfach ignoriert (DROP). Ist dieser Eintrag leer, wird der Standardwert 1/second:5
verwendet; enhélt er none, wird keine Limitierung durchgefiihrt.

PF_FORWARD_N PF_FORWARD_x PF_FORWARD_x_COMMENT Liste der Regeln,
die beschreiben, welche Pakete vom Router weitergeleitet bzw. verworfen werden.

Die OUTPUT-Kette

Uber die OUTPUT-Kette wird konfiguriert, worauf der Router selbst zugreifen darf. Trifft keine
der Regeln der OUTPUT-Kette zu, bestimmt die Standard-Aktion, was mit dem Paket passieren
soll, und die Protokoll-Variable bestimmt, ob es bei einer Ablehnung ins System-Protokoll
geschrieben werden soll.

Bei den verwendeten Parametern gibt es die folgenden Einschrankungen:

e Es kénnen nur ACCEPT, DROP und REJECT als Aktion angegeben werden.

o Bei einer Schnittstellen-Einschrdnkung kann man nur die Ausgangsschnittstelle einschréin-
ken.

PF_OUTPUT_POLICY Diese Variable beschreibt die Standard-Aktion, die angewandt wird,
wenn keine der anderen Regeln zutrifft. Moglich sind:
e ACCEPT
e REJECT
e« DROP

PF_OUTPUT_ACCEPT_DEF Steht diese Variable auf ‘yes’, werden Standard-Regeln ge-
neriert, die fiir ein korrektes Funktionieren des Routers notwendig sind. Standardméfig
sollte man hier ‘yes’ eintragen.

Mochte man das Verhalten komplett selbst definieren, kann man hier ‘no’ eintragen,
muss dann jedoch alle Regeln selbst definieren. Eine zum Standardverhalten dquivalente
Konfiguration wiirde wie folgt aussehen:

PF_OUTPUT_ACCEPT_DEF='no'

PF_QUTPUT_N="'1"
PF_QUTPUT_1='state:ESTABLISHED,RELATED ACCEPT'

Die erste (und einzige) Regel akzeptiert nur solche Pakete, die zu bestehenden Verbin-
dungen gehoren (also Paketen, die entweder den Zustand ESTABLISHED oder RELATED
besitzen).

PF_OUTPUT_LOG Definiert, ob abgelehnte Pakete vom Kernel protokolliert werden sollen.
Dabei kénnen die Meldungen durch Aktivierung von OPT_KLOGD iiber den syslog-Damon
entsprechend der Konfiguration ausgegeben werden.
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PF_OUTPUT_LOG_LIMIT Definiert, wie hiufig Log-Eintrdge generiert werden. Die Hau-
figkeit wird analog zur Limit-Einschrankung als n/Zeiteinheit mit Bursts beschrieben,
also z.B. 3/minute:5. Ist dieser Eintrag leer, wird der Standardwert 1/second:5 ver-
wendet; enhélt er none, wird keine Limitierung durchgefiihrt.

PF_OUTPUT_REJ_LIMIT PF_OUTPUT_UDP_REJ_LIMIT Definiert, wie haufig bei ei-
ner Ablehnung eines hereinkommenden Paketes auch ein entsprechendes REJECT-Paket
generiert wird. Die Héufigkeit wird analog zur Limit-Einschrankung als n/Zeiteinheit
mit Bursts beschrieben, also z. B. 3/minute:5. Ist das Limit {iberschritten, wird das Pa-
ket einfach ignoriert (DROP). Ist dieser Eintrag leer, wird der Standardwert 1/second:5
verwendet; enhélt er none, wird keine Limitierung durchgefiihrt.

PF_OUTPUT_N PF_OUTPUT_x PF_OUTPUT_x_COMMENT Liste der Regeln, die be-
schreiben, welche Pakete vom Router versandt bzw. verworfen werden.

Benutzerdefinierte Listen

Aus verschiedenen Griinden besteht manchmal der Bedarf, eigene Ketten anzulegen und dort
die Pakete genauer zu filtern. Diese Ketten kann man mittels PF_USR_CHAIN_% definieren und
mit Regeln fiillen. Die Namen der Ketten miissen dabei mit usr- beginnen und kénnen nach
ihrer Definition {iberall in der INPUT- oder FORWARD-Kette statt einer Aktion eingesetzt werden.
Als Beispiel soll hier die bereits vorher verwendete ICMP-Filterkette dienen:

PF_USR_CHAIN_N='1"

#

# create usr-in-icmp

#

PF_USR_CHAIN_1_NAME='usr-in-icmp'

#

# add rule to usr-in-icmp

#

PF_USR_CHAIN_1_RULE_N='2'
PF_USR_CHAIN_1_RULE_1='prot:icmp:echo-request length:0-150 limit:1/second:5 ACCEPT'
PF_USR_CHAIN_1_RULE_2='state:RELATED ACCEPT'
#

# use chain in PF_INPUT

#

PF_INPUT_2='prot:icmp usr-in-icmp'

PF_USR_CHAIN_N Definiert die Anzahl der benutzerdefinierten Ketten.
PF_USR_CHAIN_x_NAME Definiert den Namen der benutzerdefinierten Kette. Dieser muss

mit usr- beginnen.
PF_USR_CHAIN_x_RULE_N
PF_USR_CHAIN_x_RULE_x

PF_USR_CHAIN_x_RULE_x_COMMENT Hier werden die Regeln definiert, die in die be-
nutzerdefinierte Kette eingefiigt werden sollen. Es kénnen alle Regeln verwendet werden,
die auch in einer FORWARD-Kette verwendet werden kénnten. Sollte keine Regel der benut-
zerdefinierten Kette zutreffen, wird zur Ausgangskette zuriickgekehrt und mit der Regel
nach der Verzweigung fortgefahren.
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Die NAT-Ketten (Network Address Translation)

Pakete konnen vor und nach Routing-Entscheidungen noch manipuliert werden. Sie kénnen
zum Beispiel eine neue Zieladresse erhalten, um an einen anderen Rechner weitergeleitet zu
werden (Portweiterleitung) oder eine andere Quelladresse erhalten, um das hinter dem Router
liegende Netzwerk zu maskieren. Maskieren nutzt man beispielsweise, um ein privates Netz
iiber eine 6ffentliche IP ins Netz zu bringen oder in einem DMZ-Setup die Struktur des lokalen
Netzes vor den Rechnern in der DMZ zu verbergen.

Die Konfiguration erfolgt iiber zwei Ketten, die PREROUTING- und die POSTROUTING-Kette.
Uber die POSTROUTING-Kette wird konfiguriert, welche Pakete vom Router maskiert werden.
Trifft keine der Regeln der POSTROUTING-Kette zu, werden die Pakete unmaskiert weitergeleitet.

Beim Maskieren gibt es zwei Varianten: eine fiir Netzwerk-Schnittstellen, die bei der Ein-
wahl erst eine IP-Adresse zugewiesen bekommen (MASQUERADE) und eine fiir Netzwerk-
Schnittstellen mit statischer IP-Adresse (SNAT). SNAT erwartet dabei zusétzlich die IP-Adresse,
die im Paket als Quelle eingetragen werden soll. Diese kann als

o IP-Adresse (Beispiel: SNAT:1.2.3.4),
o IP-Bereich (Beispiel: SNAT:1.2.3.4-1.2.3.10)
o oder als symbolische Referenz (Beispiel: SNAT:IP_NET_1_IPADDR)

angegeben werden.

Sowohl bei SNAT als auch bei MASQUERADE kann schliefflich ein Port bzw. Portbereich
angegeben werden, auf den der Quellport abgebildet werden soll. Normalerweise ist das nicht
notig, da der Kern die Ports allein auswéhlen kann. Es gibt aber Anwendungen, die verlangen,
dass der Quellport unverdndert bleibt (und somit ein 1:1-NAT erfordern) oder die ein PAT
(Port Address Translation) oder NAPT (Network Address and Port Translation) verbieten.
Der Portbereich wird einfach hinten angehéngt, z. B. so: SNAT:IP_NET_1_IPADDR:4000-8000.

Bei der POSTROUTING-Kette konnen nur ACCEPT, SNAT, NETMAP und MASQUERADE als
Aktionen verwendet werden.

PF_POSTROUTING_N PF_POSTROUTING_x PF_POSTROUTING_x_COMMENT
Eine Liste der Regeln, die beschreiben, welche Pakete vom Router maskiert werden (bzw.
unmaskiert weitergeleitet werden). Will man Pakete vom Maskieren ausklammern, kann
man eine ACCEPT-Regel fiir die auszuklammernden Pakete der MASQUERADE-Regel

voranstellen.

Uber die PREROUTING-Kette wird konfiguriert, welche Pakete an einen anderen Rechner wei-
tergeleitet werden sollen. Trifft keine der Regeln der PREROUTING-Kette zu, werden die Pakete
unverdndert weiterbehandelt. Die Aktion DNAT erwartet dabei die IP-Adresse, die im Paket
als Ziel eingetragen werden soll. Diese kann als

o IP-Adresse (Beispiel: DNAT:1.2.3.4),
o IP-Bereich (Beispiel: DNAT:1.2.3.4-1.2.3.10)

o oder als Hostname (Beispiel: DNAT:@client1)
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angegeben werden.

Schliellich kann noch ein Port bzw. Portbereich angegeben werden, auf den der Zielport
abgebildet werden soll. Das ist aber nur notig, wenn der Port gedndert werden soll. Der Port
bzw. Portbereich wird einfach hinten angehingt, z. B. so: DNAT:@server:21.

REDIRECT verhélt sich wie DNAT, nur dass die Ziel-IP-Adresse immer auf die (primére) IP-
Adresse der Schnittstelle, auf der das Paket hereinkam, gesetzt wird und damit das Paket
lokal zugestellt wird. Dies wird z. B. fiir transparente Proxys benoétigt, siehe OPT_TRANSPROXY
(Seite 77?).

Will man eine Portweiterleitung auf Schnittstellen mit dynamischen Adressen machen, weif3
man zum Zeitpunkt der Konfiguration noch nicht, an welche IP die Pakete gerichtet sein
werden. Daher kann man in der PREROUTING-Kette dynamic als Platzhalter fiir die spéter
zugewiesene IP verwenden, etwa wie folgt:

'dynamic:80 DNAT:1.2.3.4' # leite http-Pakete an die
# IP-Adresse 1.2.3.4 weiter
'prot:gre any dynamic DNAT:1.2.3.4' # leite gre-Pakete (Teil des PPTP-
# Protokolls) an die IP-Adresse
# 1.2.3.4 weiter

Bei der PREROUTING-Kette kénnen nur ACCEPT, DNAT, NETMAP und REDIRECT als Aktionen
verwendet werden.
Fiir weitere Beispiele zur Portweiterleitung siehe den ndchsten Abschnitt.

PF_PREROUTING_N PF_PREROUTING_x PF_PREROUTING_x_COMMENT
Fine Liste der Regeln, die beschreiben, welche Pakete vom Router an ein anderes Ziel
weitergeleitet werden sollen.

3.13.5. Beispiele

Im Folgenden sind einige Beispiele fiir die Paketfilter-Konfiguration angegeben.

Die flidl-Standardkonfiguration

Die fli4l-Standardkonfiguration der Distribution sieht fiir die INPUT-Kette wie folgt aus:
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'
PF_INPUT N='1"
PF_INPUT 1='IP NET_1 ACCEPT'

Damit erreichen wir, dass

e Rechner im lokalen Netzwerk auf den Router zugreifen diirfen
(PF_INPUT_1='IP_NET_1 ACCEPT'),

o lokale Kommunikation auf dem Router erlaubt ist (PF_INPUT_ACCEPT_DEF='yes'),

o Pakete, die zu vom Router aufgebauten Verbindungen gehoéren, akzeptiert werden
(PF_INPUT_ACCEPT_DEF='yes'),
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o alles andere abgelehnt wird (PF_INPUT_POLICY='REJECT'),
o aber nicht ins System-Protokoll geschrieben wird (PF_INPUT_L0G='no').

Fiir die FORWARD-Kette sieht das so dhnlich aus: Nur Pakete unseres lokalen Netzes und
Pakete, die zu Verbindungen gehoéren, die von Rechnern im lokalen Netz aufgebaut wurden,
sollen weitergeleitet werden. Des Weiteren werden NetBIOS- und CIFS-Pakete verworfen.

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG="'no'

PF_FORWARD N='2'
PF_FORWARD_1='tmpl:samba DROP'
PF_FORWARD_2='IP_NET_1 ACCEPT'

Was man hier gut sieht, ist die Abhéngigkeit von der Reihenfolge der Regeln: Zuerst werden
NetBIOS-Pakete verworfen, und danach werden die Pakete des lokalen Netzes akzeptiert.

Nun kann das lokale Netz mit dem Router kommunizieren, seine Pakete werden weiterge-
leitet, es fehlt nur noch das Maskieren, welches fir den Zugriff eines privaten Netzwerkes auf
das Internet notwendig ist:

PF_POSTROUTING N='1'
PF_POSTROUTING_ 1='IP_NET_1 MASQUERADE'

Trusted Nets

Wollen wir lokal mehrere Subnetze haben, die frei und unmaskiert miteinander kommunizieren
koénnen, miissen wir dafiir sorgen, dass Pakete zwischen diesen Subnetzen nicht verworfen und
auch nicht maskiert werden. Dazu fiigen wir einfach eine Regel hinzu oder modifizieren die
vorhandene.

Angenommen, wir haben einen DSL-Zugang iiber PPPoE, und die beiden Subnetze sind
IP_NET_1 (192.168.6.0/24) und IP_NET_2 (192.168.7.0/24). Dann wiirde die Konfiguration wie
folgt aussehen:

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'

PF_FORWARD_LOG="'no'

PF_FORWARD N='4'

PF_FORWARD_1='IP_NET_1 IP_NET 2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP'

PF_FORWARD_3='IP_NET_1 ACCEPT'

PF_FORWARD_4='IP_NET_2 ACCEPT'

PF_POSTROUTING N='3'

PF_POSTROUTING 1='IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'
PF_POSTROUTING 2='IP_NET_1 MASQUERADE'

PF_POSTROUTING 3='IP_NET 2 MASQUERADE'

Regel eins sorgt jetzt dafiir, dass Pakete zwichen den beiden Subnetzen ohne weitere Priifung
weitergeleitet werden. Die Regeln drei und vier sorgen dafiir, dass beide Subnetze auch ins
Internet kommen. Die erste Regel der POSTROUTING-Kette sorgt dafiir, dass die Kommunikation
zwischen den Subnetzen unmaskiert erfolgt.
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Alternativ konnten wir auch sagen, dass nur Pakete, die tiber die pppoe-Schnittstelle hin-
ausgehen, maskiert werden sollen:

PF_POSTROUTING_N='1'
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

Genauso héatte man die Filterung der Ports auch auf die pppoe-Schnittstelle beschréanken und
die beiden Subnetze zu einem zusammenfassen kénnen, das wiirde dann wie folgt aussehen:

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

PF_FORWARD_N='2"

PF_FORWARD_1='if:any:pppoe tmpl:samba DROP'
PF_FORWARD_2='192.168.6.0/23 ACCEPT'

PF_POSTROUTING N='1'
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

Pakete, die {iber die pppoe-Schnittstelle hinausgehen und die an die udp-Ports 137-138 oder
an die tcp-Ports 139 und 445 adressiert sind, werden verworfen (Regel 1), alle anderen Pakete,
die aus dem Subnetz 192.168.6.0/23 kommen, werden weitergeleitet (Regel 2).

Route Network

Fiigen wir dem Ganzen noch ein Netzwerk 10.0.0.0/24 hinzu (z. B. ein Dial-In-Netzwerk), mit
dem wir unmaskiert kommunizieren wollen, wobei Pakete an die udp-Ports 137-138 sowie an
die tcp-Ports 139 und 445 verworfen werden sollen, dann wiirde das wie folgt aussehen:

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'

PF_FORWARD_LOG="'no'

PF_FORWARD N='4'

PF_FORWARD_1='IP_NET_1 IP_NET 2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP'
PF_FORWARD_3='192.168.6.0/23 ACCEPT'
PF_FORWARD_4='10.0.0.0/24 ACCEPT'

PF_POSTROUTING N='2'
PF_POSTROUTING_1='10.0.0.0/24 ACCEPT BIDIRECTIONAL'
PF_POSTROUTING 2='192.168.6.0/23 MASQUERADE'

e Regel 1 erlaubt die ungehinderte Kommunikation zwischen den Subnetzen IP_NET_1 und
IP_NET 2.

e Regel 2 verwirft Pakete an die Samba-Ports.

e Die Regeln 3 und 4 erlaubt die Weiterleitung von Paketen, die aus den Subnetzen
192.168.6.0/24, 192.168.7.0/24 und 10.0.0.0/24 kommen; die Riickrichtung wird von der
FEinstellung PF_FORWARD_ACCEPT_DEF='yes' abgedeckt.

o Regel 1 der POSTROUTING-Kette sorgt dafiir, dass Pakete in das bzw. aus dem 10.0.0.0/24-
Subnetz nicht maskiert werden.
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Alternativ ginge auch:

PF_POSTROUTING_N='1'
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

Diese Regel besagt, dass nur Pakete, die iiber die pppoe-Schnittstelle hinausgehen, maskiert
werden.

Blacklists, Whitelists

Blacklists (ein Rechner in dieser Liste darf etwas nicht) und Whitelists (ein Rechner in dieser
Liste darf etwas) werden prinzipiell dhnlich umgesetzt. Es werden Regeln geschrieben, die am
Anfang sehr speziell sind und nach hinten immer allgemeiner werden. Bei einer Blacklist stehen
am Anfang Regeln, die etwas verbieten und am Ende Regeln, die allen bisher nicht erwéhnten
etwas erlauben. Bei einer Whitelist ist es genau umgekehrt.

Beispiel 1: Alle Rechner im Subnetz 192.168.6.0/24 auler Rechner 12 diirfen ins Internet,
solange sie nicht mit den CIFS Ports 137-138 (udp), 139 und 445 (tcp) kommunizieren wollen:

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

PF_FORWARD_N='3'
PF_FORWARD_1='192.168.6.12 DROP'
PF_FORWARD_2='tmpl:samba DROP'
PF_FORWARD_3='192.168.6.0/23 ACCEPT'

PF_POSTROUTING N='1'
PF_POSTROUTING_2='192.168.6.0/24 MASQUERADE'

Beispiel 2: Nur Rechner 12 darf ins Internet (aber nicht an die o.g. Ports ... ), alle anderen
diirfen nur lokal mit einem anderen Subnetz kommunizieren:

PF_FORWARD_POLICY='REJECT'

PF_FORWARD_ACCEPT_DEF='yes'

PF_FORWARD_LOG='no'

PF_FORWARD_N='3'

PF_FORWARD_1='192.168.6.0/24 192.168.7.0/24 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP'

PF_FORWARD_3='192.168.6.12 ACCEPT'

PF_POSTROUTING_N='1"
PF_POSTROUTING_1='if:any:pppoe MASQUERADE'

3.13.6. Standardkonfigurationen

Einfacher maskierender Router mit einem Netz dahinter

#
# Zugriff auf den Router
#
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'

69



3. Basiskonfiguration

PF_INPUT_LOG='no'

PF_INPUT_N='1"

PF_INPUT_1='IP_NET_1 ACCEPT' # alle Hosts im lokalen Netz dirfen
# auf den Router zugreifen

#

# Zugriff auf das "~ Internet''
#

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

PF_FORWARD_N='2'
PF_FORWARD_1='tmpl:samba DROP' # Samba-Pakete, die das Netz

# verlassen wollen, werden verworfen
PF_FORWARD_2='IP_NET_1 ACCEPT' # alle anderen Pakete diirfen das

# lokale Netz verlassen

#

# Maskieren des lokalen Netzes

#

PF_POSTROUTING_N='1"

PF_POSTROUTING_1='IP_NET_1 MASQUERADE' # maskiere Pakete, die das Subnetz
# verlassen

Einfacher maskierender Router mit zwei Netzen dahinter

#

# Zugriff auf den Router
#
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'
PF_INPUT_N='2'

PF_INPUT_1='IP_NET_1 ACCEPT' # alle Hosts im lokalen Netz dirfen
# auf den Router zugreifen

PF_INPUT_2='IP_NET_2 ACCEPT' # alle Hosts im lokalen Netz dirfen
# auf den Router zugreifen

#

# Zugriff auf das " Internet''

#

PF_FORWARD_POLICY='REJECT'

PF_FORWARD_ACCEPT_DEF='yes'

PF_FORWARD_LOG='no'

#

# Freie Kommunikation zwischen den Netzen

#

PF_FORWARD _N='4'
PF_FORWARD_1='IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'
PF_FORWARD_2='tmpl:samba DROP' # Samba-Pakete, die das Netz

# verlassen wollen, werden verworfen
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PF_FORWARD_3='IP_NET_1 ACCEPT' # alle anderen Pakete diirfen das
# lokale Netz verlassen

PF_FORWARD_4='IP_NET_2 ACCEPT' # alle anderen Pakete diirfen das
# lokale Netz verlassen

#

# Maskieren der lokalen Netze, unmaskierte Kommunikation zwischen den

# Netzen

#

PF_POSTROUTING_N='3"

PF_POSTROUTING_1'IP_NET_1 IP_NET_2 ACCEPT BIDIRECTIONAL'

PF_POSTROUTING_2='IP_NET_1 MASQUERADE' # maskiere Pakete, die das Subnetz
# verlassen

PF_POSTROUTING_3='IP_NET_2 MASQUERADE' # maskiere Pakete, die das Subnetz
# verlassen

Maskierender DSL-Router mit zwei Netzen dahinter und SSH/HTTP-Zugriff aus dem
Internet

#
# Zugriff auf den Router
#
PF_INPUT_POLICY='REJECT'
PF_INPUT_ACCEPT_DEF='yes'
PF_INPUT_LOG='no'
PF_INPUT_N='4'
PF_INPUT_1='IP_NET_1 ACCEPT' alle Hosts im lokalen Netz diirfen
auf den Router zugreifen
alle Hosts im lokalen Netz diirfen
auf den Router zugreifen
gestatte Zugriff auf SSH-Dienst
von iberall her
PF_INPUT_4='tmpl:http 1.2.3.4/24 ACCEPT' # gestatte Rechner aus
# einem bestimmten Subnetz Zugriff
# auf HTTP-Dienst

PF_INPUT_2='IP_NET_2 ACCEPT'

PF_INPUT_3='tmpl:ssh ACCEPT'

H O H O HH

#

# Zugriff auf das " Internet''
#

PF_FORWARD_POLICY='REJECT'
PF_FORWARD_ACCEPT_DEF='yes'
PF_FORWARD_LOG='no'

#

# Keine Kommunikation zwischen den Netzen, beide Netze diirfen ins

# Internet, Samba-Pakete werden verworfen

#

PF_FORWARD_N='2'

PF_FORWARD_1='tmpl:samba if:any:pppoe DROP' # Samba-Pakete, die das Netz
# verlassen wollen, werden verworfen

PF_FORWARD_2='if:any:pppoe ACCEPT' # alle anderen Pakete diirfen das
# lokale Netz verlassen
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#

# Maskieren der lokalen Netze, unmaskierte Kommunikation zwischen den

# Netzen

#

PF_POSTROUTING_N='1"

PF_POSTROUTING_1='if:any:pppoe MASQUERADE' # maskiere Pakete, die das Subnetz
# verlassen

Portweiterleitung

Portweiterleitungen lassen sich mit den PREROUTING-Regeln wie folgt umsetzen (TARGET be-
zeichnet die urspriingliche Zieladresse (optional) und den urspriinglichen Zielport, NEW_TARGET
bezeichnet die neue Zieladresse und den neuen Zielport (optional), PROTOCOL bezeichnet das
jeweilige Protokoll):

TARGET="<port>'

NEW_TARGET='<ip>'

PROTOCOL="<proto>'

PF_PREROUTING_x='prot:<proto> dynamic:<port> DNAT:<ip>'

TARGET="'<port1>-<port2>'

NEW_TARGET='<ip>'

PROTOCOL="<proto>'

PF_PREROUTING_x='prot:<proto> dynamic:<portl>-<port2> DNAT:<ip>'

TARGET="'<ip>:<port-a>'

NEW_TARGET='<ip>:<port-b>'

PROTOCOL="'<proto>'

PF_PREROUTING_x='prot:<proto> any <ip>:<port-a> DNAT:<ip>:<port-b>'
Transparenter Proxy

Will man bestimmte Zugriffe auf das Internet nur iiber einen lokalen Proxy zulassen, kann
man das mit Hilfe der PREROUTING- und POSTROUTING-Ketten erzwingen, ohne dass der Client
davon etwas merkt. Prinzipiell sind dazu drei Schritte notwendig:

1. Anfragen an den HTTP-Port, die nicht vom Proxy kommen, an den Proxy umleiten
(PREROUTING).

2. Die umgeleiteten Pakete so verdndern, dass der Proxy denkt, sie kommen vom Router,
so dass er sie wieder dorthin zurtickschickt (POSTROUTING).

3. Die Pakete durch die FORWARD-Kette durchlassen, sofern ein Eintrag a la

PF_FORWARD x='IP_NET 1 ACCEPT'

nicht existiert (FORWARD).

Beispiel 1: Angenommen, wir haben nur ein Netz IP_NET_1, in dem auf einem Rechner
namens proxy ein Squid-Proxy lduft, und wollen den gesamten http-Datenverkehr iiber ihn
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leiten. Squid lauscht auf Port 3128. Der Einfachheit halber beziehen wir uns via @proxy auf
den eingetragenen Host aus HOST_1_NAME='proxy' (vgl. Domainkonfiguration (Seite 82)).
Das Ganze wiirde wie folgt aussehen:

PF_PREROUTING_x='@proxy ACCEPT'
# Pakete vom Proxy sollen nicht umgeleitet werden

PF_PREROUTING_x='prot:tcp IP_NET_1 80 DNAT:@proxy:3128'
# HTTP-Pakete aus IP_NET_1 mit einem beliebigen Ziel werden
# umgeleitet nach @proxy, Port 3128

PF_POSTROUTING_x='any @proxy:3128 SNAT:IP_NET_1_IPADDR'
# alle Pakete an den Proxy-Port 3128 so umschreiben, als waren sie
# vom f1i4l (IP_NET_1_IPADDR)

PF_FORWARD_x='prot:tcp @proxy 80 ACCEPT'
# HTTP-Pakete vom Proxy durch die FORWARD-Kette durchlassen (wenn nétig)

Gibt es mehrere Netze oder potentielle Konflikte mit anderen Portweiterleitungen (die ja
auch nichts anderes sind als DNAT-Regeln), muss man die Regeln vielleicht noch etwas enger
formulieren.

Beispiel 2: Unser Proxy namens proxy steht in IP_NET_1, lauscht auf Port 3128 und soll nur
fir Clients aus IP_NET_1 wirksam werden. IP_NET_1 ist Uiber IP_NET_1_DEV erreichbar. Pakete
aus weiteren Netzen sollen nicht berticksichtigt werden.

PF_PREROUTING_x='if:IP_NET_1_DEV:any !@proxy 80 DNAT:@proxy:3128'
# Anfragen an den HTTP-Port, die nicht vom Proxy, aber iber eine
# interne Schnittstelle (IP_NET_1_DEV) kommen, an den Proxy-Port umleiten.
# An dieser Stelle ist es wichtig, mit if:IP_NET_1_DEV:any zu
# ilberprifen, ob die Pakete von innen kommen, da sonst auch Pakete von
# auBen umgeleitet wiirden (Sicherheitsliicke!).

PF_POSTROUTING_x='prot:tcp IP_NET_1 @proxy:3128 SNAT:IP_NET_1_IPADDR'
# HTTP-Pakete die aus IP_NET_1 stammen und fir den Proxy-Port 3128
# gedacht sind, so umschreiben, als wédren sie vom f1i4l (IP_NET_1_IPADDR)

PF_FORWARD_x='prot:tcp @proxy 80 ACCEPT'
# HTTP-Pakete vom Proxy durch die FORWARD-Kette durchlassen (wenn ndtig)

Beispiel 3: Um sich das Leben etwas zu erleichtern und die Regeln kiirzer zu gestalten, kann
man auch Templates einsetzen (vgl. Templates im Paketfilter (Seite 55)). ZweckméBig ist an
dieser Stelle das tmpl:http, das in prot:tcp any any:80 iibersetzt wird. So wird z. B. aus
tmpl:http IP_NET_1 DNAT:@proxy:3128 dann prot:tcp IP_NET_1 80 DNAT:@proxy:3128.

Sowohl IP_NET_1 als auch IP_NET_2 sollen transparent iiber den Proxy umgeleitet werden.
Damit liefle sich vereinfacht auch schreiben:
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PF_PREROUTING_x='tmpl:http @proxy  ACCEPT'
# HTTP-Pakete vom Proxy sollen nicht umgeleitet werden

PF_PREROUTING_x='tmpl:http IP_NET_1 DNAT:@proxy:3128'
# HTTP-Pakete aus IP_NET_1 sollen umgeleitet werden

PF_PREROUTING_x='tmpl:http IP_NET_2 DNAT:@proxy:3128'
# HTTP-Pakete aus IP_NET_2 sollen umgeleitet werden

PF_POSTROUTING_x='IP_NET_1 @proxy:3128 SNAT:IP_NET_1_IPADDR'
PF_POSTROUTING_x='IP_NET_2 @proxy:3128 SNAT:IP_NET_2_IPADDR'

PF_FORWARD_x='tmpl:http Q@proxy ACCEPT'

Und so liee sich das endlos fortsetzen ...

3.13.7. DMZ - Demiilitarisierte Zone

flid]l gestattet auch den Aufbau einer DMZ. Hier sei erstmal auf das Wiki verwiesen. htt-
ps://ssl.nettworks.org/wiki

3.13.8. Conntrack-Helfer

Die Verwendung von IP-Masquerading hat zwar den Vorteil, dass mehrere Rechner im LAN
iiber eine einzige offizielle IP-Adresse geroutet werden kann, es gibt aber auch Nachteile, die
man in Kauf nehmen muss.

Ein grofles Problem ist zum Beispiel, dass kein Rechner von auflen von sich aus eine Ver-
bindung zu einem Rechner aufnehmen kann. Das ist zwar aus Sicherheitsgriinden eigentlich
durchaus erwiinscht, aber bestimmte Protokolle funktionieren nicht mehr, weil sie einen Ver-
bindungsaufbau von auflen einfach erfordern.

Ein klassisches Beispiel ist FTP. Neben dem Kommunikationskanal, auf dem Befehle und
Antworten ausgetauscht werden, wird ein weiterer Kanal (in Form eines IP-Ports) verwendet,
um die eigentlichen Nutzdaten zu versenden. fli4l verwendet dafiir bestimmte Conntrack-Helfer,
um solche zusétzlichen Ports, die verwendet werden, ad hoc dann freizuschalten und an den
internen Rechner weiterzuleiten, wenn sie bendtigt werden. Dabei “horcht” der Conntrack-
Helfer in den Datenstrom, um zu erkennen, wann ein zusétzlicher Port benotigt wird.

Typische Anwendungen fiir Conntrack-Helfer sind Chat-Protokolle und Spiele im Internet.

Ein solcher Conntrack-Helfer wird iiber Regeln in zwei speziellen Arrays aktiviert. Das Array
PF_PREROUTING_CT_% enthélt Helfer-Zuordnungen zu Paketen, die von auflen kommen, das Array
PF_OUTPUT_CT_% enthalt Helfer-Zuordnungen zu Paketen, die auf dem Router generiert werden.
Einige Beispiele aus der Praxis sollen dies verdeutlichen.

Beispiel 1: Soll aktives FTP aus dem LAN erlaubt werden, ist das aus der Sicht des Routers
eine Verbindung von auflerhalb, somit muss ein Eintrag in PF_PREROUTING_CT_% vorgenommen
werden:

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp IP_NET_1 HELPER:ftp'
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Damit wird fiir alle TCP-Verbindungen aus dem lokalen Netz (IP_NET_1) zu irgendeiner an-
deren Adresse an Port 21 (dies ist der ftp-Port) das ftp-Hilfsmodul geladen. Dieses Modul
erlaubt dann im Laufe der Verbindung, dass der FTP-Server zuriick zum Client eine Daten-
verbindung aufbauen kann, indem temporér ein “Loch” in der Firewall aufgemacht wird.

Beispiel 2: Soll passives FTP fiir einen FTP-Server im LAN ermoglicht werden (dabei wird
die Datenverbindung von auflen nach innen aufgebaut, so dass auch hier kurzfristig ein Loch in
der Firewall geoffnet werden muss), ist dies ebenfalls aus der Sicht des Router eine Verbindung
von auBerhalb des Routers. Hier sieht die Regel folgendermafien aus:

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp any dynamic HELPER:ftp'

Mit dieser Regel wird ausgedriickt, dass alle FTP-Verbindungen, die an die dynamische
Adresse des Routers gesandt werden, mit dem FTP-Conntrack-Helfer assoziiert werden. Hier
wurde dynamic verwendet, da angenommen wird, dass der Router fiir die Einwahl ins Internet
verantwortlich ist und somit eine externe IP-Adresse besitzt. Falls der Router eine Einwahl via
DSL durchfiihrt, kann man die Regel auch so schreiben:

PF_PREROUTING_CT_N='1"
PF_PREROUTING_CT_1='tmpl:ftp if:pppoe:any HELPER:ftp'

Mit dieser Regel wird ausgedriickt, dass alle FTP-Verbindungen, die von der DSL-Schnitt-
stelle (pppoe) kommen, mit dem FTP-Conntrack-Helfer assoziiert werden.

Falls der Router sich nicht einwéhlt, sondern z. B. hinter einem anderen Router (Fritz!Box,
Kabelmodem etc.) hangt, so kann die folgende Regel verwendet werden:

PF_PREROUTING_CT_N='1'
PF_PREROUTING_CT_1='tmpl:ftp if:IP_NET_2_DEV:any HELPER:ftp'

Dabei wird im Beispiel angenommen, dass die Verbindung zum anderen Router iiber die
Schnittstelle durchgefiihrt wird, die dem zweiten Subnetz zugeordnet ist (IP_NET_2_DEV).

Zu beachten ist, dass natiirlich zusdtzlich eine entsprechende Konfiguration der FORWARD-
Kette notig ist, um die FTP-Pakete auch tatsidchlich weiterzuleiten. Eine typische Regel wére
etwa

PF_PREROUTING_1='tmpl:ftp any dynamic DNAT:Q@ftpserver'

wobei angenommen wird, dass der Host, auf dem das FTP-Serverprogramm lauft, den Namen
ftpserver hat.

Beispiel 8: Schliefllich muss auch, wenn man vom fli4l direkt aktives FTP benutzen mochte
(etwa mit Hilfe des ftp-Programms aus dem tools-Paket), die Firewall dafiir vorbereitet
werden, diesmal in der OUTPUT-Kette, die mit Hilfe des Arrays PF_OUTPUT_CT_% konfiguriert
wird:

PF_OUTPUT_CT_N="'1"
PF_OUTPUT_CT_1='tmpl:ftp HELPER:ftp'

Diese Regel ist jedoch unnétig, falls FTP_PF_ENABLE_ACTIVE='yes' benutzt wird — siche
hierzu die Dokumentation des £tp-OPTs im tools-Paket.
Es folgt eine Ubersicht iiber die existierenden Conntrack-Helfer:
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Helfer | Erlauterung

ftp File Transfer Protocol
h323 H.323 (Voice over IP)
irc Internet Relay Chat

pptp PPTP Masquerading (Mit diesem Modul lasst
sich mehr als ein PPTP-Client gleichzeitig hin-
ter einem fli4l-Router betreiben.)

sip Session Initiation Protocol
sane SANE Network Procotol
snmp Simple Network Management Protocol

tftp Trivial File Transfer Protocol

Tabelle 3.8.: Verfiigbare Conntrack-Helfer im Paketfilter

Es folgt eine Ubersicht der zu konfigurierenden Variablen:

PF_PREROUTING_CT_ACCEPT_DEF Steht diese Variable auf ‘yes’, werden Standard-
Regeln generiert, die fiir ein korrektes Funktionieren des Routers notwendig sind. Stan-
dardméfig sollte man hier ‘yes’ eintragen.

PF_PREROUTING_CT_N PF_PREROUTING_CT_x PF_PREROUTING_CT_x_COMMENT
Liste der Regeln, die beschreiben, welche eingehenden Pakete vom Router mit Conntrack-
Helfern verbunden werden.

PF_OUTPUT_CT_ACCEPT_DEF Steht diese Variable auf ‘yes’, werden Standard-Regeln
generiert, die fiir ein korrektes Funktionieren des Routers notwendig sind. StandardméBig
sollte man hier ‘yes’ eintragen.

PF_OUTPUT_CT_N PF_OUTPUT_CT_x PF_OUTPUT_CT_x_COMMENT
Liste der Regeln, die beschreiben, welche auf dem Router generierten Pakete vom Router
mit Conntrack-Helfern verbunden werden.

3.14. Der Paketfilter (IPv6)

Wie fiir IPv4 wird auch fiir IPv6-Netzwerke eine Firewall bendtigt, damit nicht jeder von au-
Ben jeden Rechner im lokalen Netz erreichen kann. Dies ist um so wichtiger, als dass jeder
Rechner im Normalfall eine weltweit eindeutige IPv6-Adresse erhélt, die dem Rechner per-
manent zugeordnet werden kann, da sie auf der MAC-Adresse der verwendeten Netzwerkkarte
aufbaut.® Deshalb verbietet die Firewall erst einmal jegliche Zugriffe von aufien und kann dann
durch entsprechende Eintréige in diesem Abschnitt Stiick fiir Stiick — je nach Bedarf — gedffnet
werden.

Die Konfiguration der IPv6-Firewall entspricht im Groflen und Ganzen der Konfiguration
der IPv4-Firewall. Auf Besonderheiten und Unterschiede wird gesondert eingegangen.

8Eine Ausnahme existiert, wenn auf den LAN-Hosts die so genannten “Privacy Extensions” aktiviert werden,
weil dann ein Teil der IPv6-Adresse zufillig generiert wird. Diese Adressen sind jedoch per Definition nicht
nach auflen hin bekannt und somit fiir die Firewall-Konfiguration nur bedingt bis gar nicht relevant.
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PF6_LOG_LEVEL Fir alle folgenden Ketten gilt die in PF6_LOG_LEVEL vorgenommene Fin-
stellung der Protokoll-Stufe, deren Inhalt auf einen der folgenden Werte gesetzt werden
kann: debug, info, notice, warning, err, crit, alert, emerg.

PF6_INPUT_POLICY Diese Variable legt die Standard-Strategie fiir auf dem Router ein-
gehende Pakete fest (INPUT-Kette). Mogliche Werte sind “REJECT” (Standard, weist
alle Pakete ab), “DROP” (verwirft klammheimlich alle Pakete) und “ACCEPT” (akzep-
tiert alle Pakete). Fiir eine genauere Beschreibung siehe die Dokumentation der Variable
PF_INPUT_POLICY.

Standard-Einstellung: PF6_INPUT_POLICY='REJECT'

PF6_INPUT_ACCEPT_DEF Diese Variable aktiviert die voreingestellten Regeln fiir die
INPUT-Kette der IPv6-Firewall. Mogliche Werte sind “yes” und “no”.

Die voreingestellten Regeln 6ffnen die Firewall fiir eingehende ICMPv6-Pings (ein Ping
pro Sekunde als Limit) sowie fiir NDP-Pakete (Neighbour Discovery Procotol), das zur
zustandslosen Selbstkonfiguration von IPv6-Netzen benotigt wird. Verbindungen von lo-
calhost sowie Antwortpakete zu lokal initiierten Verbindungen werden ebenfalls erlaubt.
Schliefllich wird die IPv4-Firewall dahingehend angepasst, dass fiir jeden Tunnel gekap-
selte IPv6-in-IPv4-Pakete vom Tunnelendpunkt akzeptiert werden.

Standard-FEinstellung: PF6_INPUT_ACCEPT_DEF='yes'

PF6_INPUT_LOG Diese Variable aktiviert das Logging aller zuriickgewiesenen eingehenden
Pakete. Mogliche Werte sind “yes” und “no”. Fiir eine genauere Beschreibung siehe die
Dokumentation der Variable PF_INPUT_LOG.

Standard-Einstellung: PF6_INPUT_LOG='no'

PF6_INPUT_LOG_LIMIT Diese Variable konfiguriert das Log-Limit der INPUT-Kette der
IPv6-Firewall, um die Log-Datei lesbar zu halten. Fiir eine genauere Beschreibung siehe
die Dokumentation der Variable PF_INPUT_LOG_LIMIT.

Standard-FEinstellung: PF6_INPUT_LOG_LIMIT='3/minute:5'

PF6_INPUT_REJ_LIMIT Diese Variable stellt das Limit fiir das Zuriickweisen von einge-
henden TCP-Paketen ein. Uberschreitet ein solches Paket dieses Limit, wird das Paket
klammbheimlich verworfen (DROP). Fiir eine genauere Beschreibung siche die Dokumen-
tation der Variable PF_INPUT_REJ_LIMIT.

Standard-Einstellung: PF6_INPUT_REJ_LIMIT='1/second:5'
PF6_INPUT_UDP_REJ_LIMIT Diese Variable stellt das Limit fiir das Zuriickweisen von
eingehenden UDP-Paketen ein. Uberschreitet ein solches UDP-Paket dieses Limit, wird

es klammbheimlich verworfen (DROP). Fiir eine genauere Beschreibung siehe die Doku-
mentation der Variable PF_INPUT_UDP_REJ_ LIMIT.

Standard-Einstellung: PF6_INPUT_UDP_REJ_LIMIT='1/second:5'

PF6_INPUT_ICMP_ECHO_REQ_LIMIT Definiert, wie haufig auf eine ICMPv6-Echo-Anfrage
reagiert werden soll. Die Haufigkeit wird analog zur Limit-Einschriankung als ‘n/Zeitein-
heit’ mit Bursts beschrieben, also z.B. ’3/minute:5". Ist das Limit iberschritten, wird das
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Paket einfach ignoriert (DROP). Ist dieser Eintrag leer, wird der Standardwert ’1/se-
cond:5’ verwendet; enhélt er 'none’, wird keine Limitierung durchgefiihrt.

Standard-Einstellung: PF6_INPUT_ICMP_ECHO_REQ_LIMIT='1/second:5'

PF6_INPUT_ICMP_ECHO_REQ_SIZE Definiert, wie grof3 eine empfangene ICMPv6-Echo-
Anfrage sein darf (in Bytes). In dieser Angabe sind neben den “Nutzdaten” auch die
Paket-Header mit zu beriicksichtigen. Der Standard-Wert liegt bei 150 Bytes.

Standard-Einstellung: PF6_INPUT_ICMP_ECHO_REQ_SIZE='150"

PF6_INPUT_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln fiir eingehende
Pakete (INPUT-Kette). Standardméfig werden zwei Regeln aktiviert: Die erste erlaubt
allen lokalen Hosts Zugriff auf den Router iiber so genannte Link-Level-Adressen, und die
zweite erlaubt die Kommunikation von Hosts aus dem ersten definierten IPv6-Subnetz
mit dem Router.

Falls mehrere lokale IPv6-Subnetze definiert werden, muss die zweite Regel entsprechend
oft vervielfaltigt werden. Siehe hierzu die Konfigurationsdatei.

Beispiel: PF6_INPUT N='2'

PF6_INPUT_x Diese Variable spezifiziert eine Regel fiir die INPUT-Kette der IPv6-Firewall.
Fiir eine genauere Beschreibung siehe die Dokumentation der Variable PF_INPUT_x.
Unterschiede zur IPv4-Firewall:

e Anstatt IP_NET x wird hier IPV6_NET_x benutzt.
e Anstatt IP_ROUTE_x wird hier IPV6_ROUTE_x benutzt.

o IPv6-Adressen miissen in eckigen Klammern eingeschlossen werden (inklusive der
Netzmaske, falls vorhanden).

o Alle TPv6-Adressangaben (also auch IPV6_NET_x etc.) miissen in eckigen Klammern
eingeschlossen werden, falls ein Port oder ein Portbereich folgt.

Beispiele:

PF6_INPUT 1='{[fe80::0/10] ACCEPT'
PF6_INPUT 2='IPV6_NET_1 ACCEPT'
PF6_INPUT_3='tmpl:samba DROP NOLOG'

PF6_INPUT_x_COMMENT Diese Variable enthélt eine Beschreibung bzw. einen Kommen-
tar zur zugehorigen INPUT-Regel.

Beispiel: PF6_INPUT_3_COMMENT='no samba, traffic ,allowed'’

PF6_FORWARD_POLICY Diese Variable legt die Standard-Strategie fiir von dem Rou-
ter weiterzuleitenden Pakete fest (FORWARD-Kette). Mogliche Werte sind “REJECT”
(Standard, weist alle Pakete ab), “DROP” (verwirft klammbheimlich alle Pakete) und
“ACCEPT” (akzeptiert alle Pakete). Fiir eine genauere Beschreibung siehe die Doku-
mentation der Variable PF_FORWARD _POLICY.

Standard-Einstellung: PF6_FORWARD_POLICY='REJECT'
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PF6_FORWARD_ACCEPT_DEF Diese Variable aktiviert die voreingestellten Regeln fiir die
FORWARD-Kette der IPv6-Firewall. Mégliche Werte sind “yes” und “no”.

Die voreingestellten Regeln 6ffnen die Firewall fiir ausgehende ICMPv6-Pings (ein Ping
pro Sekunde als Limit). Antwortpakete zu bereits erlaubten Verbindungen werden eben-
falls erlaubt.

Standard-Einstellung: PF6_FORWARD_ACCEPT_DEF='yes'

PF6_FORWARD_LOG Diese Variable aktiviert das Logging aller zuriickgewiesenen weterzu-
leitenden Pakete. Mogliche Werte sind “yes” und “no”. Fiir eine genauere Beschreibung
siehe die Dokumentation der Variable PF_FORWARD_LOG.

Standard-Einstellung: PF6_FORWARD_LOG='no'

PF6_FORWARD_LOG_LIMIT Diese Variable konfiguriert das Log-Limit der FORWARD-
Kette der IPv6-Firewall, um die Log-Datei lesbar zu halten. Fiir eine genauere Beschrei-
bung siehe die Dokumentation der Variable PF_FORWARD_LOG_LIMIT.

Standard-Einstellung: PF6_FORWARD_LOG_LIMIT='3/minute:5'

PF6_FORWARD_REJ_LIMIT Diese Variable stellt das Limit fiir das Zuriickweisen von wei-
terzuleitenden TCP-Paketen ein. Uberschreitet ein solches TCP-Paket dieses Limit, wird
es klammbheimlich verworfen (DROP). Fir eine genauere Beschreibung sieche die Doku-
mentation der Variable PF_FORWARD_REJ_LIMIT.

Standard-Einstellung: PF6_FORWARD_REJ_LIMIT='1/second:5'
PF6_FORWARD_UDP_REJ_LIMIT Diese Variable stellt das Limit fiir das Zuriickweisen
von weiterzuleitenden UDP-Paketen ein. Uberschreitet ein solches UDP-Paket dieses Li-

mit, wird es klammheimlich verworfen (DROP). Fiir eine genauere Beschreibung siehe
die Dokumentation der Variable PF_FORWARD_UDP_REJ_LIMIT.

Standard-Einstellung: PF6_FORWARD_UDP_REJ_LIMIT='1/second:5'
PF6_FORWARD_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln fiir weiterzu-

leitende Pakete (FORWARD-Kette). Standardméflig werden zwei Regeln aktiviert: Die

erste verhindert die Weiterleitung aller lokalen Samba-Pakete in nicht-lokale Netze, und

die zweite erlaubt letzteres fiur alle anderen lokalen Pakete aus dem ersten definierten
IPv6-Subnetz.

Falls mehrere lokale IPv6-Subnetze definiert werden, muss die letzte Regel entsprechend
oft vervielféltigt werden. Siehe hierzu die Konfigurationsdatei.

Beispiel: PF6_FORWARD _N='2'

PF6_FORWARD_x Diese Variable spezifiziert eine Regel fiir die FORWARD-Kette der IPv6-
Firewall. Fiir eine genauere Beschreibung siehe die Dokumentation der Variable PF_FORWARD_x.
Unterschiede zur IPv4-Firewall:

e Anstatt IP_NET x wird hier IPV6_NET_ x benutzt.
e Anstatt IP_ROUTE_x wird hier IPV6_ROUTE_x benutzt.

o IPv6-Adressen miissen in eckigen Klammern eingeschlossen werden (inklusive der
Netzmaske, falls vorhanden).
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o Alle IPv6-Adressangaben (also auch IPV6_NET_x etc.) miissen in eckigen Klammern
eingeschlossen werden, falls ein Port oder ein Portbereich folgt.

Beispiele:

PF6_FORWARD_1='tmpl:samba DROP'
PF6_FORWARD_2='IPV6_NET_1 ACCEPT'

PF6_FORWARD_x_COMMENT Diese Variable enthélt eine Beschreibung bzw. einen Kom-
mentar zur zugehérigen FORWARD-Regel.

Beispiel: PF6_FORWARD_1_COMMENT='no_samba, traffic ,allowed'

PF6_OUTPUT_POLICY Diese Variable legt die Standard-Strategie fiir vom Router ausge-
hende Pakete fest (OUTPUT-Kette). Mogliche Werte sind “REJECT” (Standard, weist
alle Pakete ab), “DROP” (verwirft klammheimlich alle Pakete) und “ACCEPT” (akzep-
tiert alle Pakete). Fiir eine genauere Beschreibung siehe die Dokumentation der Variable
PF_OUTPUT_POLICY.

Standard-Einstellung: PF6_0UTPUT_POLICY='REJECT'

PF6_OUTPUT_ACCEPT_DEF Diese Variable aktiviert die voreingestellten Regeln fiir die
OUTPUT-Kette der IPv6-Firewall. Mogliche Werte sind “yes” und “no”. Momentan exis-
tieren keine voreingestellten Regeln.

Standard-FEinstellung: PF6_0UTPUT_ACCEPT_DEF='yes'

PF6_OUTPUT_LOG Diese Variable aktiviert das Logging aller zuriickgewiesenen ausgehen-
den Pakete. Mogliche Werte sind “yes” und “no”. Fiir eine genauere Beschreibung siehe
die Dokumentation der Variable PF_OUTPUT_LOG.

Standard-Einstellung: PF6_0UTPUT_L0OG='no'

PF6_OUTPUT_LOG_LIMIT Diese Variable konfiguriert das Log-Limit der OUTPUT-Kette
der IPv6-Firewall, um die Log-Datei lesbar zu halten. Fiir eine genauere Beschreibung

siehe die Dokumentation der Variable PF_QUTPUT_LOG_LIMIT.

Standard-FEinstellung: PF6_0UTPUT_LOG_LIMIT='3/minute:5'
PF6_OUTPUT_REJ_LIMIT Diese Variable stellt das Limit fiir das Zuriickweisen von aus-

gehenden TCP-Paketen ein. Uberschreitet ein solches Paket dieses Limit, wird das Paket

klammbheimlich verworfen (DROP). Fiir eine genauere Beschreibung siehe die Dokumen-
tation der Variable PF_OUTPUT_REJ_LIMIT.

Standard-Einstellung: PF6_0UTPUT_REJ_LIMIT='1/second:5'
PF6_OUTPUT_UDP_REJ_LIMIT Diese Variable stellt das Limit fir das Zuriickweisen von
ausgehenden UDP-Paketen ein. Uberschreitet ein solches UDP-Paket dieses Limit, wird

es klammbheimlich verworfen (DROP). Fiir eine genauere Beschreibung siehe die Doku-
mentation der Variable PF_OUTPUT_UDP_REJ_LIMIT.

Standard-Einstellung: PF6_OUTPUT_UDP_REJ_LIMIT='1/second:5'
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PF6_OUTPUT_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln fiir eingehende
Pakete (OUTPUT-Kette). StandardméBig werden zwei Regeln aktiviert: Die erste erlaubt
allen lokalen Hosts Zugriff auf den Router iiber so genannte Link-Level-Adressen, und die
zweite erlaubt die Kommunikation von Hosts aus dem ersten definierten IPv6-Subnetz
mit dem Router.

Falls mehrere lokale IPv6-Subnetze definiert werden, muss die zweite Regel entsprechend
oft vervielféltigt werden. Siehe hierzu die Konfigurationsdatei.

Beispiel: PF6_QUTPUT N='1'

PF6_OUTPUT_x Diese Variable spezifiziert eine Regel fiir die OUTPUT-Kette der IPv6-
Firewall. Fiir eine genauere Beschreibung siehe die Dokumentation der Variable PF_OUTPUT_x.
Unterschiede zur IPv4-Firewall:

e Anstatt IP_NET x wird hier IPV6_NET_ x benutzt.
e Anstatt IP_ROUTE_x wird hier IPV6_ROUTE_x benutzt.

o IPv6-Adressen miissen in eckigen Klammern eingeschlossen werden (inklusive der
Netzmaske, falls vorhanden).

o Alle TPv6-Adressangaben (also auch IPV6_NET_x etc.) miissen in eckigen Klammern
eingeschlossen werden, falls ein Port oder ein Portbereich folgt.

Beispiele:

PF6_OUTPUT_1='tmpl:ftp IPV6_NET_1 ACCEPT HELPER:ftp'

PF6_OUTPUT_x_COMMENT Diese Variable enthélt eine Beschreibung bzw. einen Kom-
mentar zur zugehérigen OUTPUT-Regel.

Beispiel: PF6_0UTPUT_3_COMMENT='no_samba, traffic,allowed’
PF6_USR_CHAIN_N Diese Variable enthélt die Anzahl der vom Benutzer definierten IPv6-

Firewall-Tabellen. Fiir eine genauere Beschreibung siehe die Dokumentation der Variable
PF_USR_CHAIN N.

Standard-Einstellung: PF6_USR_CHAIN_N='0'
PF6_USR_CHAIN_x_NAME Diese Variable enthélt den Namen der entsprechenden benut-

zerdefinierten IPv6-Firewall-Tabelle. Fiir eine genauere Beschreibung siehe die Dokumen-
tation der Variable PF_USR_CHAIN_x_NAME.

Beispiel: PF6_USR_CHAIN_1_NAME='usr-myvpn'
PF6_USR_CHAIN_x_RULE_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln

in der zugehorigen benutzerdefinierten [Pv6-Firewall-Tabelle. Fiir eine genauere Beschrei-
bung siehe die Dokumentation der Variable PF_USR_CHAIN_x_RULE_N.

Beispiel: PF6_USR_CHAIN 1 RULE_N='0"
PF6_USR_CHAIN_x_RULE_x Diese Variable spezifiziert eine Regel fiir die benutzerdefi-

nierte IPv6-Firewall-Tabelle. Fiir eine genauere Beschreibung siehe die Dokumentation
der Variable PF_USR_CHAIN_ x_RULE_x.

Unterschiede zur IPv4-Firewall:
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e Anstatt IP_NET_x wird hier IPV6_NET_x benutzt.
e Anstatt IP_ROUTE_x wird hier IPV6_ROUTE_x benutzt.

o IPv6-Adressen miissen in eckigen Klammern eingeschlossen werden (inklusive der
Netzmaske, falls vorhanden).

o Alle IPv6-Adressangaben (also auch IPV6_NET_x etc.) miissen in eckigen Klammern
eingeschlossen werden, falls ein Port oder ein Portbereich folgt.

PF6_USR_CHAIN_x_RULE_x_COMMENT Diese Variable enthélt eine Beschreibung bzw.
einen Kommentar zur zugehorigen Regel.

Beispiel: PF6_USR_CHAIN_1_RULE_1_COMMENT='some juser-defined rule'

PF6_POSTROUTING_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln fiirs
Maskieren (POSTROUTING-Kette). Fiir eine genauere Beschreibung siehe die Doku-
mentation der Variable PF_POSTROUTING_N.

Beispiel: PF6_POSTROUTING N='2'

PF6_POSTROUTING_x PF6_POSTROUTING_x_COMMENT
Eine Liste der Regeln, die beschreiben, welche IPv6-Pakete vom Router maskiert wer-
den (bzw. unmaskiert weitergeleitet werden). Fiir eine genauere Beschreibung siehe die
Dokumentation der Variable PF_POSTROUTING_x.

PF6_PREROUTING_N Diese Variable enthélt die Anzahl der IPv6-Firewallregeln fiirs Wei-
terleiten an ein anderes Ziel (PREROUTING-Kette). Fiir eine genauere Beschreibung
siehe die Dokumentation der Variable PF_PREROUTING_N.

Beispiel: PF6_PREROUTING N='2'

PF6_PREROUTING_x PF6_PREROUTING_x_COMMENT
Eine Liste der Regeln, die beschreiben, welche IPv6-Pakete vom Router an ein anderes
Ziel weitergeleitet werden sollen. Fiir eine genauere Beschreibung siehe die Dokumenta-
tion der Variable PF_PREROUTING_x.

3.15. Domain-Konfiguration

Windows-PCs im LAN haben eine unangenehme Eigenschaft: Sobald ein Nameserver beno-
tigt wird und man diesen deshalb im Windows einstellt, fragen diese Windows-Rechner den
angegebenen Nameserver in regelméfiigen Abstdnden ab — auch wenn man gar nicht daran
arbeitet! Wiirde man also auf dem Windows-PC einen DNS-Server im Internet angeben, wird’s
teuer. ..

Der Trick ist nun folgender: Wenn im LAN nicht bereits ein DNS-Server vorhanden ist, kann
man den DNS-Server im flidl-Router verwenden.

Es wird DNSMASQ als DNS-Server eingesetzt.

Wenn man jedoch mit der DNS-Konfiguration beginnt, sollte man sich zunédchst Gedanken
iiber den Domain-Namen und die Namen der PCs im Netz machen. Der verwendete Domain-
Name wird nicht im Internet sichtbar. Deshalb kann man sich hier prinzipiell beliebige Domain-
Namen ausdenken.

Auflerdem sollte man jedem Windows-Rechner einen Namen verpassen. Diese Namen miissen
dem fli4l-Router bekannt sein.
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DOMAIN_NAME Standard-Einstellung: DOMAIN_NAME=’1an.f1i41’

Hier kann sich jeder austoben, da die lokal verwendete Domain nicht im Internet sichtbar

wird. Sie sollten lediglich vermeiden, einen Namen zu benutzen, den es im Internet geben

kénnte (z.B. irgendwas.de), da Sie sonst nicht auf diese Domain werden zugreifen kénnen.
DNS_FORWARDERS Standard-Einstellung: DNS_FORWARDERS="

Hier ist die DNS-Server-Adresse des Internet-Providers anzugeben, wenn fli4l als Router
in das Internet verwendet wird. Der flidl-Router gibt dann sdmtliche DNS-Anfragen, die
er nicht selbst beantworten kann, an diese Adresse weiter.

Mochte man mehrere DNS-Forwarder angeben, trennt man die IP-Adressen durch Leer-
zeichen.

Sind mehrere DNS-Server konfiguriert werden diese in der angegebenen Reihenfolge fiir
DNS-Anfragen genutzt, somit wird der zweite angegebene Server nur genutzt, wenn der
erste keine Antwort liefert usw.

Es ist auch moglich, optional Port-Nummern an die IP-Adressen durch Doppelpunkt ge-
trennt anzugeben. Allerdings muss dann OPT_DNS=’yes’ (Seite 136) sein (Paket dns_dhcp
(Seite 135)) und es darf nirgends die Option *_USEPEERDNS benutzt werden.

Achtung: Auch wenn
o PPPOE_USEPEERDNS (Seite 77),
o ISDN_CIRC_x_USEPEERDNS (Seite 188) oder
o DHCP_CLIENT_x_USEPEERDNS (Seite 77?)

gesetzt (="yes’) ist, ist hier die Eintragung eines Servers nétig, da sonst direkt nach dem
Start keine Namensauflosung moglich ist.

Ausnahme: fli4l als Router in einem lokalen Netz ohne Anschluss an das Internet oder
(Firmen-)Netze mit weiteren DNS-Servern. In diesem Fall ist 127.0.0.1 anzugeben, um
das Weiterleiten zu unterbinden.

HOSTNAME_IP (optional)

Hiermit kann optional festgelegt werden, an welches Netz IP_NET_x der HOSTNAME gebun-
den wird.

HOSTNAME_ALIAS_N (optional)

Anzahl der zusatzlichen Alias-Hostnamen fiir den Router.

HOSTNAME_ALIAS_x (optional)

Zusatzlicher Alias-Name fiir den Router.

3.16. imond-Konfiguration

OPT_IMOND Standard-Einstellung: OPT_IMOND=’no’

Mit OPT_IMOND kann man einstellen, ob der imond-Server aktiviert werden soll. imond
iibernimmt dabei das Monitoring/Controlling und Least-Cost-Routing des fli4l-Routers.
Der Beschreibung von imond (Seite 323) ist deshalb ein extra Kapitel gewidmet (s.u.).
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Wichtig: Die LC-Routing-Features von fli4l kbnnen nur mit imond genutzt werden. Ein
zeitabhdngiges Umschalten von Verbindungen ist ohne imond nicht méglich!

Fiir ISDN- und DSL-Routing ist imond ab Version 1.5 zwingend erforderlich. In diesem
Fall ist OPT_IMOND='yes’ einzustellen.

Wird fli4l lediglich als Router zwischen 2 Netzwerken eingesetzt, sollte OPT_IMOND='no’

eingestellt werden.

IMOND_PORT TCP/IP-Port, auf dem imond auf Verbindungen horcht. Der Standard-Wert
5000’ sollte nur in Ausnahmeféllen gedndert werden.
IMOND_PASS Standard-Einstellung: IMOND_PASS="

Hier kann ein spezielles User-Password fiir imond gesetzt werden. Meldet sich ein Client
auf Port 5000 an, erwartet imond (und damit auch seine Clients) die Eingabe dieses
Passworts, bevor er irgendeinen Befehl korrekt beantwortet. Ausnahme: Befehle “quit”,
“help” und “pass”. Ist IMOND_PASS leer, wird kein Password benoétigt.

Ob der Client im User-Modus bestimmte Steuerbefehle, wie Dial, Hangup, Reboot, Um-
schalten der Default-Route bereits ausfiihren kann oder dafiir die Eingabe des Admin-
Passwords zwingend notwendig ist, wird iiber die Variablen

o IMOND_ENABLE (Seite 86),

« IMOND_DIAL (Seite 85),

o« IMOND ROUTE (Seite 85) und
« IMOND_REBOOT (Seite 85)

eingestellt, siehe unten.

IMOND_ADMIN_PASS Standard-Einstellung: IMOND_ADMIN_PASS="

Mit Hilfe der Admin-Passwords erhélt der Client alle Rechte und kann so sdmtliche
Steuerfunktionen des imond-Servers nutzen — und zwar unabhéngig von den Variablen
IMOND_ENABLE, IMOND_DIAL usw. Léisst man IMOND_ADMIN_PASS leer, so reicht die Eingabe
des User-Passwords, um samtliche Rechte zu erhalten!

IMOND_LED imond kann den Online/Offline-Status nun iiber eine LED anzeigen. Diese wird
folgendermafien an einen COM-Port angeschlossen:

Verbindung 25-polig:

Ist eine ISDN- oder DSL-Verbindung aufgebaut, leuchtet die LED. Ansonsten ist sie
ausgeschaltet. Sollte es genau umgekehrt sein, ist die Leuchtdiode umzupolen. Sollte die
LED zu schwach leuchten, kann der Vorwiderstand bis auf 470 Ohm reduziert werden.

Es ist auch mdglich, zwei verschiedenfarbige LEDs anzuschliefen. Dann ist die zweite
LED ebenso iiber einen Vorwiderstand zwischen DTR und GND anzuschlielen, jedoch
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genau umgekehrt. Dann leuchtet je nach Zustand die eine oder die andere LED. Oder
man verwendet direkt eine DUO-LED (zweifarbig, drei Anschlussbeinchen).

Im Moment verhélt sich der RT'S-Anschluss der seriellen Schnittstelle genauso wie DTR.
Hier konnte also noch eine weitere LED angechlossen werden, die den Online/Offline-
Zustand anzeigt. Das konnte sich jedoch in einer zukiinftigen fli4l-Version dndern.

Als Wert von IMOND_LED muss ein COM-Port angegeben werden, also ’coml’, 'com2’,
‘comd’ oder 'com4’. Ist keine LED angeschlossen, sollte die Variable leer gelassen werden.

IMOND_BEEP Mit IMOND_BEEP='yes’ gibt imond einen Zweiklang-Ton iiber den PC-Laut-

sprecher aus, wenn der Zustand von Offline nach Online wechselt und umgekehrt. Im
ersten Fall wird zuerst ein tiefer, dann ein hoher Ton ausgegeben. Beim Wechsel in den
Offline-Status zuriick wird zuerst der hohere, dann der tiefere Ton ausgegeben.

IMOND_LOG Standard-Einstellung: IMOND_L0OG="no’

Wird IMOND_LOG="yes’ benutzt, werden in der Datei /var/log/imond.log die Verbindun-
gen protokolliert. Diese Datei kann z.B. fiir Statistikzwecke per scp auf einen Rechner im
LAN kopiert werden. Fiir den scp-Zugriff ist aber dann noch das Paket sshd zu installieren
und so zu konfigurieren, dass es auch scp zur Verfiigung stellt.

Das Format der Logdateieintréage ist in Tabelle 3.9 beschrieben.

Tabelle 3.9.: Format der Imond-Logdatei

Eintrag Bedeutung

Circuit der Name des Circuits, fiur den der Eintrag erzeugt wurde
Startzeit Datum und Uhrzeit der Einwahl dieses Circuits

Stopzeit Datum und Uhrzeit des Auflegens dieses Circuits

Online-Zeit
Abgerechnete Zeit
Kosten
Bandbreite

Device
Abrechnungstakt

Taktgebiihren

die Zeit, die dieser Circuit online war

die Zeit, die der Provider abrechnen wird (héngt vom Takt ab)

die Kosten, die der Provider fiir die Zeit in Rechnung stellt

die genutzte Bandbreite getrennt nach in und out (in zuerst), dargestellt als
zwei vorzeichenlose Integerzahlen, fiir die gilt: Bandbreite =

4GB = <erste Zahl> + <zweite Zahl>

das Gerit, iiber das kommuniziert wurde

der Takt, der vom Provider zur Abrechnung herangezogen wird (Daten der
Circuit-Konfiguration)

die Gebiihren, die pro Takt féllig werden (Daten der Circuit-Konfiguration)

Die Kosten werden in Furo ausgegeben. Wichtig ist dabei die korrekte Definition der
entsprechenden Circuit-Variablen ISDN_CIRC_x_TIMES (Seite 195).

IMOND_LOGDIR Ist das Protokollieren eingeschaltet, kann iiber IMOND_LOGDIR ein alternati-

ves Verzeichnis statt /var/log angegeben werden, z.B. ’/boot’. Dann wird die Log-Datei
imond.log auf dem Bootmedium angelegt. Dazu muss dieses aber auch Read/Write ,,ge-
mounted“ sein. Default ist ’auto’ was den Speicherort automatisch bestimmt. Je nach
weiterer Konfiguration liegt das dann unter /boot/persistent/base oder an einem an-
deren durch FLI4AL_UUID bestimmten Pfad. Ist /boot nicht Read/Write und FLI4L_UUID
nicht gesetzt, befindet sich das File unter /var/run.
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IMOND_ENABLE IMOND_DIAL IMOND_ROUTE IMOND_REBOOT Durch diese Va-
riablen werden bestimmte Kommandos, die von imonc-Clients zum imond-Server gesen-
det werden, bereits im User-Modus freigeschaltet.

Hiermit kann man einstellen, ob der imond-Server die ISDN-Schnittstelle ein- bzw. aus-
schalten, wéhlen/einhéngen, eine neue Default-Route setzen und/oder den Rechner boo-
ten darf.

Standard-FEinstellungen:

IMOND_ENABLE='yes'
IMOND_DIAL="'yes'
IMOND_ROUTE='yes'
IMOND_REBOQOT="'yes'

Alle weiteren Features der Client-/Server-Schnittstelle von imond sind in einem eigenen
Kapitel (Seite 323) beschrieben.

3.17. Circuit-Konfiguration

3.17.1. Circuits allgemein

Der flidl-Router erlaubt ab Version 4.0, Verbindungen nach “auflen” flexibel iiber so genannte
“Circuits” zu konfigurieren. Der Begriff “Circuit” kommt aus dem Englischen und bedeutet
in diesem Zusammenhang so viel wie “Leitung”. Seine Verwendung in flidl entstammt dem
Waéhlen und Auflegen von ISDN-Verbindungen, das seit der ersten flidl-Version moglich ist; da
ISDN ein leitungsvermittelnder (“circuit-switched”) Dienst ist, hat sich der Begriff etabliert
und wird heute in allen anderen Verbindungs-Situationen verwendet, auch wenn es meistens
nicht mehr um leitungsvermittelnde, sondern um paketvermittelnde Dienste geht. Auch in
dieser Dokumentation wird der Begriff des Circuits durchgéngig verwendet.

Ein konfigurierter Circuit erlaubt es dem flidl-Router, irgendeine Form der Verbindung zwi-
schen dem Router und einem anderen Netzwerk-Kommunikationspartner herzustellen. Meis-
tens, aber nicht immer, geht es dabei um die Herstellung einer Internet-Anbindung. Im Fol-
genden wird eine kurze Ubersicht dariiber gegeben, welche Circuit-Typen der flidl-Router
beherrscht (die meisten davon werden jedoch von anderen Paketen angeboten, dies ist aber
entsprechend in der Tabelle vermerkt).

Typ | Paket oPT Beschreibung

route | base - Mit Hilfe von route-Circuits kon-
nen Routen in andere Netze konfigu-
riert werden. Dies entspricht im We-
sentlichen der Funktionalitdt der Va-
riablen IP_ROUTE_% (siche IP_ROUTE_N
(Seite 48)), geht jedoch etwas dar-
iiber hinaus. Intern werden alle per
IP_ROUTE_% konfigurierte Routen in
route-Circuits abgebildet.
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Typ | Paket oPT Beschreibung

dhcp | dhep_ client OPT_DHCP_CLIENT Mit Hilfe von dhep-Circuits
lassen sich IPv4- und IPv6-
Adressinformationen  von  einem
DHCP-Server ermitteln. Dies ist
vor allem dann sinnvoll, wenn der
fli4dl nicht selbsttétig eine Internet-
Verbindung aufbaut, sondern sich
hinter einem anderen Router befin-
det, der dies fiir einen erledigt, etwa
hinter einem Kabelmodem.

isdn | isdn OPT_ISDN Mit Hilfe von isdn-Circuits ist eine
Einwahl in ein anderes Netz (z. B. ein
Firmennetz) tiber ISDN moglich.

ppp | ppp (+ diverse) | OPT_PPP (+ diverse) | Mit Hilfe von ppp-Circuits ist eine
Einwahl ins Internet oder ein Fir-
mennetz Uber eine Reihe diverser
Kanéle mit Hilfe des Point-to-Point-
Protokolls (PPP) moglich. Mehr dazu
ist in Abschnitt 4.17.1 zu finden.

Tabelle 3.10.: Verfiighare Circuit-Typen

Alle Circuits werden der Ubersichtlichkeit halber in der Datei circuits.txt konfiguriert.
Die Anzahl der konfigurierten Circuits wird dabei in der Variable CIRC_N festgehalten:

CIRC_N Diese Variable gibt die Anzahl der konfigurierten Circuits an.
Standard-Einstellung: CIRC_N='0"
Beispiel: CIRC_N='4"

Dariiber hinaus besitzt jeder Circuit, egal von welchem Typ, einige allgemeine Attribute.
Zuerst operiert jeder Circuit auf einer Netzwerk-Schnittstelle. Je nach Circuit-Typ ist diese
Schnittstelle statisch vorhanden (dies gilt z. B. fiir Ethernet-Schnittstellen wie “eth0”), oder
sie wird dynamisch beim Einwéhlen erzeugt (das ist z.B. bei den “pppX”-Schnittstellen von
ppp-Circuits der Fall), oder sie wird von einem anderen Circuit erzeugt und hier nur referenziert
(das ist z. B. bei DHCPv6-over-PPPoE der Fall). Auf Grund dieser verschiedenen Moglichkeiten
gibt es keine einheitliche Variable zur Angabe der Schnittstelle, stattdessen kiimmert sich jeder
Circuit-Typ selbst um die Konfiguration der Schnittstelle (und einige wie ppp verbieten die
Angabe einer Schnittstelle génzlich, da sie automatisch erzeugt und verwaltet wird).

Weitere allgemeine Attribute werden iiber die folgenden Variablen konfiguriert.

CIRC_x_NAME Jeder Circuit hat einen Namen. Dieser Name kann aus Buchstaben, Ziffern
und dem Bindestrich (‘-’) bestehen und hilft dabei, den Circuit in der Web-GUI, in
Protokollen etc. zu identifizieren. Der Name muss unter allen Circuits und Circuit-Klassen
(siehe CIRC_CLASS_x_NAME (Seite 97)) eindeutig sein.

Beispiel: CIRC_x_NAME='DSL-Telekom'
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CIRC_x_TYPE Jeder Circuit hat einen Typ. Dieser Typ bestimmt, wie das Wéhlen und Auf-
legen funktioniert. Intern entscheidet der Typ, welches Skript zum Wahlen und Auflegen
verwendet wird.

Es sind immer nur die Typen der aktivierten Pakete verfiighar. Wenn Sie also z. B. einen
dhcp-Circuit verwenden moéchten, dann miissen Sie das Paket dhcp_ client herunterladen
und DHCP mit OPT_DHCP_CLIENT='yes' aktivieren. Andernfalls bekommen Sie bei der
Verwendung des Typs “dhcp” beim Bauen der Installationsarchive eine Fehlermeldung.

Beispiel: CIRC_x_TYPE="'dhcp'

CIRC_x_ENABLED Die Variable CIRC_x_ENABLED aktiviert einen Circuit zur Konfigurati-
onszeit. Damit der Circuit iiberhaupt Beachtung findet, muss diese Variable auf 'yes'
gesetzt werden. Gilt hingegen CIRC_x_ENABLED='no', dann wird der Circuit auf dem
fli4l nicht konfiguriert. Auch kann zur Konfigurationszeit der Circuits nicht mit seinem
Namen angesprochen werden, etwa in Firewall-Regeln.

Standard-FEinstellung: CIRC_x_ENABLED='no'
Beispiel: CIRC_x_ENABLED='yes'

CIRC_x_DIALMODE Jeder Circuit kann einen individuellen initialen Wahlmodus (Seite 95)
erhalten, der dann iiber diese Variable konfiguriert werden kann.
Standard-Einstellung: CIRC_x_DIALMODE='auto'
Beispiel: CIRC_x_DIALMODE='manual'

CIRC_x_NETS_IPV4_y Ein Circuit ist nur dann sinnvoll, wenn er auch zu einer Netzan-
bindung fiihrt. Dazu ist es in der Regel notwendig, dass Routen konfiguriert werden,

sobald eine erfolgreiche Einwahl stattgefunden hat. Welche IPv4-Netze {iber den Circuit
geroutet werden, kann iiber diese Variablen festgelegt werden.

Im haufigsten Fall der Circuit-Nutzung, der Internet-Anbindung, muss die Default-Route
iiber den Circuit gehen. Dazu muss das Netz 0.0.0.0/0 in die Liste eingetragen werden.

Nur in Ausnahmeféllen miissen keine Netze angegeben werden, etwa bei Server-Circuits,
bei denen keine Routen zuriick zu den Clients installiert werden sollen.

Standard-Einstellung: CIRC_x_NETS_IPV4_N='0'
Beispiel 1:

CIRC_x_NETS_IPV4 N='1'
CIRC_x_NETS_IPV4 1='0.0.0.0/0'

Beispiel 2:
CIRC_x_NETS_IPV4 N='2'

CIRC_x_NETS_IPV4_1='10.15.16.0/24'
CIRC_x_NETS_IPV4 2='10.16.0.0/16"

CIRC_x_NETS_IPV6_y Hier werden analog zu CIRC_x_NETS_IPV4_y IPv6-Netze angegeben,
die nach der Einwahl iiber den Circuit geroutet werden sollen. Diese Variablen kénnen nur
bei aktivierter IPv6-Unterstiitzung (Paket ipv6, OPT_IPV6='yes') verwendet werden.
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Im haufigsten Fall der Circuit-Nutzung, der Internet-Anbindung, muss die Default-Route
iiber den Circuit gehen. Dazu muss das Netz ::/0 in die Liste eingetragen werden.

Nur in Ausnahmeféllen miissen keine Netze angegeben werden, etwa bei Server-Circuits,
bei denen keine Routen zuriick zu den Clients installiert werden sollen.

Standard-FEinstellung: CIRC_x_NETS_IPV6_N='0'
Beispiel 1:

CIRC_x_NETS_IPV6 N='1'
CIRC_x_NETS_IPV6_1='::/0"

Beispiel 2:

CIRC_x_NETS_IPV6 N='2'
CIRC_x_NETS_IPV6 1='2001:db8:1::/48"
CIRC_x_NETS_IPV6 2='2001:db8:2::/48"

CIRC_x_PROTOCOLS In der Regel werden die Layer-3-Protokolle, die von einem Circuit
unterstiitzt werden (IPv4 oder IPv6) aus den konfigurierten Netzen (CIRC_x_NETS_IPV4_y
und CIRC_x_NETS_IPV6_y, sieche oben) abgeleitet. In manchen Fillen werden jedoch keine
Netze angegeben, weil keine Routen aufgebaut werden sollen. Dies ist beispielsweise bei
Server-Circuits der Fall. In solchen Fillen ist es nétig, die zu verwendenden Layer-3-
Protokolle explizit einzustellen. Dazu wird in dieser Variable eine Liste von Protokollen
notiert, die durch Leerzeichen voneinander getrennt sind. Erlaubte Protokolle sind ipv4
und ipve.

Standard-FEinstellung: abgeleitet aus CIRC_x_NETS_IPV4_y und CIRC_x_NETS_IPV6_y
Beispiel: CIRC_x_PROTOCOLS='ipv4 ipv6'

CIRC_x_UP Ist CIRC_x_UP='yes', dann wird der entsprechende Circuit beim Booten akti-
viert. Je nach Wahlmodus (Seite 95) kann dies bereits beim Booten zu einer Einwahl
fithren, oder die Einwahl kann spéater iiber die GUI oder das f1i4lctrl-Programm ver-

anlasst werden. Bei CIRC_x_UP='no' muss der Circuit erst mit Hilfe der GUI oder mit
dem fli4lctrl-Programm aktiviert werden, bevor eine Einwahl gestartet werden kann.

Falls Circuits aktiviert werden, die sich in einem oder mehreren gerouteten Netzen iiber-
lappen, ist dies ein Fehler, der bereits beim Versuch, das Installationsarchiv zu bauen,
von mkf1li4l gemeldet wird.”

Diese Einstellung ist nur relevant mit OPT_CIRCD='no'.
Standard-Einstellung: CIRC_x_UP='no'
Beispiel: CIRC_x_UP='yes'
CIRC_x_PRIORITY Diese Variable gibt die Prioritét des Circuits an. Hohere Werte bedeuten

eine niedrigere Prioritdt. Prioritdten dienen dazu, Circuits nach Eignung zu gruppieren:
Bei der Auswahl von Circuits'® werden alle Circuits priorititsweise abgearbeitet. Nur

%In einer spateren Version ist angedacht, in einem solchen Fall den Datenverkehr fiir diese Netze gleichméBig
auf alle diese Circuits zu verteilen.
0durch den Hintergrundprozess circd
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wenn in der héchsten Prioritdtsklasse keine Circuits in Frage kommen, kommen die Cir-
cuits der néchstniedrigeren Prioritdtsklasse zum Zuge. Mehr zum Auswahlalgorithmus
des cird finden Sie im Abschnitt “Das Programm circd” (Seite 100).

Diese Einstellung ist nur relevant mit OPT_CIRCD='yes"'.
Standard-Einstellung: CIRC_x_PRIORITY='1"
Beispiel: CIRC_x_PRIORITY='2"'

CIRC_x_TIMES Ist OPT_CIRCD='yes', dann enthilt diese Variable eine Zeitspezifikation,
die angibt, wann der Circuit aktiviert werden soll und wann nicht, und wie viel der
Circuit bei einer erfolgreichen Einwahl pro Minute kostet. Dadurch wird es mdoglich, zu
verschiedenen Zeiten verschiedene Circuits zu verwenden (Least-Cost-Routing). Dabei
kontrolliert der Dédmon-Prozess circd das Aktivieren und Deaktivieren der Circuits.

Der Inhalt der Variablen ist wie folgt aufgebaut:

CIRC_x_TIMES='W1-W2:hh-hh:Kosten:Typ [W1-W2:hh-hh:Kosten:Typ [...]]'

Jedes Feld besteht aus vier Unterfeldern, die mit Hilfe eines Doppelpunkts (’:’) vonein-
ander getrennt sind:

o Feld Wi1-W2: Wochentag-Zeitraum, z. B. Mo—Fr oder Sa—Su usw. Sowohl die deut-
sche als auch die englische Schreibweise sind erlaubt. Soll ein einzelner Wochentag
eingetragen werden, ist W1-W1 zu schreiben, also z. B. Su—Su.

o Feld hh—hh: Stunden-Bereich, z. B. 09-18 oder auch 18-09. 18-09 ist gleichbedeu-
tend mit 18-24 plus 00-09. 00-24 meint den ganzen Tag. Stunden miissen immer
zweistellig (also notfalls mit fithrenden Nullen) angegeben werden.

o Feld Kosten: Hier werden in Euro die Kosten pro Minute angegeben, z.B. 0.032
fiir 3,2 Cent pro Minute. Diese werden unter Beriicksichtigung der Taktzeit in die
tatsdchlich anfallenden Kosten umgerechnet, welche dann im imon-Client oder der
WebGUI angezeigt werden.

e Feld Typ: Dieses Feld gibt den Typ des Zeitraums an:

Y oder J: Im angegebenen Zeitraum wird der Circuit aktiviert, unabhéngig
von den anfallenden Kosten.

L: Im angegebenen Zeitraum wird der Circuit aktiviert, wenn er zu
den giinstigsten Circuits gehort. (‘L steht fiir ‘Least cost’, also
“niedrigste Kosten”.)

N: Der angegebene Zeitbereich dient nur zum Berechnen von Kosten,
der Circuit wird in diesem Zeitraum jedoch nicht aktiviert. Dies
kann sinnvoll sein, wenn der Circuit manuell aktiviert wird, etwa
wenn es sich um einen Circuit zur Verbindung mit einem Firmen-
netz handelt, der nur bei Bedarf hinzugeschaltet wird.

Der Typ kann weggelassen werden, in diesem Fall wird ‘L.’ angenommen.

Standard-Einstellung: CIRC_2_TIMES='Mo-Su:00-24:0.0:N'
Beispiel 1:

CIRC_1_TIMES='Mo-Fr:09-18:0.049:N Mo-Fr:18-09:0.044:L Sa-Su:00-24:0.039:Y'
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Beispiel 2 fiir diejenigen, die eine Flatrate nutzen:

CIRC_2_TIMES='Mo-Su:00-24:0.0:Y'

Wichtig: Wenn die Zeitbereiche aller aktivierten Circuits mit einer Default-Route zu-
sammengenommen nicht die komplette Woche beinhalten, gibt es zu diesen Liickenzeiten
keine Default-Route. Damit ist dann das Surfen im Internet zu diesen Zeiten ausgeschlos-
sen!

Und noch eine letzte Bemerkung: Feiertage werden wie Sonntage behandelt.

CIRC_x_CHARGEINT Mit dieser Variable wird der Zeittakt in Sekunden angegeben. Dieser
wird dann fiir die Kosten-Berechnung verwendet.

Die meisten Provider rechnen minutengenau ab. In diesem Fall ist der Wert ’60’ richtig.
Bei Providern mit sekundengenauer Abrechnung setzt man die Variable entsprechend auf
1.

Diese Variable ist nur méglich bzw. sinnvoll bei Circuits, die tatséchlich Kosten verursa-
chen. Bei Circuits, die keine Einwahl im herkémmlichen Sinne durchfiihren (route, dhcp),
ist diese Einstellung nicht moglich.

Standard-Einstellung: CIRC_x_CHARGEINT='0"
Beispiel: CIRC_x_CHARGEINT='60"

CIRC_x_HUP_TIMEOUT Hier kann die Zeit in Sekunden angegeben werden, nach welcher
die Verbindung beendet werden soll, wenn kein Datenverkehr mehr iiber den Circuit
lauft. Dabei steht ein Timeout von ’0’ fiir “kein Timeout”, d. h. der Router legt nicht auf
und wéhlt sich nach einem Zwangsauflegen auch sofort wieder neu ein.

Momentan wird ein Hangup-Timeout > 0 nur fiir ppp-Circuits unterstiitzt.

Diese Eigenschaft unterscheidet generell zwischen “normalen” Circuits, die sich bei der
flid4lctrl dial-Operation sofort einwidhlen (Hangup-Timeout gleich null), und “dial-
on-demand”-Circuits, die nach der £1i4lctrl dial-Operation nur bereit fiir eine (kom-
mende) Einwahl sind (Hangup-Timeout grofier null). Mehr Informationen hierzu finden
sich in den Abschnitten “Circuit-Zustande” (Seite 94) und “Das Programm f1i4lctrl”
(Seite 97).

Standard-Einstellung: CIRC_x_HUP_TIMEOUT='0"
Beispiel: CIRC_x_HUP_TIMEQUT='600"
CIRC_x_USEPEERDNS Hiermit wird festgelegt, ob die vom Provider bei der Einwahl tiber-

gebenen DNS-Namensserver fiir die Dauer der Verbindung in die Konfigurationsdatei des
lokalen DNS-Servers (dnsmasq) eingetragen werden sollen.

Sinnvoll ist die Nutzung dieser Option also nur bei Circuits, die entsprechende Informa-
tionen liefern. Dies betrifft i. d. R. Internet-Anbindungen via PPP und DHCP-Circuits.

Diese Option bietet den Vorteil, immer mit den am néchsten liegenden DNS-Namensser-
vern arbeiten zu konnen, sofern der Provider die korrekten IP-Adressen iibermittelt —
dadurch geht die Namensauflésung schneller.
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Im Falle eines Ausfalls eines DNS-Servers beim Provider werden in der Regel die iiber-
gebenen DNS-Server-Adressen sehr schnell vom Provider korrigiert.

Trotz allem ist vor jeder ersten Einwahl die Angabe eines giiltigen Namensservers in
DNS_FORWARDERS zwingend erforderlich, da sonst die erste Anfrage nicht korrekt aufgelost
werden kann. Auflerdem wird beim Beenden der Verbindung die originale Konfiguration
des lokalen Namensservers wieder hergestellt.

Standard-Einstellung: CIRC_x_USEPEERDNS='no'
Beispiel: CIRC_x_USEPEERDNS='yes'

CIRC_x_WAIT In der Regel wird das Wéhlen eines Circuits im Hintergrund durchgefiihrt.
Will man jedoch beim Booten sicherstellen, dass sich ein Circuit erfolgreich eingewahlt
hat, kann man diese Variable auf die Anzahl der maximal zu wartenden Sekunden setzen.
Bei ‘0’ wird nicht gewartet.

Ein Wert grofler null kann bei ppp-Circuits (d. h. wenn CIRC_x_TYPE="'ppp' gesetzt ist)
nur verwendet werden, wenn es sich um keinen Dial-on-demand-Circuit handelt, wenn
also CIRC_x_HUP_TIMEOUT='0"' gesetzt ist (bzw. die Variable gar nicht definiert wird).
Der Grund hierfiir ist, dass ein Warten auf einen Dial-on-demand-Circuit wenig Sinn hat,
weil der Wahlvorgang erst bei entsprechender Netzwerkaktivitét erfolgt.

Standard-Einstellung: CIRC_x_WAIT='0"'
Beispiel: CIRC_x_WAIT='15"

CIRC_x_DEBUG Mit dieser Variable kénnen zusétzliche Debug-Ausgaben eingeschaltet wer-
den. Dies ist Circuit-spezifisch und hat nicht zwangslaufig bei jedem Circuit-Typ sichtbare
Auswirkungen.

Standard-Einstellung: CIRC_x_DEBUG="'no'
Beispiel: CIRC_x_DEBUG='yes'

CIRC_x_DEPS Mit dieser Variable konnen Abhéngigkeiten zwischen Circuits spezifiziert wer-
den. Ein Circuit A, der von einem Circuit B abhéngig ist, kann nur dann online gehen,
wenn Circuit B ebenfalls online ist. Dies ist insbesondere dann niitzlich, wenn Circuit A
iiber seine Netzanbindung Infrastruktur zur Verfiigung stellt, die Circuit B benétigt, etwa
wenn Circuit A eine IPv4-Internetanbindung herstellt und Circuit B einen 6in4-Tunnel
aufbaut.

Standard-Einstellung: CIRC_x_DEPS=""
Beispiel 1: CIRC_x_DEPS='internet'

Gelegentlich muss nicht der gesamte Circuit mit all seinen konfigurierten Layer-3-Proto-
kollen online sein, damit eine Abhéngigkeit erfiillt ist, sondern nur ein bestimmtes Pro-
tokoll, z.B. IPv4 oder IPv6. In diesem Fall kann man das Protokoll hinter dem Circuit
angeben, mit einem Schréigstrich abgetrennt. Das folgende Beispiel zeigt eine Abhén-
gigkeit zu einem Tag oder Circuit namens “internet”, wobei es ausreicht, wenn dessen
[Pv4-Anbindung online ist. Dies ist z.B. fiir 6in4-Tunnel v6llig ausreichend, denn die
IPv6-Konnektivitat spielt bei 6ind naturgeméf keine Rolle (schlieflich stellt ein 6in4-
Tunnel gerade eine IPv6-Anbindung iiber eine IPv4-Anbindung her).

Beispiel 2: CIRC_x_DEPS='internet/ipv4'
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CIRC_x_CLASS_y Mit diesen Variablen kénnen einem Circuit Klassen (Seite 97) zugeord-
net werden. Durch Klassen sich Circuits logisch gruppieren, es wird somit eine Abstrak-
tion geschaffen, die auf vielfiltige Weise ausgenutzt werden kann. Eine méogliche An-
wendung ist die Nutzung innerhalb von Abhéngigkeiten zwischen Circuits (CIRC_x_DEPS,
siche oben), wenn mehrere Circuits eine Abhéngigkeit erfiillen kénnen.

Jede hier angegebene Klasse muss via CIRC_CLASS_x_NAME (Seite 97) definiert werden. Ist
dies nicht der Fall, wird eine Fehlermeldung ausgegeben.

Standard-Einstellung: CIRC_x_CLASS_N='0'
Beispiel:

CIRC_1_NAME='DHCP-LAN'
CIRC_1_TYPE='dhcp'
CIRC_1_ENABLED='yes'
CIRC_1_DHCP_DEV='ethO'
CIRC_1_NETS_IPV4_N='1'
CIRC_1_NETS_IPV4_1='0.0.0.0/0"'
CIRC_1_CLASS_N='1'
CIRC_1_CLASS_1='internet-v4'

CIRC_2_NAME='DSL-Telekom'
CIRC_2_TYPE='ppp'
CIRC_2_ENABLED='yes'
CIRC_2_PPP_TYPE='ethernet'
CIRC_2_PPP_USERID='anonymer'
CIRC_2_PPP_PASSWORD='surfer'
CIRC_2_PPP_ETHERNET_TYPE='kernel'
CIRC_2_PPP_ETHERNET_DEV='ethl'
CIRC_2_NETS_IPV4 _N='1'
CIRC_2_NETS_IPV4_1='0.0.0.0/0"'
CIRC_2_CLASS_N='1'
CIRC_2_CLASS_1='internet-v4'

CIRC_3_NAME='IPv6-Tunnel'
CIRC_3_TYPE='tun6in4-he'
CIRC_3_ENABLED='yes'
CIRC_3_NETS_IPV6_N='1'
CIRC_3_NETS_IPV6_1='::/0"
CIRC_3_CLASS_N='1'
CIRC_3_CLASS_1='internet-v6'
CIRC_3_DEPS='internet-v4'

In diesem Beispiel ist ein 6in4-HE-Tunnel (siehe Paket ipv6) abhéngig von einem Circuit
der Klasse “internet-v4”. Ob das zur Laufzeit dann die DSL- (siehe Paket dsl) oder DHCP-
Anbindung (siehe Paket dhcp  client) ist, ist egal — sobald einer der beiden Circuits online
ist, kann der Tunnel ebenfalls online gehen.

CIRC_x_BUNDLE Ist CIRC_x_BUNDLE nicht leer und referenziert es einen anderen giiltigen
Circuit, dann wird der referenzierende Circuit Teil eines so genannten “Biindels”. Gebiin-
delte Circuits bilden zusammen eine logische Verbindung. Dies wird momentan nur vom
Paket ppp unterstiitzt, siche Abschnitt “Multilink PPP” (Seite 239).
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Beispiel: CIRC_x_BUNDLE='internet-mp'

3.17.2. Circuit-Zustande

Jeder Circuit hat, wihrend der Router lauft, einen der folgenden Zusténde:

Zustand Interner Name | Beschreibung
inaktiv inactive Ein Circuit ist inaktiv, wenn er nicht zur Einwahl heran-
gezogen werden kann.

aktiv active FEin Circuit ist aktiv, wenn er zur Einwahl herangezogen
werden kann.

bereit ready Ein Circuit ist bereit, wenn er sich bei Netzwerk- Aktivitét
automatisch einwahlt (“dial-on-demand”).

online online Ein Circuit ist online, wenn die Verbindung erfolgreich

aufgebaut werden konnte und die Netzwerk-Anbindung
erfolgt ist.

ausgefallen | failed Ein Circuit ist ausgefallen, wenn festgestellt wurde, dass
die Verbindung iiber diesen Circuit nicht funktioniert.
Dieser Zustand entspricht fast komplett dem Zustand
inaktiv, mit dem einzigen Unterschied, dass ein ausge-
fallener Zustand von circd ignoriert wird (siehe hierzu
den Abschnitt “Das Programm circd” (Seite 100)). Die-
ser Zustand ist somit vor allem fiir einen automatisierten
Fallback-Mechanismus gedacht.

Tabelle 3.11.: Circuit-Zustande

Die Uberginge zwischen diesen Zustinden werden teilweise mit f1i4lctrl (Seite 97) durch-
gefiihrt, teilweise erfolgen sie automatisch. Ihre Bedeutung ist wie folgt:

Zustandsiibergang | Beschreibung

inaktiv — aktiv Ein Circuit wird aktiviert und kann sich je nach Wahlmodus ma-
nuell oder automatisch einwédhlen. Zu diesem Zeitpunkt kénnen
noch keine Daten iiber den Circuit transportiert werden.

Dieser Zustandsiibergang kann in allen Wahlmodi erfolgen. Er
wird durch £1i4lctrl up ausgelost.

aktiv — bereit Ein aktiver Circuit wird in den Zustand bereit versetzt, in dem eine
Einwahl auf Grund von Netzwerk-Aktivitat moglich ist. Zu diesem
Zeitpunkt kénnen noch keine Daten iiber den Circuit transportiert
werden. In der Regel werden bei diesem Zustandsiibergang Hinter-
grundprozesse gestartet, die fiir die folgenden Zustandsiibergénge
verantwortlich sind.

Im Wahlmodus auto erfolgt dieser Zustandsiibergang direkt nach
dem Ubergang inaktiv — aktiv oder bereit — aktiv. Im Wihlmodus
manual muss dieser Zustandsiibergang explizit durch f1i4lctrl
dial ausgelost werden. Im Wahlmodus off ist dieser Zustands-
iibergang nicht moglich.
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Zustandsiibergang

Beschreibung

bereit — online

Uber den Circuit im Zustand bereit findet eine Einwahl statt.
Nach deren erfolgreichem Abschluss kénnen Daten iiber den Cir-
cuit transportiert werden, sofern fiir den Circuit entsprechen-
de zu routende Netze (siche CIRC_x_NETS_IPV4_y (Seite 88) und
CIRC_x_NETS_IPV6_y (Seite 88)) konfiguriert sind.

Je nach Hangup-Timeout (Seite 91) erfolgt dieser Zustandsiiber-
gang direkt nach dem Zustandsiibergang aktiv — bereit (Hangup-
Timeout = 0), oder er wird durch eine Netzwerk-Aktivitit ausge-
16st (Hangup-Timeout > 0).

online — bereit

Die Wahlverbindung wird beendet und die Netzwerk-Anbindung
abgebaut. Danach kénnen keine Daten mehr iiber den Circuit
transportiert werden.

Je nach Hangup-Timeout (Seite 91) wird dieser Zustandsiibergang
entweder explizit vom Benutzer via fli4lctrl hangup angefor-
dert (Hangup-Timeout = 0), oder er erfolgt automatisch nach einer
gewissen Zeitspanne der Netzwerk-Inaktivitdt (Hangup-Timeout
> 0).

bereit — aktiv

Ein Circuit im Zustand bereit wird wieder in den Zustand aktiv ver-
setzt. Danach ist eine automatische (Wieder-)Einwahl auf Grund
von Netzwerkaktivitat nicht mehr moglich. In der Regel werden bei
diesem Zustandsibergang Hintergrundprozesse beendet, die beim
Zustandsiibergang aktiv — bereit gestartet wurden.

Im Wahlmodus manual erfolgt dieser Zustandsiibergang direkt
nach dem Ubergang online — bereit. Im Wihlmodus auto muss
dieser Zustandsiibergang explizit durch fli4lctrl hangup aus-
gelost werden. (Auf Grund der Semantik vom Wéhlmodus auto
wird sofort wieder in den Zustand bereit gewechselt, siche die Be-
schreibung von aktiv — bereit weiter oben.)

aktiv — inaktiv

Ein Circuit wird deaktiviert und kann kiinftig nicht mehr zur Ein-
wahl herangezogen werden.

Dieser Zustandsiibergang kann in allen Wahlmodi erfolgen. Er
wird durch £1i4lctrl down ausgelOst.

Nicht jeder Circuit unterscheidet effektiv zwischen bereit und online. So fallen diese Konzepte
z.B. bei DHCP zusammen, weil es dort nicht moglich ist, einen Hangup-Timeout > 0 zu

konfigurieren.

Tabelle 3.12.: Circuit-Zustandsiiberginge

3.17.3. Wihlmodus (DIALMODE)

Der Wahlmodus steuert, ob und auf welche Art und Weise der flidl-Router fiir die Einwahl
verantwortlich ist. Der W&hlmodus ist zum einen eine globale Eigenschaft, die das generelle

Waiéhlverhalten des flidl kontrolliert. Es gibt drei Varianten:
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Wiahlmodus | Beschreibung

off In diesem Modus sind alle Circuits ¢naktiv oder aktiv. Der flidl wéhlt
weder von alleine (Netzwerkaktivitét, circd etc.) noch auf Benutzer-
wunsch (fli4lctrl dial, WebGUI etc.).

manual In diesem Modus konnen aktive Circuits auf explizite Benutzeranfra-
ge (via flidctrl dial oder iiber die WebGUI) in den Zustand onli-
ne wechseln. Sowohl bei f1i4lctrl hangup als auch bei einem kon-
figurierten Hangup-Timeout > 0 und entsprechend langer Netzwerk-
Inaktivitdt wird aufgelegt, der Circuit wechselt dabei wieder in den
Zustand aktiv.

In diesem Wahlmodus ignoriert circd die Zeitspezifikationen und
schaltet keine Circuits um.

auto In diesem Modus werden aktive Circuits automatisch in den Zustand
bereit versetzt. Je nach konfiguriertem Hangup-Timeout wechselt ein
solcher Circuit entweder sofort (Hangup-Timeout = 0) oder erst bei
Bedarf (Hangup-Timeout > 0) in den Zustand online, ndmlich wenn
Netzwerk-Aktivitdt verzeichnet wird. Bei einem konfigurierten Hangup-
Timeout > 0 wird bei entsprechend langer Netzwerk-Inaktivitéit aufge-
legt, der Circuit wechselt dabei wieder in den Zustand bereit. Der Befehl
flidlctrl dial steuert hierbei nicht direkt die Einwahl, sondern nur,
ob der Circuit bereit oder nicht bereit (d.h. nur aktiv) ist. Bei exter-
nen Verbindungsabbriichen oder beim expliziten Auflegen wird danach
gleich wieder eine erneute Einwahl versucht.

In diesem Wahlmodus schaltet circd je nach Zeitspezifikation die Cir-
cuits automatisch um. Ausgefallene Circuits werden dabei jedoch igno-
riert.

Tabelle 3.13.: Verfiigbare Wahlmodi

Sowohl im Wahlmodus manual als auch im Wahlmodus auto muss ein Circuit via £1i4lctrl
up aktiviert werden, bevor er (automatisch oder manuell via f1i4lctrl dial) in den Zustand
bereit wechseln kann.

Zum anderen ist der Wahlmodus eine lokale Eigenschaft, die pro Circuit verwaltet wird.
Der effektive Wahlmodus ist dann das Minimum beider Wéahlmodi, mit der Ordnung off <
manual < auto. Damit ldsst sich z. B. erreichen, dass Circuits generell automatisch (z.B. ins
Internet), einige Circuits (z.B. in die Firma) aber nur manuell gewahlt werden; ein schnelles
Auflegen aller Circuits ist weiterhin durch das Andern des globalen Wihlmodus auf off einfach
zu realisieren.

Der lokale Wahlmodus eines jeden Circuits ist, sofern nicht explizit via CIRC_x_DIALMODE
(Seite 88) anders konfiguriert, initial “auto”, so dass anfangs nur der globale Wahlmodus eine
Rolle spielt.

DIALMODE Mit dieser Variable wird der initiale globale Wahlmodus beim Booten festgelegt.
Eine Anderung ist im Nachhinein mit Hilfe des f1i4lctrl-Programms, der WebGUI
oder dem imon-Client mdoglich.

Standard-Einstellung: DTALMODE="auto'
Beispiel: DIALMODE="manual"'
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3.17.4. Circuit-Klassen

Circuit-Klassen bieten eine Moéglichkeit, “artverwandte” Circuits zu gruppieren. Wenn man
z. B. mehrere Moglichkeiten der Anbindung des Routers ans Internet hat, so ist doch all diesen
Circuits die Default-Route gemeinsam, d.h. dass CIRC_x_NETS_IPV4_y=’0.0.0.0/0" (fiir IPv4)
bzw. CIRC_x_NETS_IPV6_y=’::/0’ (fiir IPv6) gilt. Dies kann man “herausmultiplizieren” und
daraus eine eigene Klasse definieren, die man z. B. sinnigerweise “Internet” nennt:

CIRC_CLASS_N='1"'

CIRC_CLASS_1_NAME='Internet'

CIRC_CLASS_1_NETS_IPV4_N='1' # Circuits dieser Klasse installieren die
CIRC_CLASS_1_NETS_IPV4_1='0.0.0.0/0' # Default-Route fiir IPv4...
CIRC_CLASS_1_NETS_IPV6_N='1"

CIRC_CLASS_1_NETS_IPV6_1='::/0' # ...und fir IPv6

Ein Circuit kann dieser Klasse “Internet” mit Hilfe der Variable CIRC_x_CLASS_y (Seite 93)
zugeordnet werden.

Neben Routen kénnen auch Firewall-Regeln in einer Klasse sinnvoll sein. So kann z.B.
eine Port-Weiterleitung zentral fiir alle Internet-Circuits in der Klasse “Internet” konfiguriert
werden:

# Fortsetzung von oben

CIRC_CLASS_1_PF_PREROUTING_N='1'
CIRC_CLASS_1_PF_PREROUTING_1='tmpl:http DNAT:Q@web-server'
CIRC_CLASS_1_PF_FORWARD_N='1"
CIRC_CLASS_1_PF_FORWARD_1='tmpl:http Qweb-server ACCEPT'

Diese Regeln sind dann fiir alle Circuits giiltig, die zur Klasse “Internet” gehdren.

CIRC_CLASS_N Diese Variable gibt die Anzahl der konfigurierten Circuit-Klassen an.
Standard-Einstellung: CIRC_CLASS_N='0'
Beispiel: CIRC_CLASS_N='2"

CIRC_CLASS_x_NAME Jede Circuit-Klasse hat einen Namen. Dieser Name kann aus Buch-
staben, Ziffern und dem Bindestrich (‘-’) bestehen. Der Name muss unter allen Circuits

(siehe CIRC_x_NAME (Seite 87)) und Circuit-Klassen eindeutig sein.
Beispiel: CIRC_CLASS_x_NAME='Internet'

3.17.5. Das Programm f1li4lctrl

Das Programm f1i4lctrl ist der Zugang zum Circuit-System iiber die Kommandozeile. Es
kann verwendet werden, um die Zustandsiibergénge der Circuits herbeizufiihren und um den
Wiéhlmodus zu verdndern. Die méglichen Befehle lauten:

Kommando Beschreibung

up <Circuit> Der Circuit wird vom Zustand inaktiv in den Zustand
aktiv Uberfithrt. Im Wahlmodus auto schliefft sich un-
mittelbar ein dial <Circuit> an, s. u.
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Kommando

Beschreibung

dial <Circuit>

Der Circuit wird vom Zustand aektiv in den Zustand be-
reit Uiberfithrt. Bei einem Hangup-Timeout = 0 folgt un-
mittelbar ein Wéhlvorgang mit dem Ziel, den Circuit in
den Zustand online zu iberfithren. Bei einem Hangup-
Timeout > 0 wird nicht sofort gewéhlt, sondern auf ent-
sprechende Netzwerk-Aktivitat gewartet.

Im Wéhlmodus off wird das Kommando ignoriert.

autodial <Circuit>

Der Circuit wird genauso wie beim Befehl fli4lctrl
dial vom Zustand aktiv in den Zustand bereit versetzt,
aber nur, wenn der effektive Wahlmodus des Circuits au-
to ist. In allen anderen Féllen wird der Befehl ignoriert.

dial

Es findet die Initiierung der Einwahl auf allen aktiven
Circuits statt.

hangup <Circuit>

Der Circuit wird von den Zustanden online und bereit in
den Zustand aktiv iiberfithrt. Im Wahlmodus auto erfolgt
anschlieffend ein dial <Circuit>.

hangup

Es findet ein Auflegen aller Circuits statt, die in den Zu-
stinden bereit oder online sind.

down <Circuit>

Der Circuit wird von allen anderen Zusténden in den
Zustand inaktiv iiberfiihrt, unabhéngig vom Wahlmodus.
Falls der Circuit vorher im Zustand bereit oder online
war, wird vorher ein hangup <Circuit> ausgefiihrt, s. o.

fail <Circuit>

Der Circuit wird von allen anderen Zustinden in den
Zustand ausgefallen iiberfihrt, unabhéngig vom Wahlm-
odus.

Falls der Circuit vorher im Zustand bereit oder online
war, wird vorher ein hangup <Circuit> ausgefiihrt, s. o.
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Kommando Beschreibung
dialmode global Der angegebene Wahlmodus wird global eingestellt. Pro
<Wahlmodus> Circuit wird der effektive Wahlmodus als Minimum des

globalen und lokalen (s.u.) Wé&hlmodus bestimmt. Fol-
gende Zustandsiibergénge finden statt:

o Ein effektiver Moduswechsel * — off impliziert ein
hangup auf allen Circuits in den Zustdnden bereit
oder online (dies entspricht somit einem £1i4lctrl
hangup).

o Ein effektiver Moduswechsel * — manual impli-
ziert ein hangup auf allen Circuits im Zustand be-
reit. Circuits im Zustand online legen nicht auf;
hier greift der neue Wahlmodus erst nach dem
néchsten Auflegen.

e Ein effektiver Moduswechsel * — auto impliziert
ein dial auf allen aktiven Circuits (dies entspricht
somit einem fli4lctrl dial).

dialmode local <Circuit> | Der angegebene Wahlmodus wird lokal fiir den Circuit
<Wéhlmodus> eingestellt. Fiir die sich daraus ergebenden Zustandséin-
derungen siehe oben.

Tabelle 3.14.: f1i41lctrl-Befehle

Kommando Beschreibung

status <Circuit> Es wird der aktuelle Zustand des zugehorigen Cir-
cuits ausgegeben.

status Der aktuelle Online-Status des Routers wird aus-

gegeben. Der Riickgabecode ist 0, falls der Router
online ist, und 1, falls er offline ist oder ein Fehler
aufgetreten ist. Wann genau der Router online ist,
wird im Abschnitt Wann ist mein Router online?
(Seite 101) erldutert.

dialmode global Der aktuelle globale Wéhlmodus wird zuriickgege-
ben.
dialmode local <Circuit> Der aktuelle lokale Wahlmodus fiir den angegebenen

Circuit wird zuriickgegeben.

dialmode effective <Circuit> | Der aktuelle effektive Wihlmodus fiir den angege-
benen Circuit wird zuriickgegeben.

list states Eine Liste aller Circuits mit den zugehorigen Zu-
stdnden wird ausgegeben.

list dialmodes Fine Liste aller Circuits mit den zugehorigen lokalen
und effektiven Wahlmodi wird ausgegeben.
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Kommando Beschreibung

list classes Eine Liste aller Circuits mit den zugehorigen Klas-

sen wird ausgegeben.

list deps Eine Liste aller Circuits mit den zugehorigen Abhén-

gigkeiten wird ausgegeben. Erfillte Abhéngigkeiten
werden entsprechend markiert.

show Ein Alias fiir 1ist states.

Tabelle 3.15.: f1i41ctrl-Statusbefehle

Zu beachten ist, dass statt des Identifikators eines Circuits (z. B. “circl”) alternativ auch

o sein Alias (z.B. “ppp0”),

 sein Name (z.B. “T-Com DSL”) oder

o ein aktives, ihm zugeordnetes Schlagwort (z.B. “internet-v4”)

verwendet werden kann.

3.17.6. Das Programm circd

Der circd ist ein Ddmon, der anhand von Zeit-Spezifikationen Circuits automatisch im Hin-
tergrund umschaltet. Dabei werden neben der Zeit- und Kosten-Spezifikation (CIRC_x_TIMES)
auch die Prioritdt eines Circuits (CIRC_x_PRIORITY) sowie dessen Zustand (ausgefallen oder
nicht) berticksichtigt.

Fiir einen beliebigen Zeitpunkt funktioniert das Auswéahlen wie folgt:

1.

Zuerst werden alle Circuits gesucht, die fiir den betreffenden Zeitpunkt aktiviert sind
(Typ ‘Y).

. Aus dieser Menge werden zuerst all jene betrachtet, die zur hochsten verwendeten Prio-

ritatsklasse gehoren (deren CIRC_x_PRIORITY-Wert also am niedrigsten ist).

. Aus dieser Menge werden alle Circuits entfernt, die nicht nutzbar sind, die also im Zustand

ausgefallen sind.

Wenn die resultierende Menge nicht leer ist, ist der Algorithmus beendet, und die resul-
tierenden Circuits werden ausgewéhlt. Wenn die resultierende Menge leer ist, werden die
Schritte 2 und 3 fiir die nachst niedrigere Prioritatsklasse wiederholt.

. Falls alle via ‘Y’ aktivierten Circuits nicht nutzbar sind, werden alle Circuits gesucht, die

fiir den betreffenden Zeitpunkt als LCR-Circuits vorgemerkt sind (Typ ‘L’).

. Aus dieser Menge werden zuerst all jene betrachtet, die zur hochsten verwendeten Prio-

ritdtsklasse gehoren (deren CIRC_x_PRIORITY-Wert also am niedrigsten ist).

Aus dieser Menge werden alle Circuits entfernt, die nicht nutzbar sind, die also im Zustand
ausgefallen sind.

. Aus dieser Menge werden diejenigen Circuits bestimmt, die am wenigsten kosten.
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9. Wenn die resultierende Menge nicht leer ist, ist der Algorithmus beendet, und die resul-
tierenden Circuits werden ausgewéhlt. Wenn die resultierende Menge leer ist, werden die
Schritte 6 bis 8 fiir die ndchst niedrigere Prioritétsklasse wiederholt.

10. Falls danach immer noch keine Circuits iibrig bleiben, wird kein Circuit ausgewéhlt.

Einige Anmerkungen zum Algorithmus:

o« Mit Y’ aktivierte Circuits “drangeln” sich immer vor alle mit ‘I’ aktivierten Circuits.
Damit ist der Nutzer in der Lage, fiir bestimmte Zeitrdume die Least-cost-Funktionalitét
zu deaktivieren und die Menge der zu verwendenden Circuits explizit einzustellen. Dies
ist immer dann niitzlich, wenn man aus irgendwelchen Griinden auf einen bestimmten
Circuit angewiesen ist, etwa weil man die Dienste des Providers in Anspruch nehmen
will, auf die man nur dann Zugriff hat, wenn man sich iiber den Zugang des Providers
einwéhlt.

e Bei mit ‘Y’ aktivierten Circuits werden die Kosten bei der Auswahl ignoriert, es wer-
den somit immer alle Circuits derselben Prioritétsklasse gleichzeitig ausgewéahlt. Das ist
konsistent mit der Bedeutung des Typs ‘Y’ (aktiviere den Circuit unabhéngig von den
Kosten). Will man teurere Circuits nicht mit giinstigeren gleichzeitig aktivieren, muss
man den teureren Circuits eine niedrigere Prioritét zuordnen.

e Die Prioritéit wird vor den Kosten berticksichtigt. Damit ist der Nutzer in der Lage, auch
im Least-cost-Betrieb unabhéngig von den tatsdchlichen Kosten Circuits zu ordnen, da
die Prioritédt eine benutzerdefinierte und nach Belieben verédnderbare Einstellung ist, die
Kosten jedoch vom Provider vorgegeben sind und fiir eine korrekte Abrechnung keine
Veranderungen zuléssig sind. Circuits zuerst nach Prioritdt zu ordnen ist insbesondere
dann vorteilhaft, wenn ein Circuit zwar giinstiger ist als andere (oder gar umsonst ist),
aber dafiir die Dateniibertragungsrate sehr langsam ist. In diesem Fall m6échte man den
langsamen Circuit aller Voraussicht nach nur als Fallback nutzen, also falls alle schnelleren
(und teureren) Circuits ausfallen. Bei einer umgekehrten Reihenfolge (erst Kosten, dann
Prioritat beriicksichtigen) wiirde immer der kostenlose und langsame Circuit ausgewéhlt,
ohne dass man mit der Prioritat irgendetwas daran verdndern konnte.

e Der Algorithmus kann durchaus mehrere Circuits als Ergebnis liefern. Dies ist unproble-
matisch, falls die von den Circuits gerouteten Netzwerke sich nicht iiberlappen. Uberlap-
penden Netzwerke fiihren zu einem Fehler, und es wird nur ein Circuit aktiviert (siehe
hierzu die Beschreibung der Variablen CIRC_x_UP); eine automatische Verteilung des Da-
tenverkehrs auf mehrere Circuits (Stichwort “Load Balancing”) ist momentan noch nicht
moglich.

3.17.7. Wann ist mein Router online?

Was auf den ersten Blick trivial erscheint, ist auf den zweiten Blick eine recht knifflige Frage:
Wann ist ein flidl-Router “online”? Ist nur ein Circuit definiert, ist die Frage relativ einfach
zu beantworten: Der Router ist genau dann online, wenn der Circuit im Zustand online ist.
Bei mehreren Circuits, die verschiedene Netze routen, sich teilweise gegenseitig ausschliefien
und auch u. U. keine Wahlverbindung eingehen ist die Frage schon schwieriger zu beantworten.
Auch einige auf der Hand liegende Ansétze liefern nicht immer die gewiinschte Antwort:
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1. Der Router ist online, wenn mindestens ein Circuit online ist. Diese Regelung ist un-
glinstig, weil bereits die Existenz einer einzigen Route den Router in den Zustand online
versetzt, da Routen intern iiber Circuits abgewickelt werden. Und ein Router ohne Rou-
ten ist nicht sehr interessant. ..

2. Der Router ist online, wenn alle Circuits online sind. Diese Regelung ist immer dann
falsch, wenn sich Circuits gegenseitig ausschlieen, wenn also beispielsweise zwei DSL-
Circuits konfiguriert werden, die beide eine Internet-Anbindung herstellen und deshalb
nicht parallel aktiviert werden konnen.

3. Der Router ist online, wenn alle Dialup-Circuits online sind. Diese Regelung ist besser
als Regelung 1, weil sie Route-Circuits ausschlief§t, aber auch sie 16st nicht das Problem
der sich ausschliefenden Circuits.

4. Der Router ist online, wenn mindestens ein Dialup-Circuit online ist. Dies versetzt den
Router in den Zustand online, wenn z. B. zwar eine Wéhlverbindung in die Firma besteht,
aber die Internet-Verbindung inaktiv ist. Das kann gewiinscht sein, muss aber nicht.

5. Der Router ist online, wenn ein Circuit mit Default-Route online ist. Diese Regelung
entspricht dem Zustand vor flidl 4.0. Dies versetzt den Router in den Zustand offiine,
wenn eine Wéahlverbindung in die Firma besteht, aber die Internet-Verbindung inaktiv
ist. Das kann gewiinscht sein, muss aber nicht.

6. Der Router ist online, wenn fiir jedes konfigurierte, zu routende Netz ein Circuit online
ist. Auch diese Regelung versetzt den Router in den Zustand offline, wenn eine Wahl-
verbindung in die Firma besteht, aber die Internet-Verbindung inaktiv ist. Das kann
gewilinscht sein, muss aber nicht.

Anstatt nun eine feste Regel vorzugeben und im Zweifelsfall genau das zu tun, was der Be-
nutzer nicht erwartet, wurde ein zweistufiges Verfahren gewéhlt. Der Standard-Fall wahlt die
riickwartskompatible Regelung 5. Alternativ kann {iber die Variable CIRC_ONLINE eine Men-
ge von Circuits (oder Circuit-Schlagwortern) spezifiziert werden, die fiir die Online-Bewertung
beriicksichtigt werden sollen. Sollen also sowohl Internet- als auch Firma-Anbindungen beriick-
sichtigt werden, und werden die entsprechenden Circuits mit den Schlagwortern “internet” und
“firma” gekennzeichnet, so ist bei CIRC_ONLINE='internet firma' der Router online, wenn
der “internet”- oder der “firma”-Circuit (oder beide) online sind; bei CIRC_ONLINE='internet'
hat der Router den Zustand offline, wenn keine Internet-Verbindung aktiv ist, unabhéngig da-
von, ob eine Verbindung zur Firma besteht oder nicht.

CIRC_ONLINE Diese Variable beinhaltet eine Liste von Circuits (oder Schlagwortern), die bei
der Bestimmung des Online-Zustands des Routers beriicksichtigt werden. Ist die Variable
vorhanden und die Liste nicht leer, ist der Router genau dann online, wenn mindestens ein
Circuit aus der Liste online ist bzw. wenn mindestens ein Schlagwort aus der Liste aktiv
ist. Ist die Liste leer oder die Variable nicht vorhanden, greift die riickwértskompatible
Regelung, nach welcher der Router online ist, wenn die Default-Route aktiv ist.

Standard-Einstellung: CIRC_ONLINE="'"
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3.17.8. Sonstige Einstellungen

IP_DYN_ADDR Wird eine Verbindung mit dynamischer Adressvergabe verwendet, ist IP_-
DYN_ADDR auf ‘yes’ zu stellen, ansonsten auf ‘no’. Die meisten Internet-Provider verwenden
eine dynamische Adressvergabe.

Standard-Einstellung: TP_DYN_ADDR='yes'

OPT_CIRCUIT_STATUS Diese Variable aktiviert einen Circuit-Status-Monitor auf der drit-
ten fli4l-Console. Diese lasst sich mit der Tastenkombination A1t+F3 aktivieren, ein Wech-
seln zuriick zur Login-Konsole wird mit Hilfe der Tastenkombination A1t+F1 bewerkstel-
ligt. Der Monitor zeigt jeden Circuit mit Namen, Typ, Alias, Schnittstelle und Status
an.

Standard-Einstellung: OPT_CIRCUIT_STATUS='no'
Beispiel: OPT_CIRCUIT_STATUS='yes'

3.18. Spezielle Circuit-Typen im base-Paket

3.18.1. Circuits vom Typ “route”

Ein Circuit vom Typ “route” dient dazu, eine vorkonfigurierte Route zu verwalten. Das Ein-
wahlen entspricht dem Aufbau, der Route, das Auflegen dem Abbau. Ein einzelner route-
Circuit kann das Routen mehrerer IPv4- und IPv6-Netze (letzteres nur bei aktivierter IPv6-
Unterstiitzung) gleichzeitig steuern. Insofern ist ein route-Circuit flexibler als die Konfiguration
einer Route via IP_ROUTE_x, weil dort immer nur ein Netz pro Route angegeben werden kann.

Neben den allgemeinen Circuit-Variablen, die in Abschnitt “Circuits allgemein” (Seite 86)
beschrieben sind, sind zusétzlich die folgenden Angaben erforderlich:

CIRC_x_ROUTE_DEV In dieser Variablen ist die Netzwerk-Schnittstelle vermerkt, iiber wel-
che die Route geht. Diese Angabe ist optional, sofern mindestens eine Gateway-Angabe
(siehe unten) vorliegt und daraus die Netzwerk-Schnittstelle abgeleitet werden kann. Es
konnen Schnittstellen-Namen (“eth0”), Schnittstellen-Referenzen (“IP_NET 1 DEV”,
“IPV6_NET 1 DEV?”), Circuits (“ppp0”) und Schlagworter (“internet-v4”) genutzt
werden, wobei Routen {iber dynamische, von Circuits kontrollierte Schnittstellen eher
esoterischer Natur sind und nur dann verwendet werden sollten, wenn man sich tiber die
auftretenden dynamischen Effekte im Klaren ist.

Wenn diese Variable leer ist und beide Gateway-Adressen (IPv4 und IPv6) gesetzt sind
(s.u.), miissen diese derselben Schnittstelle zugeordnet sein. Das liegt daran, dass jedem
Circuit genau eine Netzwerkschnittstelle zugeordnet sein muss (und nicht mehrere).

Beispiel 1: CIRC_x_ROUTE_DEV='IP_NET_2 DEV'
Beispiel 2: CIRC_x_ROUTE_DEV='pppoe-v6'

CIRC_x_ROUTE_GATEWAY_IPV4 Diese Variable enthélt die Adresse des Next-Hop-Rou-
ters (gemeinhin “Gateway” genannt) fiir die zu routenden IPv4-Netze. Sie kann nur dann
leer sein, wenn CIRC_x_ROUTE_DEV gesetzt ist; in diesem Fall wird eine Route ohne Gateway

generiert. Die Gateway-Adresse kann mit einem Circuit kombiniert werden, wobei Routen
iiber dynamische, von Circuits kontrollierte Gateways eher esoterischer Natur sind und
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nur dann verwendet werden sollten, wenn man sich iiber die auftretenden dynamischen
Effekte im Klaren ist.

Beispiel 1: CIRC_x_ROUTE_GATEWAY IPV4='192.168.1.254"
Beispiel 2 (esoterisch): CIRC_x_ROUTE_GATEWAY_IPV4='{dhcp}0.0.0.253"

Im letzten Beispiel wird die Gateway-Adresse dynamisch aus dem per DHCP zugewiese-
nen Netz (z.B. 192.168.12.0/24) und dem angegebenen Host-Anteil gebildet (in diesem
Fall also 192.168.12.253). Dies ist nur dann sinnvoll, wenn man weif}, dass egal welches
Netzprafix dem flidl-Router von dem DHCP-Server zugewiesen wird, ein bestimmter
Router an der Host-Adresse 253 zu finden ist. Normalerweise sollte der via DHCP iiber-
mittelte Router alle Routen behandeln kénnen, somit sollte man die zu routenden Netze
in einem solchen Fall direkt im jeweiligen DHCP-Circuit vermerken und nicht einen
route-Circuit dafiir verwenden.

CIRC_x_ROUTE_GATEWAY_IPV6 Diese Variable enthélt die Adresse des Next-Hop-Rou-
ters (gemeinhin “Gateway” genannt) fir die zu routenden IPv6-Netze. Es gilt all das fiir

CIRC_x_ROUTE_GATEWAY_IPV4 Gesagte. Weiterhin kann diese Variable nur bei aktivierter
IPv6-unterstiitzung genutzt werden.

Beispiel 1: CIRC_x_ROUTE_GATEWAY IPV6='2001:db8:42::1"
Beispiel 2 (esoterisch): CIRC_x_ROUTE_GATEWAY_IPV6='{dhcpv6}::0:0:0:254"
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Neben der Basisinstallation (BASE) gibt es weitere Pakete. Diese enthalten ein oder meh-
rere “OPTs”!, die bei Bedarf zu BASE hinzuinstalliert werden konnen. Einige dieser Pakete
sind Bestandteil des Basis-Paketes, andere kommen separat. Eine Ubersicht iiber die vom
fli4l-Team bereitgestellten Pakete finden Sie auf der Download-Seite (http://www.f1i4l.de/
download/stabile-version/), die von anderen Autoren bereitgestellten Pakete sind in der OPT-
Datenbank (http://extern.f1i41.de/f1i41l_opt-db3/) zu finden. Im folgenden werden die vom
flidl-Team bereitgestellten Pakete beschrieben.

4.1. Werkzeuge im Basispaket

Im Basispaket befinden sich die folgenden OPTs:

Name Beschreibung

OPT_SYSLOGD Werkzeug zum Protokollieren von Systemmeldungen (Seite 105)
OPT_KLOGD Werkzeug zum Protokollieren von Kernelmeldungen (Seite 107)
OPT_LOGIP Werkzeug zum Protokollieren von WAN-IP-Adressen (Seite 107)
OPT_Y2K Datumskorrektur bei nicht Y2K-festen Rechnern (Seite 107)
OPT_PNP Installation der isapnp-Werkzeuge (Seite 108)

OPT_HOTPLUG_PCI  Aktivierung von PCI-Hotplugging (Seite 110)

4.1.1. OPT_SYSLOGD - Protokollieren von Systemmeldungen

Viele Programme verwenden die Syslog-Schnittstelle, um Meldungen auszugeben. Damit diese
auch auf der Konsole sichtbar werden, muss in diesem Falle der Daemon syslogd gestartet
werden.
Sind Debug-Meldungen gewiinscht, stellt man 0PT_SYSLOGD auf ‘yes’, ansonsten auf ‘no’.
Siehe auch ISDN_CIRC_x_DEBUG (Seite 194) und PPPOE_DEBUG (Seite ?7).
Standard-Einstellung: 0PT_SYSLOGD='no’

SYSLOGD_RECEIVER Mit SYSLOGD_RECEIVER kann man festlegen, ob fli4l Syslog-Nachrichten
vom Netzwerk empfangen soll oder nicht.

SYSLOGD_DEST_N SYSLOGD_DEST_x Mit SYSLOGD_DEST_x gibt man Ziele an, wohin
die System-Meldungen, die von syslogd entgegengenommen werden, ausgegeben werden.
Im Normalfall ist dies die Konsole von fli4l, also

SYSLOGD_DEST_1='*.* /dev/console'’

Mochte man eine Datei als Ziel verwenden, ist z.B. einzutragen:

LAbk. fiir “OPTionales Modul”
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SYSLOGD_DEST_1='%.* /var/log/messages’

Ist ein sog. Loghost im Netz vorhanden, kénnen die Meldungen auch auf diesen Rechner
umgeleitet werden — unter Angabe der IP-Adresse.

Beispiel:
SYSLOGD_DEST_1='x*.* ©192.168.4.1"'

Das @-Zeichen ist dann der IP-Adresse voranzustellen.

Wenn die Systemmeldungen an mehrere Ziele “ausgeliefert” werden sollen, ist es notig, die
Variable SYSLOGD_DEST_N (Anzahl der Ziele) entsprechend zu erhéhen und die Variablen
SYSLOG_DEST_1, SYSLOG_DEST_2 usw. zu fiillen.

Der Parameter ‘“*.*’ bedeutet, dass samtliche Meldungen protokolliert werden. Man kann

jedoch die Meldungen fiir bestimmte Ziele iiber sog. “Prioritdten” einschrinken. In die-
sem Fall ersetzt man das Sternchen (*) hinter dem Punkt (.) durch eines der folgenden
Schliisselworter:

e debug

 info

e notice

o warning (veraltet: warn)
o err (veraltet: error)

e crit

o alert

o cmerg (veraltet: panic)

Die Reihenfolge in der Liste spiegelt dabei das “Gewicht” der Meldungen wider. Die
Schliisselworter “error”, “warn” und “panic” sind veraltet und sollten nicht mehr ver-
wendet werden.

Vor dem Punkt kann eine sog. “Facility” statt des Sternchens (*) eingetragen werden.
Eine Erklarung wiirde aber hier zu weit gehen. Der geneigte Leser kann hierfiir eine
Suchmaschine seiner Wahl bemiihen. Eine Ubesicht iiber mogliche Facilities finden sich
auf den Manpages der syslog.conf:

http://linux.die.net/man/5/syslog.conf

Normalerweise ist das Sternchen aber vollkommen ausreichend. Beispiel:

SYSLOGD_DEST_1='*.warning ©192.168.4.1'

Nicht nur Unix-/Linux-Rechner koénnen als Loghost dienen, sondern auch Windows-
Rechner. Auf http://www.f1i4l.de/sonstiges/links/ findet man Verweise auf entspre-
chende Software. Die Verwendung eines Loghosts wird dringend empfohlen, wenn eine
detaillierte Protokollierung gewtnscht ist. Auch hilft die Protokollierung bei der Feh-
lersuche. Auch imonc “versteht” als Windows-Client das Syslog-Protokoll und kann die
Meldungen in einem Fenster ausgeben.

Leider lassen sich die Boot-Meldungen von fli4l nicht iiber syslogd umlenken. Jedoch kann
man fli4l auch so konfigurieren, dass die Konsole ein serielles Terminal (bzw. Terminale-
mulation) ist. Wie das geht, steht in dem Abschnitt Konsolen-Einstellungen (Seite 35).
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SYSLOGD_ROTATE Mit SYSLOGD_ROTATE kann man festlegen, ob fli4l Syslog-Nachrichten
einmal téglich rotiert. Es werden dabei die Meldungen der letzten x Tage archiviert.

SYSLOGD_ROTATE_DIR Mit der optionalen Variable SYSLOGD_ROTATE_DIR kann man fest-
legen, dass die rotierten Syslog-Dateien nicht in /var/log/ sondern in das angegebene
Verzeichnis rotiert werden.

SYSLOGD_ROTATE_MAX Mit der optionalen Variablen SYSLOGD_ROTATE_MAX legt man die
Anzahl der archivierten/rotierten Syslog-Dateien fest.

SYSLOGD_ROTATE_AT_SHUTDOWN Mit der optionalen Variable SYSLOGD_ROTATE_AT_SHUTDOWN
kann man den das Rotieren beim Herunterfahren des Routers deaktivieren. Dies sollte
man jedoch nur einstellen, wenn die syslog-Dateien bereits auf ein nichtfliichtiges Ziel
geschrieben werden.

4.1.2. OPT_KLOGD - Protokollieren von Kernelmeldungen

Viele der auftretenden Fehler — z.B. fehlgeschlagene Einwahl — werden vom Linux-Kernel di-

rekt auf die Konsole geschrieben. Mit 0PT_KLOGD="yes’ werden diese Meldungen an den syslogd

umgelenkt, welcher diese dann entweder in Dateien protokollieren oder an einen Loghost wei-

terleiten kann, s.0o. Dann hat man auf der fli4l-Konsole (fast) Ruhe.

Empfehlung: Wenn Sie OPT_SYSLOGD="yes’ benutzen, sollte man auch 0PT_KLOGD=’yes’ setzen.
Standard-Einstellung: 0PT_KLOGD="no’

4.1.3. OPT_LOGIP - Protokollieren von WAN-IP-Adressen

Mit LOGIP ist es moglich, die WAN-IP in einer Log-Datei festzuhalten. Mit Angabe von
OPT_LOGIP="yes’ wird die Funktion aktiviert.
Standard-FEinstellung: 0PT_LOGIP="no’

LOGIP_LOGDIR Verzeichnis der Log-Datei festlegen

Mit LOGIP_LOGDIR wird das Verzeichnis festgelegt, in welchem die Log-Datei angelegt wird
oder ’auto’ fiir autodetect.

Standard-FEinstellung: LOGIP_LOGDIR="auto’

4.1.4. OPT_Y2K — Datumskorrektur bei nicht Y2K-festen Rechnern

Meist werden flidl-Router aus alten Hardware-Teilen zusammengesetzt. Dabei kann das BIOS
des Mainboards nicht Y2K-fest sein. Das kann dazu fithren, dass bei einer Einstellung des
Datums auf den 27.05.2000 im BIOS beim néchsten Booten der 27.05.2094 im BIOS zu finden
ist! Linux zeigt dann {ibrigens den 27.05.1994 an.

Eigentlich kann das eingestellte Datum fiir den fli4dl-Router egal sein und sollte deshalb keine
Rolle spielen. Wird flidl jedoch als Least-Cost-Router eingesetzt, kann dies sehr wohl eine Rolle
spielen.

Grund: Der 27.05.1994 war ein Freitag, der 27.05.2000 jedoch ein Samstag. Und am Wo-
chenende gibt’s giinstigere Tarife bzw. giinstigere Provider ...

Eine erste Losung lautet: Das BIOS-Datum wird vom 27.05.2000 auf den 28.05.1994 gestellt.
Das war ebenso ein Samstag. Damit ist das Problem aber noch nicht génzlich gel6st, denn fli4l
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verwendet nicht nur den Wochentag und die momentane Uhrzeit fiir das LC-Routing, sondern
beriicksichtigt auch die Feiertage.

Y2K_DAYS - N Tage auf Systemdatum addieren

Da das gesetzte Datum genau 2191 Tage zum tatséchlichen Datum differiert, werden bei
Angabe von

Y2K_DAYS='2191"

auf das BIOS-Datum 2191 Tage addiert und dieses dann als Linux-Datum gesetzt. Das
BIOS-Datum bleibt davon jedoch unberiihrt, sonst wiirde beim ndchsten Booten das
Datum wieder das Jahr 2094 (bzw. 1994) aufweisen.

Es gibt noch eine Alternative:

Mit dem Zugriff auf einen Time-Server kann sich fli4l die aktuelle Datum/Uhrzeit aus dem
Internet holen. Dafiir steht das Paket CHRONY (Seite 132) zur Verfiigung. Beide Einstellungen
lassen sich kombinieren. Das ist sinnvoll, um mit Y2K_DAYS zunéchst das Datum schon einmal
zu korrigieren und anschliefend {iber den Time-Server die genaue Uhrzeit einzustellen.

Wer mit Y2K keine Probleme hat: Variable 0PT_Y2K='no’ setzen und einfach nicht mehr
dariiber nachdenken . ..

4.1.5. OPT_PNP - Installation von isapnp tools

Teilweise miissen ISAPnP-Karten iiber das Werkzeug “isapnp” konfiguriert werden. Dies be-
trifft insb. ISDN-Karten mit ISDN_TYPE 7, 12, 19, 24, 27, 28, 30 und 106 — aber nur, wenn es
sich auch wirklich um ISAPnP-Karten handelt.
Zur Konfiguration ist die Erstellung einer Konfigurations-Datei etc/isapnp.conf notwendig.
Hier eine Kurzanleitung zur Erstellung:

o In <config>/base.txt die Variable 0PT_PNP=’yes’ und MOUNT_BOOT="rw’ setzen
o flidl booten — die ISAPnP-Karte wird wahrscheinlich nicht erkannt

o Auf flidl-Konsole eingeben:

puopdump -c >/boot/isapnp.conf
umount /boot

Damit ist die Konfiguration auf dem Boot-Medium gespeichert.

Weiter auf PC (Unix/Linux/Windows):
o+ Die Datei isapnp.conf vom Boot-Medium nach <config> /etc/isapnp.conf kopieren

 isapnp.conf mit Editor 6ffnen, bearbeiten und abspeichern
Die vorgegebenen Werte kann man hier beibehalten oder auch durch andere ersetzen,
die man aus den moglichen Werten wéhlt. Relevant sind dabei die folgenden Zeilen im
folgenden Beispiel:
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Start dependent functions: priority acceptable
Logical device decodes 16 bit I0 address lines
Minimum IO base address 0x0160
Maximum I0 base address 0x0360
I0 base alignment 8 bytes
Number of I0 addresses required: 8
1) (I0 0 (SIZE 8) (BASE 0x0160))
IRQ 3, 4, 5, 7, 10, 11, 12 or 15.
# High true, edge sensitive interrupt (by default)
2) (INT 0 (IRQ 10 (MODE +E

H OH OH OH B H

+H+

1) — Hier kann als ,BASE* eine Adresse zwischen die angegebene Minimum und Maxi-
mum eingegeben werden, wobei man das ,,base alignment* in betracht ziehen muss.
Bei mehr als einer ISA-Karte im System muss immer darauf geachtet werden, dass
es hier keine Uberschneidungen gibt, achte dabei auch auf die benétigte Anzahl
Adressen (number of addresses required).

2) — Hier kann aus der angezeigten Liste ein IRQ eingesetzt werden. Dabei ist 2(9), 3,
4, 5 und 7 eher eine schlechte Wahl, da sich diese normalerweise mit den Seriellen
und Parallelen Schnittstellen bzw der Cascadierung ins Gehege kommen.

ISA Karten kénnen TRQs nicht teilen, deshalb darf ein fiir diese Karte verwendeter
nicht anderweitig belegt sein.

o Die entsprechenden Daten (IRQ/IO) in die <config> /isdn.txt ibernehmen

o Es ist notig in der <config> /base.txt die OPT_PNP Einstellung auf ‘yes’ zu belassen, an-
derenfalls werden die erforderliche Dateien nicht mit auf das Boot-Medium kopiert. Die
Einstellung MOUNT_BOOT kann man beliebig dndern.

e Neues Boot-Medium erzeugen

Die automatisch generierte Datei ist im Unix-Format gespeichert und enthilt keine
CRs. Startet man unter Windows den Notepad-Editor, zeigt dieser alle Zeilen in
einer einzigen Zeile an. Der DOS-Editor “edit” kann jedoch mit Unix-Dateien
umgehen. Er speichert sie dann als DOS-Datei (mit CRs) ab.

Abhilfe:
o DOS-Box starten
o In das Verzeichnis <config>/etc wechseln
o Eingeben: edit isapnp.conf
e Datei bearbeiten und abspeichern

Anschlieffend kann die Datei auch wieder mit Notepad bearbeitet werden.

Man kann auch unter Windows einfach den Wordpad-Editor verwenden.

Die zusétzlich generierten CRs werden beim Booten von flidl wieder herausgefiltert. Sie
storen also nicht.

Zunéchst sollte man versuchen, ohne OPT_PNP auszukommen. Wird die Karte nicht erkannt,
sollte wie oben beschrieben vorgegangen werden.
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Bei einem Update auf eine neuere flidl-Version kann die frither erstellte Datei isapnp.conf
weiter verwendet werden.
Standard-Einstellung: OPT_PNP="no’

4.1.6. OPT_HOTPLUG_PCI - Aktivieren von PCI-Hotplugging

Mit OPT_HOTPLUG_PCI="yes’ werden Module auf den fli4l kopiert und beim Booten geladen,
die PCI-Hotplugging aktivieren, d.h. die Unterstiitzung fiir das Hinzufiigen und Entfernen
von PCI-Adaptern zur Laufzeit. Fiir diese Funktionalitdt muss ein passender PCI-Hotplug-
Controller vorhanden sein.

Fir das Hinzufligen und Entfernen von virtuellen Gerédten in Virtualisierungsumgebungen
wie KVM muss diese Option nicht aktiviert sein, da dies iiber ACPI-Mechanismen geschieht
und der zugehorige ACPI-Treiber dauerhaft im Kernel aktiviert ist.

4.2. Kernel 5.4

Dieses Kapitel dokumentiert die verfiigharen Treiber des Linux-Kernels in der Version 5.4,
bereitgestellt vom Paket kernel_5_ 4.

4.2.1. Netzwerkkartentreiber

Dieser Abschnitt listet alle von diesem Kernel unterstiitzten Netzwerkkartentreiber auf. Dabei
wird zwischen LAN-Treibern fiir kabelgebundene Netzwerke und WLAN-Treibern fiir drahtlose
Netzwerke unterschieden. Treiber fiir drahtlose Netzwerke beno6tigen zusétzlich zum base- und
diesem Kernel-Paket das Paket “wlan”.

Tabelle 4.1.: Verfiighbare LAN-Adapter-Treiber in Linux 5.4

Bus NET_DRV_x Kartenfamilie
isa 3¢509 3Com Etherlink IIT (3¢509, 3¢509B, 3¢529, 3¢579)
ethernet
isa 3ch15 3Com 3cb515 Corkscrew
pcmcia 3ch74_cs 3Com 3c574 series PCMCIA ethernet
pcmcia 3cH89_ cs 3Com 3c¢589 series PCMCIA ethernet
pci 3cH9x 3Com 3c59x/3c9xx ethernet
pci 8139cp RealTek RTL-8139C+ series 10/100 PCI Ethernet
pci 8139too RealTek RTL-8139 Fast Ethernet
pci acenic AceNIC/3C985/GA620 Gigabit Ethernet
pci alx Qualcomm Atheros(R) AR816x/AR817x PCI-E
Ethernet Network
pci amd-xghe AMD 10 Gigabit Ethernet
pci amd8111e AMDS8111 based 10/100 Ethernet Controller
usb aqelll Aquantia AQtion USB to 5/2.5GbE Controllers
usb asix ASIX AX8817X based USB 2.0 Ethernet Devices
pci atll Atheros L1 Gigabit Ethernet

(wird auf der nédchsten Seite fortgesetzt)
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Tabelle 4.1.: Verfiigbare LAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie

pci atllc Qualcomm Atheros 100/1000M Ethernet Network

pci atlle Atheros 1000M Ethernet Network

pci atl2 Atheros Fast Ethernet Network

isa atp RealTek RTL8002/8012 parallel port Ethernet

usb atusb ATUSB IEEE 802.15.4

usb ax88179 178a | ASIX AX88179/178A based USB 3.0/2.0 Gigabit
Ethernet Devices

pcmcia axnet_ cs Asix AX88190 PCMCIA ethernet

pci b44 Broadcom 44xx/47xx 10/100 PCI ethernet

pci be2net Emulex OneConnect NIC Driver 12.0.0.0

pci bna QLogic BR-series 10G PCle Ethernet

pci bnx2 QLogic BCM5706/5708/5709/5716

pci bnx2x Broadcom NetXtreme IT BCM57710/ 57711/ 57711E/
57712/ 57712__MF/ 57800/ 57800__MF/ 57810/
57810_MF/ 57840/ 57840_MF

pci bnxt_en Broadcom BCM573xx network

pci cassini Sun Cassini(+) ethernet

usb catc CATC EL1210A NetMate USB Ethernet

usb cde eem USB CDC EEM

usb cdc__ether USB CDC Ethernet devices

usb cde mbim USB CDC MBIM host

usb cdc _ncm USB CDC NCM host

usb cdc__subset Simple ’"CDC Subset’ USB networking links

usb ch9200 QinHeng CH9200 USB Network device

usb cx82310 eth Conexant CX82310-based ADSL router USB ethernet

pci cxgb Chelsio 10Gb Ethernet

pci cxgh3 Chelsio T3 Network

pci cxgh4 Chelsio T4/T5/T6 Network

pci cxgb4vf Chelsio T4/T5/T6 Virtual Function (VF) Network

pci de2104x Intel/Digital 21040/1 series PCI Ethernet

isa dedx5 Digital DE425, DE434, DE435, DE450, DE500

pci defxx DEC FDDIcontroller TC/EISA /PCI
(DEFTA/DEFEA /DEFPA) driver v1.11 2014/07/01

pci dI2k D-Link DL2000-based Gigabit Ethernet Adapter

usb dm9601 Davicom DM96xx USB 10/100 ethernet devices

pci dmfe Davicom DM910X fast ethernet

virtual dummy Dummy Network Interface

pci dwc-xlgmac Synopsys DWC XLGMAC

pci €100 Intel(R) PRO/100 Network

pci €1000 Intel(R) PRO/1000 Network

pci €1000e Intel(R) PRO/1000 Network

pci ec_ bhf

(wird auf der ndchsten Seite fortgesetzt)
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Tabelle 4.1.: Verfiigbare LAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie

pci ena Elastic Network Adapter (ENA)

pci enic Cisco VIC Ethernet NIC

pci epic100 SMC 83c¢170 EPIC series Ethernet

pci et131x 10/100/1000 Base-T Ethernet Driver for the ET1310 by
Agere Systems

pci fealnx Myson MTD-8xx 100/10M Ethernet PCI Adapter

pci fm10k Intel(R) Ethernet Switch Host Interface

pcmcia fmvjl8x_ cs fmvj18x and compatible PCMCIA ethernet

pci forcedeth Reverse Engineered nForce ethernet

usb g1620a GL620-USB-A Host-to-Host Link cables

pci gve gVNIC

pci hamachi Packet Engines "Hamachi’ GNIC-II Gigabit Ethernet

eisa,pci hp100 HP CASCADE Architecture Driver for 100VG-AnyLan

Network Adapters

usb hso USB High Speed Option

usb huawei_cdc_ncm | USB CDC NCM host driver with encapsulated protocol
support

pci i40e Intel(R) Ethernet Connection XL710 Network

pci iavf Intel(R) Ethernet Adaptive Virtual Function Network

pci ice Intel(R) Ethernet Connection E800 Series Linux

pci igh Intel(R) Gigabit Ethernet Network

pci igbvf Intel(R) Gigabit Virtual Function Network

pci ige Intel(R) 2.5G Ethernet Linux

usb int51x1 Intellon usb powerline adapter

usb ipheth Apple iPhone USB Ethernet

pci ixgb Intel(R) PRO/10GbE Network

pci ixgbe Intel(R) 10 Gigabit PCI Express Network

pci ixgbevf Intel(R) 10 Gigabit Virtual Function Network

pci jme JMicron JMC2x0 PCI Express Ethernet

usb kalmia Samsung Kalmia USB network

usb kaweth KL5USB101 USB Ethernet

pci ksz884x KSZ8841/2 PCI network

usb lan78xx LAN78XX USB 3.0 Gigabit Ethernet Devices

isa lance AMD LANCE and PCnet (AT1500, NE2100)

usb lg-v1600 LG-VL600 modem’s ethernet link

usb mcs7830 USB to network adapter MCS7830)

pci mlx4_ core Mellanox ConnectX HCA low-level

pci mlx4_en Mellanox ConnectX HCA Ethernet

pci mlx5_ core Mellanox 5th generation network adapters (ConnectX
series) core

pci mlxsw_spectrum | Mellanox Spectrum

pci mlxsw__switchib | Mellanox SwitchIB and SwitchIB-2

(wird auf der ndchsten Seite fortgesetzt)
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Tabelle 4.1.: Verfiigbare LAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie
pci mlxsw__switchx2 | Mellanox SwitchX-2
pci myrilOge Myricom 10G driver (10GbE)
pci natsemi National Semiconductor DP8381x series PCI Ethernet
isa ne NE1000/NE2000 ISA/PnP Ethernet
pci ne2k-pci PCI NE2000 clone
usb net1080 NetChip 1080 based USB Host-to-Host Links
pci netxen_nic QLogic/NetXen (1/10) GbE Intelligent Ethernet
isa ni65 AMD Lance Am7990
pci niu Sun Neptun Ethernet
pcmcia nmclan_ cs New Media PCMCIA ethernet
pci ns83820 National Semiconductor DP83820 10/100/1000
pci pch_gbe EG20T PCH Gigabit ethernet
pci pcnet32 PCnet32 and PCnetPCI based ethercards
pcmcia pcnet__cs NE2000 compatible PCMCIA ethernet
usb pegasus Pegasus/Pegasus I USB Ethernet
usb plusb Prolific PL-2301/2302/25A1/27A1 USB Host to Host
Link
pci qede QLogic FastLinQ 4xxxx Ethernet
pci qladxxx QLogic ISP3XXX Network Driver v2.03.00-k5
pci qlenic QLogic 1/10 GbE Converged /Intelligent Ethernet
usb qmi_wwan Qualcomm MSM Interface (QMI) WWAN
pci r6040 RDC R6040 NAPI PCI FastEthernet
usb r8152 Realtek RTL8152/RTL8153 Based USB Ethernet
Adapters
pci r8169 RealTek RTL-8169 Gigabit Ethernet
usb rndis_host USB Host side RNDIS
usb rt18150 rt18150 based usb-ethernet
pci s2io Neterion 10GbE Server NIC
isa sb1000 General Instruments SB1000
pci sc92031 Silan SC92031 PCI Fast Ethernet Adapter
pci sfc Solarflare network
pci sfc-falcon Solarflare Falcon network
pci sis190 SiS sis190/191 Gigabit Ethernet
pci sis900 SiS 900 PCI Fast Ethernet
pci skfp SysKonnect FDDI PCI adapter
pci skge SysKonnect Gigabit Ethernet
pci sky2 Marvell Yukon 2 Gigabit Ethernet
isa smc-ultra SMC Ultra/EtherEZ ISA /PnP Ethernet
isa smc9194 SMC’s 9000 series of Ethernet cards
pcmcia smc91c92_ cs SMC 91¢92 series PCMCIA ethernet
usb smsc7Hxx SMSC75XX USB 2.0 Gigabit Ethernet Devices
pci smsc9420 SMSC LAN9420

(wird auf der ndchsten Seite fortgesetzt)
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Tabelle 4.1.: Verfiigbare LAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie
usb smsc95xx SMSC95XX USB 2.0 Ethernet Devices
usb sr9700 SR9700 one chip USB 1.1 USB to Ethernet device from
http://www.corechip-sz.com/
usb sr9800 SR9800 USB 2.0 USB2NET Deyv :
http://www.corechip-sz.com
pci starfire Adaptec Starfire Ethernet
pci stmmac-pci STMMAC 10/100/1000 Ethernet PCI
pci sundance Sundance Alta Ethernet
pci sungem Sun GEM Gbit ethernet
pci sunhme Sun HappyMealEthernet(HME) 10/100baseT ethernet
pci tehuti Tehuti Networks(R) Network
pci tg3 Broadcom Tigon3 ethernet
pci tlan TI ThunderLAN based ethernet PCI adapters
pci tulip Digital 21*4* Tulip ethernet
pci typhoon 3Com Typhoon Family (3C990, 3CR990, and variants)
pci uli526x ULi M5261/M5263 fast ethernet
pci via-rhine VIA Rhine PCI Fast Ethernet
pci via-velocity VIA Networking Velocity Family Gigabit Ethernet
Adapter
pci vxge Neterion’s X3100 Series 10GbE PCle I/OVirtualized
Server Adapter
isa wd Western Digital wd8003/wd8013 ; SMC Elite, Elitel6
ethernet
pci winbond-840 Winbond W89¢840 Ethernet
pcmcia xirc2ps_ cs Xircom PCMCIA ethernet
pci xircom_ cb Xircom Cardbus ethernet
pci yellowfin Packet Engines Yellowfin G-NIC Gigabit Ethernet
usb Zaurus Sharp Zaurus PDA, and compatible products
Tabelle 4.2.: Verfiighare WLAN-Adapter-Treiber in Linux 5.4
Bus NET_DRV_x Kartenfamilie
pci adm8211 IEEE 802.11b wireless cards based on ADMtek
ADMS211
isa,pci airo Cisco/Aironet 802.11 wireless ethernet cards
pcmcia airo__cs Cisco/Aironet 802.11 wireless ethernet cards
usb arb523 Atheros AR5523 based USB dongles
usb at76¢c50x-usb Atmel at76x USB Wireless LAN
pci ath10k_ pci Driver support for Qualcomm Atheros 802.11ac WLAN

PCle/AHB devices

(wird auf der ndchsten Seite fortgesetzt)
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Tabelle 4.2.: Verfiighare WLAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie
pci athbk bxxx series of Atheros 802.11 wireless LAN cards
usb ath6kl_usb Driver support for Atheros AR600x USB devices
pci ath9k Atheros 802.11n wireless LAN cards
usb ath9k htc Atheros driver 802.11n HT'C based wireless devices
pcmcia atmel_cs Atmel at76c50x 802.11 wireless ethernet cards
pci atmel pci Atmel at76c¢50x 802.11 wireless ethernet cards
pci b43 Broadcom B43 wireless
pci b43legacy Broadcom B43legacy wireless
pci, usb bremfmac Broadcom 802.11 wireless LAN fullmac
pci bremsmac Broadcom 802.11n wireless LAN
usb carl9170 Atheros AR9170 802.11n USB wireless
pcmcia, hostap__cs Intersil Prism2-based 802.11 wireless LAN cards (PC
Card)
pci hostap_ pci Intersil Prism2.5-based 802.11 wireless LAN PCI cards
pci hostap_ plx Intersil Prism2-based 802.11 wireless LAN cards (PLX)
pci ipw2100 Intel(R) PRO/Wireless 2100 Network
pci ipw2200 Intel(R) PRO/Wireless 2200/2915 Network
pci iwl3945 Intel(R) PRO/Wireless 3945ABG/BG Network
Connection driver for Linux
pci iwl4965 Intel(R) Wireless WiFi 4965 driver for Linux
pci iwlwifi Intel(R) Wireless WiF1i driver for Linux
pcmcia libertas_ cs Marvell 83xx compact flash WLAN cards
usb libertas tf usb | 8388 USB WLAN Thinfirm
virtual | mac80211_hwsim | Software simulator of 802.11 radio(s) for mac80211
usb mt7601u
pci mt7603e
pci mt7615e
pci mt76x0e
usb mt76x0u
pci mt76x2e
usb mt76x2u
pci mwifiex_ pcie Marvell WiFi-Ex PCI-Express Driver version 1.0
usb mwifiex usb Marvell WiFi-Ex USB Driver versionl.0
pci mwl8k Marvell TOPDOG(R) 802.11 Wireless Network
pcmcia orinoco__cs PCMCTA Lucent Orinoco, Prism II based and similar
wireless cards
pci orinoco_ nortel | wireless LAN cards using the Nortel PCI bridge
pci orinoco__ plx wireless LAN cards using the PLX9052 PCI bridge
pci orinoco__tmd wireless LAN cards using the TMD7160 PCI bridge
usb orinoco__usb Orinoco wireless LAN cards using EZUSB bridge
pci pH4pci Prism54 PCI wireless
usb pb4usb Prismb4 USB wireless

(wird auf der ndchsten Seite fortgesetzt)
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Tabelle 4.2.: Verfiighare WLAN-Adapter-Treiber in Linux 5.4 (fortgesetzt)

Bus NET_DRV_x Kartenfamilie
pcmcia ray_ cs Raylink/WebGear wireless LAN
usb rndis_ wlan RNDIS based USB Wireless adapters
usb rsi_usb Common USB layer for RSI drivers
pci rt2400pci Ralink RT2400 PCI & PCMCIA Wireless LAN
pci rt2500pci Ralink RT2500 PCI & PCMCIA Wireless LAN
usb rt2500usb Ralink RT2500 USB Wireless LAN
pci rt2800pci Ralink RT2800 PCI & PCMCIA Wireless LAN
usb rt2800usb Ralink RT2800 USB Wireless LAN
pci rt61pci Ralink RT61 PCI & PCMCIA Wireless LAN
usb rt73usb Ralink RT73 USB Wireless LAN
usb rt18187 RTL8187/RTL8187B USB wireless
pci rt18188ee Realtek 8188E 802.11n PCI wireless
pci rtl818x_ pci RTL8180 / RTL8185 / RTL8187SE PCI wireless
pci rtl8192ce Realtek 8192C/8188C 802.11n PCI wireless
usb rtl8192cu Realtek 8192C/8188C 802.11n USB wireless
pci rt18192de Realtek 8192DE 802.11n Dual Mac PCI wireless
pci rt18192¢e Realtek 8192EE 802.11n PCI wireless
pci rt18192se Realtek 8192S/8191S 802.11n PCI wireless
pci rt18723ae Realtek 8723E 802.11n PCI wireless
pci rt18723be Realtek 8723BE 802.11n PCI wireless
pci rt18821ae Realtek 8821ae 802.11ac PCI wireless
usb rtl8xxxu RTL8XXXu USB mac80211 Wireless LAN
usb sierra_ net USB-to-WWAN Driver for Sierra Wireless modems
pcmcia spectrum__cs Symbol Spectrum24 Trilogy cards with firmware
downloader
usb usb8xxx 8388 USB WLAN
pei wil6210 60g WiFi WIL6210 card
pcmcia wl3501_cs Planet w13501 wireless
usb zd1201 ZyDAS 7ZD1201 based USB Wireless adapters
usb zd1211rw USB driver for devices with the ZD1211 chip

4.3. Advanced Networking

Das Advanced Networking Paket beinhaltet die Moglichkeit den flidl-Router um VLAN, Bon-
ding und Bridging Funktionen zu erweitern. Zusétzlich gibt es die Moglichkeit EBTables (http:
//ebtables.sourceforge.net/) Unterstiitzung zu aktivieren. Damit wird es moglich einen trans-
parenten Paketfilter aufzubauen.

Generell gilt bei allen Paketen aus dem advanced networking Paket:

Dieses Paket ist nur fiir Anwender gedacht, die sich sehr gut im Bereich Netz-
werke auskennen. Insbesondere sind fundierte Routingkenntnisse notwendig.
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Gerade beim aktivieren der EBTables Unterstiitzung kénnen sehr ungewohnliche Proble-
me auftreten, wenn man sich nicht 100% mit den verschiedenen Wirkungsweisen von Layer
2 und 3 auskennt. Einige Paketfilterregeln arbeiten mit aktivierter EBTables Unterstiitzung
vollkommen anders als gewohnt.

4.3.1. Broadcast Relay - Weiterleitung von IP Broadcasts

Mithilfe eines Broadcast Relays kénnen IP Broadcasts iiber Interface-Grenzen hinweg weiterge-
leitet werden. Dies ist notwendig fiir Applikationen, die Geréte im Netzwerk mittels Broadcast
ermitteln (z.B. QNAP Finder), da Broadcasts normalerweise von Routern nicht iiber Netz-
grenzen hinweg weitergegeben werden. Durch Einrichtung eines Broadcast Relays kann dieses
Problem umgangen werden.

Innerhalb eines Broadcast Relays werden Broadcasts immer an alle angeschlossenen Inter-
faces weitergeleitet. Das bedeutet, dass eine Einrichtung eines weiteren Broadcast Relays mit
vertauschten Interfaces nicht notwenig ist. Auflerdem sind mehrere Broadcast Relays, die das
gleiche Interface beinhalten, nicht erlaubt.

OPT_BCRELAY Weiterleiten von Broadcasts
Default: OPT_BCRELAY="no’
Mit ’yes’ wird das Broadcast Relay Paket aktiviert. Die Einstellung ’no’ deaktiviert
das Broadcast Relay Paket komplett.

BCRELAY_N Default: BCRELAY_N=’0’

Die Anzahl der zu konfigurierenden Broadcast Relays.

BCRELAY_x_IF_N Default: BCRELAY_x_IF_N=’1’

Anzahl der Interfaces, die diesem Broadcast Relay zugeordnet sind.

BCRELAY_x_IF_x Default: BCRELAY x_IF x="

Name des Interfaces, das diesem Broadcast Relay zugeordnet werden soll.

Zur Verdeutlichung folgt ein Beispiel, bei dem der Rechner mit der Applikation (z.B. QNAP
Finder) im internen Netzwerk (angeschlossen an eth0) héngt und das NAS sich in einem
anderen Netzwerk (angeschlossen an eth1) befindet.

OPT_BCRELAY='yes'
BCRELAY N='1'
BCRELAY 1_IF N='2'
BCRELAY_1_IF_1='ethO'
BCRELAY_1_IF_2='ethl'

4.3.2. Bonding - mehrere Netzwerkkarten zusammenfassen zu einem Link

Unter Bonding versteht man das Zusammenfassen von mindestens zwei Netzwerkkarten, die
auch unterschiedlichen Typs (also 3Com und Intel) und Geschwindigkeit (10 Mbit/s oder
100 Mbit/s) sein kénnen, zu einer gemeinsamen Verbindung. Dabei kénnen entweder entspre-
chende Linux Rechner direkt verbunden werden, oder eine Verbindung zu einem Switch auf-
gebaut werden. So kann z.B. ohne grossen Aufwand eine 200 Mbit/s Full-Duplex Verbindung
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vom flidl-Router zu einem Switch geschaltet werden. Jeder der sich fiir Bonding interessiert
sollte vorher die Dokumentation dazu im Kernelverzeichnis (bonding.txt) gelesen haben. Die
Namen der Bondingeinstellungen entsprechen weitestgehend den dort verwendeten Namen.
Unter dem Linuxkernel 2.6.x findet sich im Verzeichnis der Kernelsourcen unter Documentati-
on/networking die Datei bonding.txt.

OPT_BONDING_DEV Default: OPT_BONDING_DEV=’no’

Mit ’yes’ wird das Bonding Paket aktiviert. Die Einstellung *no’ deaktiviert das Bonding
Paket komplett.

BONDING_DEV_N Default: BONDING_DEV_N=’0’

Die Anzahl der zu konfigurierenden Bondinggerite.

BONDING_DEV_x_DEVNAME Default: BONDING_DEV_x_DEVNAME="

Der Name des Bondinggerites das erstellt werden soll. Der Name muf; dabei mit 'bond’
beginnen und es muf} eine Zahl ohne fithrende ’0’ folgen. Die Namen der Bondinggeréte
miissen nicht mit ’0’ beginnen und miissen nicht aufeinanderfolgend sein. Mogliche Werte
waren z.B. 'bond0’, 'bond8’ oder 'bond99’.

BONDING_DEV_x_MODE Default: BONDING_DEV_x_MODE="

Gibt eines der Bonding-Methoden an. Der Standardwert ist Round-Robin ’balance-rr’.
Moégliche Werte sind hier aufgelistet:

balance-rr Round-Robin-Methode: Ubermittle der Reihe nach iiber alle Slaves von ersten
bis zum letzten. Diese Methode bietet sowohl Load- Balancing als auch Fehlertole-
ranz.

active-backup Aktives Backup: Nur ein Slave im Bond ist aktiv. Die anderen Slaves
werden nur dann aktiviert, wenn der aktive Slave ausfillt. Die MAC-Adresse des
Bonds ist nur auf einem Port (Netzwerkadapter) sichtbar, um den Switch nicht zu
verwirren. Dieser Modus bietet Fehlertoleranz.

balance-xor XOR-Methode: Ubermittle basierend auf der Formel [ (Quell-MAC-Adresse
XOR Ziel-MAC-Adresse) modulo Anzahl der Slaves |. Dadurch wird immer der selbe
Slave fiir die selben Ziel-MAC-Adresse benutzt. Diese Methode bietet sowohl Load-
Balancing als auch Fehlertoleranz.

broadcast Broadcast-Methode: Ubermittelt alles auf allen Slave-Devices. Dieser Modus
bietet Fehlertoleranz.

802.3ad Dynamische IEEE 802.3ad Verbindungsaggregation. Erstellt Aggregationsgrup-
pen, die die selben Geschwindigkeits und Duplex- Einstellungen teilen. Ubermittelt
auf allen Slaves im aktiven Aggregator.

Voraussetzungen:

o Unterstiitzt fiir ethtool im Basistreiber,um Geschwindigkeit und Duplex-Status
fiir jede Device abzufragen.

e Ein Switch, der dynamische IEEE 802.3ad Verbindungsaggregation unterstiitzt.
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balance-tlb Adaptives Load-Balancing fiir ausgehende Daten: Kanal-Bonding, dass kei-
ne speziellen Features im Switch bendtigt. Der ausgehende Netzwerktraffic wird
entsprechend der momentanen Last (relativ zur Geschwindigkeit berechnet) auf
jeden Slave verteilt. Eingehender Netzwerktraffic wird vom aktuellen Slave emp-
fangen. Wenn der empfangende Slave ausfillt, iibernimmt ein anderer Slave die
MAC-Adresse des ausgefallenen Empfangsslaves.

Voraussetzungen:

Unterstiitzt fiir ethtool im Basistreiber,um Geschwindigkeit und Duplex-Status fiir
jede Device abzufragen.

balance-alb Adaptives Load-Balancing: schliesst sowohl balance-tlb, als auch Eingehen-
des Load-Balancing (rlb) fiir IPV4 Traffic ein und benétigt keine speziellen Voraus-
setzungen beim Switch. Load- Balancing fiir eingehenden Traffic wird iiber ARP-
Absprache erreicht. Der Bonding-Treiber fangt ARP-Antworten vom Server auf ih-
rem Weg nach aussen hin ab und tiberschreibt die Quell- Hardware-Adresse mit
der eindeutigen HW-Adresse eines Slaves im Bond, so dass unterschiedliche Clients
unterschiedliche HW-Adressen fiir den Server verwenden.

Eingehender Traffic von Verbindungen, die vom Server erstellt wurden wird auch
verteilt. Wenn der Server ARP-Anfragen sendet, kopiert und speichert der Bonding-
Treiber die Client-IP aus dem ARP. Wenn die ARP-Antwort des Client ankommt,
wird seine HW-Adresse ermittelt und der Bonding-Treiber erstellt eine ARP-Antwort
an diesen Client und ordnet ihn so zu einem Client im Bond zu. Ein Problemati-
scher Effekt von ARP-Absprachen fiir die Lastverteilung ist, dass jedes Mal wenn
eine ARP-Anfrage iibermittelt wird, sie die HW-Adresse des Bonds benutzt. Also
lernen die Clients die HW-Adresse des Bonds und der eingehende Traffic auf dem
aktuellen Slave bricht zusammen. Diesem Umstand wird begegnet, indem Updates
(ARP-Antworten) zu allen Clients mit ihrer jeweiligen HW-Adresse gesandt wird,
sodass der Traffic wieder aufgeteilt ist. Eingehender Traffic wird auch dann neu
aufgeteilt, wenn ein neuer Slave zum Bond hinzugefiigt wird oder ein inaktiver Sla-
ve reaktiviert wird. Die Empfangslast wird der Reihe nach (Round-Robin) in der
Gruppe der Slave mit der grossten Geschwindigkeit im Bond verteilt.

Wenn eine Verbindung wiederhergestellt wird oder ein neuer Slave zum Bond hin-
zukommt wird der eingehende Traffic neu auf alle aktiven Slaves im Bond verteilt,
indem ARP-Antworten mit den ausgewahlten MAC-Adressen zu jedem Client ge-
sandt werden. Der Parameter updelay muss auf einen Wert grosser oder gleich der
Weiterleitungsverzogerung (forwarding delay) des Switchs eingestellt sein, sodass
ARP-Antworten an die Clients nicht vom Switch geblockt werden.

Voraussetzungen:

e Unterstiitzt fiir ethtool im Basistreiber,um Geschwindigkeit und Duplex-Status
fiir jede Device abzufragen.

e Unterstiitzung im Basistreiber, die HW-Adresse auch dann setzen zu koénnen,
wenn das Device offen ist. Das ist notwendig, damit immer ein Slave im Team die
HW-Adresse des Bonds tragen kann, (der curr_active_slave) obwohl jeder Slave
im Bond eine eigene, eindeutige HW-Adresse hat. Wenn der curr_ active_ slave
ausféllt, wird seine HW-Adresse mit dem neuen curr__active_slave ausgetauscht.
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BONDING_DEV_x_DEV_N Default: BONDING_DEV_x_DEV_N=’0’

Gibt an, aus wievielen Geréten dieses Bondinggeréte besteht. Wenn z.B. ein Bondinggerét
aus 'eth0’ und ’ethl’ gebildet werden soll muf hier eine '2’ (fiir die beiden eth—Gerite)
eingetragen werden.

BONDING_DEV_x_DEV_x Default: BONDING_DEV_x_DEV_x="

Der Name eines Gerétes, welches zu diesem Bondinggerdt gehdren soll. Ein moglicher
Wert wire z.B. ’eth(’. Bitte beachten Sie, dass ein Gerét, welches Sie fiir ein Bondinggerét
benutzen, exklusiv dafiir benutzt werden muf. Insbesondere ist es nicht méglich das Gerat
fiir ein DSL-Modem, eine Bridge, ein VLAN oder in der base.txt zu benutzen.

BONDING_DEV_x_MAC Default: BONDING_DEV_x_MAC="
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Ein Bondinggerét benutzt standardméfig die MAC Adresse des ersten Gerétes, welches
fiir das Bonding benutzt wird. Wenn Sie dies nicht wollen kénnen Sie auch eine MAC
Adresse angegeben, die das Bondinggerit benutzen soll.

BONDING_DEV_x_MIIMON Default: BONDING_DEV_x_MIIMON=’100’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Gibt an in welchen Zeitabstdnden (in Millisekunden) die einzelnen Verbindungen eines
Bondinggerétes auf Thren Linkstatus gepriift werden. Es wird also der Linkstatus jedes
einzelnen Gerétes dieses Bondinggerétes alle x Millisekunden gepriift. Mit '0’ wird die
MIIMON Uberwachung deaktiviert.

BONDING_DEV_x_USE_CARRIER Default: BONDING_DEV_x_USE_CARRIER="yes’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Wenn eine Uberwachung des Linkstatus per MIIMON aktiviert wird kann man hier aus-
withlen, ob die Uberwachung des Linkstatus durch die netif carrier ok() Funktion (bei
der Einstellung ’yes’) erfolgen soll, oder durch direkte Aufrufe von MII oder ETHTOOL
ioctl() Systemaufrufen (mit der Einstellung 'no’). Die netif carrier ok() Methode ist
effizienter, aber nicht alle Treiber unterstiitzen diese Methode.

BONDING_DEV_x_UPDELAY Default: BONDING_DEV_x_UPDELAY=’0

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Der Wert dieser Einstellung multipliziert mit der Einstellung von BONDING_DEV_x_MIIMON
gibt an nach welcher Zeit eine Verbindung des Bondinggerétes aktiviert wird wenn der
entsprechende Link (z.B. ein eth—Gerét) aufgebaut wurde. Damit wird eine Verbindung
des Bondinggerites solange aktiviert, bis der Linkstatus auf 'nicht verbunden’ schaltet.

BONDING_DEV_x_DOWNDELAY Default: BONDING_DEV_x_DOWNDELAY=’0’

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Der Wert dieser Einstellung multipliziert mit der Einstellung von BONDING_DEV_x_MIIMON
gibt an nach welcher Zeit eine Verbindung des Bondinggerdtes deaktiviert wird wenn
der entsprechende Link (z.B. ein eth-Gerét) ausfillt. Damit wird also eine Verbindung
des Bondinggerétes zeitweise deaktiviert, solange bis der Linkstatus wieder auf ’aktiv’
schaltet.
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BONDING_DEV_x_LACP_RATE Default: BONDING_DEV_x_LACP_RATE=’slow’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Wenn bei BONDING_DEV_x_MODE=" der Wert '802.3ad’ eingestellt wird, kann man hier an-
geben wie oft die Linkinformationen mit dem Verbindungspartner (also einem Switch
oder einem anderen Linuxrechner) ausgetauscht werden. ’slow’ tauscht alle 30 Sekun-
den die Linkinformationen aus, bei ’fast’ werden die Linkinformationen jede Sekunde
ausgetauscht.

BONDING_DEV_x_PRIMARY Default: BONDING_DEV_x_PRIMARY="
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Wenn als Mode ’active-backup’ eingestellt bestimmt man hiermit, welches Gerét primér
als Ausgabegerit benutzt werden soll. Das ist vor allem sinnvoll, wenn die unterschiedli-
chen Gerite eine unterschiedliche Geschwindigkeit haben. Ein String (eth0, eth2, etc) der
als Priméares Devices verwendet werden soll. Wenn ein Wert eingegeben wird, und das
Device ist online, wird es als erstes Ausgabemedium benutzt. Nur wenn das Device offline
ist, wird ein anderes Devices benutzt. Andernfalls, sobald ein Ausfall erkannt wird, wird
ein neues Standardausgabemedium bestimmt. Dies ist dann praktisch, wenn ein Slave
Vorrang gegeniiber einem anderen haben soll - wenn bspw. ein Slave 1000 Mbit /s schnell
ist und ein anderer 100 Mbit/s. Wenn der 1000 Mbit/s-Slave ausfallt und spéter wieder
hergestellt wurde, kann es von Vorteil sein, dass der schnellere Slave wieder aktiv gesetzt
werden kann, ohne beim 100 Mbit/s-Slave kiinstlich einen Ausfall herbei- zufiihren.

BONDING_DEV_x_ARP_INTERVAL Default: BONDING_DEV_x_ARP_INTERVAL=’0’

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Gibt die Frequenz in Millisekunden an nach dem die unter BONDING_DEV_x_ARP_IP_TARGET_ x
angegebenen IP-Adressen (bzw. deren ARP Antwort) gepriift werden. Wenn ARP-Uberwachung
im Load-Balancing-Mode (mode 0 or 2) genutzt werden soll, sollte der Switch so einge-

stellt werden, dass er alle Pakete gleich auf alle Verbindungen verteilt - wie etwa Round-
Robin. Wenn der Switch so eingestellt ist, dass er die Pakete nach der XOR-Methode
verteilt, werden alle Antworten der ARP-Ziele auf der selben Verbindung ankommen und

das konnte bei den anderen Team- Mitgliedern zum Ausfall fiihren. ARP-Uberwachung

sollte nicht zusammen mit miimon verwandt werden. Wird als Wert 0 iibergeben, ist
ARP-Uberwachung deaktiviert.

BONDING_DEV_x_ARP_IP_TARGET_N Default: BONDING_DEV_x_ARP_IP_TARGET_N="
Diese Einstellung ist optional und kann auch komplett weggelassen werden.
Die Anzahl der IP—Adressen die fiir die ARP Priifung benutzt werden sollen. Es kénnen
maximal 16 IP—Adressen uberpriift werden.
BONDING_DEV_x_ARP_IP_TARGET_x Default: BONDING_DEV_x_ARP_IP_TARGET_ x="

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Hier wird jeweils eine TP-Adressen angegeben, wenn BONDING_DEV_x_ARP_INTERVAL > 0
ist. Diese werden als Ziele der ARP-Anfragen verwandt, die verschickt werden, um die
Qualitat der Verbindung zu den Zielen festzustellen. Geben sie diese Werte im Format
ddd.ddd.ddd.ddd an. Damit ARP-Uberwachung funktioniert, muss zumindest eine IP-
Adresse angegeben werden.
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4.3.3. VLAN - 802.1Q Unterstiizung

Die Unterstiitzung fiir VLAN nach 802.1Q ist nur in Verbindung mit entsprechenden Switches
sinnvoll. Port-Based VLAN Switche sind nicht dafiir geeignet. Eine allgemeine Einfithrung in
das Thema VLAN findet sich unter http://www.hoteltravelmovie.de/chrisi/downloads/VLAN_
802frame.pdf in deutscher Sprache. Gerade fiir den Einstieg in das Thema VLAN ist diese
Seite geeignet. Auf der Seite http://de.wikipedia.org/wiki/VLAN finden sich auch noch ein
wenig Informationen wo man etwas nachlesen kann.

Bitte beachten Sie, dass nicht jede Netzwerkkarte mit VLANs umgehen kann. Einige Netz-
werkkarten konnen iiberhaupt nicht mit VLANs umgehen, andere benoétigen eine angepaf-
te MTU und einige wenige Karten arbeiten vollkommen problemlos. Der Autor des advan-
ced_ networking Paketes benutzt Intelnetzwerkkarten mit dem ’e100’ Treiber ohne jedes Pro-
blem, eine MTU Anpassung ist nicht notwendig. Der 3COM ’3c¢59x’ Treiber bendtigt eine MTU
Anpassung, die MTU muf} auf 1496 eingestellt werden, sonst arbeitet die Karte nicht korrekt.
Der ’starfire’ Treiber arbeitet nicht korrekt wenn ein VLAN Gerét in einer Bridge aufgenom-
men wird. In diesem Fall kdnnen keine Pakete mehr empfangen werden. Wer also mit VLANs
arbeiten will sollte sicherstellen, dass der jeweilige Linux Netzwerkkartentreiber VLANs auch
korrekt unterstiitzt.

OPT_VLAN_DEV Default: OPT_VLAN_DEV="no’
Mit ’yes’ wird das VLAN Paket aktiviert, mit ’no’ wird es deaktiviert.

VLAN_DEV_N Default: VLAN_DEV_N="
Anzahl der zu konfigurierenden VLAN Gerite.

VLAN_DEV_x_DEV Default: VLAN_DEV_x_DEV="

Der Name des Gerétes, das an den VLAN fiahigen Switch angeschlossen ist. Das kann
z.B. ’eth0’, *br1’ oder ’eth2’ sein.

VLAN_DEV_x_VID Default: VLAN_DEV_x_VID="

Die VLAN ID, fiir welches das entsprechende VLAN Gerét erstellt werden soll. Der Name
des VLAN Gerites wird aus dem Prefix ’ethX’ und der angehéngten VLAN ID (ohne

fithrende ’0”) erstellt. Wird hier z.B. 42’ eingetragen existiert spater auf dem flidl-Router
das VLAN Ger#t ’eth0.42’.

Die VLAN Geréte auf dem flidl-Router heissen immer ’<device>.<vid>". Also wenn ich
ein eth—Gerét habe was an einem VLAN-fihigen Switch angeschlossen ist und ich auf dem
flidl-Router die VLANs 10, 11 und 23 nutzen will konfiguriere ich 3 VLAN Gerédte mit dem
eth—Gerét als VLAN_DEV_x_DEV='ethX’ und der jeweiligen VLAN ID unter VLAN_DEV_x_VID=".
Aber wie immer sagt ein Beispiel mehr als tausend Worte, daher hier das passende Beispiel:

OPT_VLAN_DEV='yes'

VLAN_DEV_N='3"

VLAN_DEV_1 DEV='ethO'

VLAN_DEV_1_VID='10' # Ergibt device: eth0.10
VLAN_DEV_2_DEV='ethO'

VLAN_DEV_2_VID='11' # Ergibt device: eth0.11
VLAN_DEV_3_DEV='ethO'

VLAN_DEV_3_VID='23' # Ergibt device: eth0.23
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Bitte immer daran denken die MTU aller beteiligten Gerite zu priifen. Durch
den VLAN Header werden die Frame 4 Bytes langer. Wenn es notwendig ist muss
bei den entsprechenden Geridten die MTU auf 1496 geidndert werden.

4.3.4. Device MTU - Anpassen der MTU

Unter seltenen Umstdnden kann es notwendig sein, die MTU eines Gerates anzupassen. Z.B.
einige nicht 100% VLAN kompatible Netzwerkkarten benotigen eine Anpassung der MTU.
Bitte denken Sie daran, dass nur wenige Netzwerkkarten in der Lage sind Ethernetframes die
grofler als 1500 Bytes sind zu verarbeiten!

DEV_MTU_N Default: DEV_MTU_N="
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Gibt die Anzahl der Gerédte an deren MTU gedndert werden soll.

DEV_MTU_x Default: DEV_MTU_x="
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Der Gerétename dessen MTU geéndert werden soll gefolgt von der einzustellenden MTU.
Beide Angaben werden durch ein Leerzeichen getrennt. Um z.B. fiir ’eth0’ eine MTU
von ’1496° einzustellen geben Sie folgendes ein:

DEV_MTU N='1'
DEV_MTU_1='ethO 1496'

4.3.5. BRIDGE - Ethernet Bridging fiir fli4l

Hierbei handelt sich um eine vollwertige Ethernet-Bridge, die bei Bedarf nach dem Spanning
Tree Protokoll arbeiten kann. Fiir den Anwender scheint der Rechner an den konfigurierten
Ports danach wie ein Layer 3 Switch zu arbeiten.

Weiterfithrende Informationen zum Thema Bridging finden Sie hier:

Die Homepage des Linux Bridge Projektes: http://bridge.sourceforge.net/.

Die ausfiihrliche und verbindliche Beschreibung des Briding Standards: http://standards.
ieee.org/getieee802/download/802.1D-2004.pdf. Vor allem die Informationen ab Seite 153
sind interessant. Bitte beachten Sie, dass der Linux Bridging Code noch nach dem Standard
von 1998 arbeitet. Dort gibt es z.B. nur 16 Bit Werte fiir die Pathcost.

Hier kann man sich die unterschiedlichen Zeitwerte fiir das Spanning Tree Protocoll berchnen
lassen: http://www.dista.de/netstpclc.htm

Wie STP arbeitet kann man auf dieser Seite anhand einiger netter Beispiele sehen: http://
web.archive.org/web/20060114052801/http://www.zyxel.com/support/supportnote/ves1012/app/
stp.htm

OPT_BRIDGE_DEV Default: OPT_BRIDGE_DEV=’no’

Mit ’yes’ wird das Bridge Paket aktiviert, mit no’ wird es deaktiviert.

BRIDGE_DEV_BOOTDELAY Default: BRIDGE_DEV_BOOTDELAY="yes’

Diese Einstellung ist optional und kann auch komplett weggelassen werden.
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Da eine Bridge mindestens 2 x BRIDGE_DEV_x_FORWARD_DELAY in Sekunden an Zeit be-
notigt, um aktiv zu werden, ist diese Zeitspanne abzuwarten, wenn die Devices beim
Start von flidl sofort benétigt werden, um z.B. Syslogmeldungen zu verschicken oder
sich per DSL einzuwédhlen. Wird der Eintrag auf ’yes’ gelassen wird automatisch 2 x
BRIDGE_DEV_x_FORWARD_DELAY gewartet. Werden die Bridges nicht direkt beim Start be-
notigt, sollten Sie hier den Wert ’no’ eintragen um den Startvorgang des flidl-Routers
zu beschleunigen.

BRIDGE_DEV_N Default: BRIDGE_DEV_N="1°

Die Anzahl der voneinander unabhéngigen Bridges. Jede Bridge ist von den anderen
vollkommen isoliert zu betrachten. Das gilt insbesondere fiir die Einstellung von BRIDGE_-
DEV_x_STP. Es wird pro Bridge ein virtuelles Device mit Namen ’br<nummer>’ angelegt.

BRIDGE_DEV_x_NAME Default: BRIDGE_DEV_x_NAME="

Der symbolische Name der Bridge. Dieser Name kann von anderen Paketen benutzt
werden um die Bridge unabhéngig von dem Gerédtenamen zu benutzen.

BRIDGE_DEV_x_DEVNAME Default: BRIDGE_DEV_x_DEVNAME="

Jedes Bridgegerdt braucht einen Namen in der Form von ’br<nummer>’. Dabei darf
<nummer> eine Zahl zwischen '0’ und 99’ ohne fiithrende ’0’ sein. Mdégliche Eintrage
sind also ’br0’, *br9’ oder ’*br42’. Die Namen kénnen beliebig gewahlt werden, die erste
Bridge kann also ’br3’ heissen und die zweite *br0’.

BRIDGE_DEV_x_DEV_N Default: BRIDGE_DEV_x_DEV_N=’0’

Wie viele Netzwerkgeréte gehoren der Bridge an? Die Anzahl der Devices, die fest an die
Bridge gebunden werden sollen. Kann auch ’0’ sein, wenn die Bridge nur als Platzhalter
fiir eine IP-Adresse sein soll, die dann von einem an die Bridge gebundenen VPN-Tunnel
iibernommen werden soll.

BRIDGE_DEV_x_DEV_x_DEV Gibt an, welches Device an die Bridge gehéngt werden
kann. hier kann ein eth-Device (z.B. ’eth0’), ein Bonding-Device (z.B. ’bond0’) oder
auch ein Vlan-Device eingetragen werden (z.B. ’vlan11’). Ein hier eingebundenes Devi-
ce darf nicht mehr an anderer Stelle verwendet werden und auch keine IP erhalten.

BRIDGE_DEV_1 DEV_N='3'
BRIDGE_DEV_1 DEV_1 DEV='ethO.11' #VLAN 11 auf ethO
BRIDGE_DEV_1_DEV_2 DEV='eth2'
BRIDGE_DEV_1_DEV_3_DEV='bond0'

BRIDGE_DEV_x_AGING Default: BRIDGE_DEV_x_AGING=’300’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Gibt an nach welcher Zeit alte Eintrdge in der MAC Tabelle der Bridge geléscht wer-
den. Wenn die hier angegebene Zeit in Sekunden keine Daten von dem Rechner mit der

Netzwerkkarte empfangen oder verschickt worden sind wird diese entsprechende MAC
Adresse aus der Bridge MAC Tabelle entfernt.
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BRIDGE_DEV_x_GARBAGE_COLLECTION_INTERVAL Default: BRIDGE_DEV_x_GARBAGE_COLLECTION_IN
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Gibt an nach wieviel Sekunden eine ,Miillsammlung“ gemacht wird. Dabei werden alle
dynamischen Eintrage der Bridge auf ihre Giiltigkeit gepriift und veraltete oder nicht
mehr giiltige Eintrige entfernt. Insbesondere bedeutet dies, dass alte nicht mehr giiltige
Verbindungen entfernt werden.

BRIDGE_DEV_x_STP Default: BRIDGE_DEV_x_STP="no’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Das Spanning Tree Protokoll erlaubt es, mehrere Verbindungen zu anderen Switches
zu unterhalten. Dadurch wird eine Redundanz erziehlt, die die Funktionsfahigkeit des
Netzwerkes im Falle eines Ausfalls einer Leitung gewéhrleistet. Ohne den FEinsatz von
STP sind redundante Leitungen zwischen Switches nicht méglich, dass Netzwerk wiirde
nicht funktionieren. Das STP versucht immer die schnellstmégliche Verbindung zwischen
zwei Switches zu benutzen, so dass auch der Einsatz von zwei unterschiedlich schnellen
Leitungen sinnvoll ist. So konnte man z.B. eine 1 Gbit/s Verbindung als Hauptverbindung
benutzen und eine zweite 100 Mbit/s Verbindung als Sicherheit.

Einen guten Artikel mit einigen Hintergrundinformationen finden Sie auf dieser Seite:

http://de.wikipedia.org/wiki/Spanning_Tree_Protocol.
BRIDGE_DEV_x_PRIORITY Default: BRIDGE_DEV_x_PRIORITY="

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Welche Prioritéit hat diese Bridge? Die Bridge mit der geringsten Prioritét in der aktuellen
Landschaft gewinnt die Wahl zur Hauptbridge. Jede Bridge sollte eine unterschiedliche
Prioritat haben. Bitte beachten Sie, dass die Bridge mit der geringsten Prioritdt auch
iiber die groBite Bandbreite verfiigen sollte, da diese alle 2 Sekunden (oder die unter
BRIDGE_DEV_x_HELLO) Steuerpakete verschickt und auch der gesamte restliche Datenver-
kehr iiber sie abgewickelt wird.

Giiltige Werte sind ’0’ bis ’61440° in Schritten von 4096.

BRIDGE_DEV_x_FORWARD_DELAY Default: BRIDGE_DEV_x_FORWARD_DELAY="15’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.
Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Wenn ein Bridgeanschlufl deaktiviert war und erneut aktiviert werden soll, oder auch
wenn der Anschlufl gerade neu zur Bridge hinzugekommen ist, dauert es die angegebene
Zeitspanne (in Sekunden) x 2 bis der Anschlufl Daten weiterleiten kann. Dieser Parame-
ter ist mafligebend fiir die Dauer, die die Bridge bendtigt um einer tote Verbindung zu
erkennen. Die Zeitspanne wird nach folgender Formel in Sekunden berechnet:

BRIDGE_DEV_x_MAX_MESSAGE_AGE-+(2 x BRIDGE_DEV_x_FORWARD_DELAY)

Daraus ergibt sich mit den Standardwerten: 20 + (2 x 15) = 50 Sekunden. Die Zeit bis
eine tote Verbindung erkennt wird kann minimiert werden, wenn BRIDGE_DEV_x_HELLO auf
1 Sekunde und die BRIDGE_DEV_x_FORWARD_DELAY auf 4 Sekunden gestellt wird. Zusétzlich
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muss BRIDGE_DEV_x_MAX_MESSAGE_AGE auf 4 Sekunden eingestellt werden. Daraus ergibt

sich folgender Wert: 4 + (2 x 4) = 12 Sekunden. Schneller geht es nicht.
BRIDGE_DEV_x_HELLO Default: BRIDGE_DEV_x_HELLO=’2’

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Die mit BRIDGE_DEV_x_HELLO angegeben Zeit ist der Zeitabstand in Sekunden, in dem die

sogenannten Hello Nachrichten von der Hauptbridge verschickt werden. Diese Nachrich-

ten sind fiir die automatische Konfiguration von STP notwendig.
BRIDGE_DEV_x_MAX_MESSAGE_AGE Default: BRIDGE_DEV_x_MAX_MESSAGE_AGE=’20’

Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Die maximale Giiltigkeitsdauer der letzten Hello Nachricht. Wenn innerhalb dieser Zeit
(in Sekunden) keine neue Hello Nachricht empfangen wird, wird eine neue Wahl der
Hauptbridge ausgelost. Deshalb darf dieser Wert nie kleiner als 2 x BRIDGE_DEV_x_HELLO
sein.

BRIDGE_DEV_x_DEV_x_PORT_PRIORITY Default: BRIDGE_DEV_x_DEV_x_PORT_PRIORITY=’128’
Diese Einstellung ist optional und kann auch komplett weggelassen werden.

Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Ist nur relevant, wenn mehrere Verbindungen mit der selben BRIDGE_DEV_x_DEV_x_PATHCOST
zum selben Ziel fithren. Ist dies der Fall wird die Verbindung mit der geringsten Prioritat
ausgewahlt.

Giiltige Werte sind ’0’ bis '240’ in Schritten von 16"

BRIDGE_DEV_x_DEV_x_PATHCOST Default: BRIDGE_DEV_x_DEV_x_PATHCOST=’100"
Diese Einstellung ist optional und kann auch komplett weggelassen werden.
Nur giiltig wenn BRIDGE_DEV_x_STP=’yes’ gesetzt wird!

Bestimmt indirekt die Bandbreite fiir diese Verbindung. Je geringer der Wert, desto héher
ist die Bandbreite und damit wird die Verbindung hoher priorisiert.

Die vorgeschlagene Berechnungsgrundlage ist 1000000 / kbit/s, was zu den in Tabelle 4.3
aufgelisteten Werten fithrt. Bitte beachten Sie, dass bei der Berechnung die tatséchlich
nutzbare Bandbreite in die Formel eingesetzt werden muss. Dadurch ergeben sich vor
allem fiir WLAN deutliche niedrigere Werte als man erwarten wiirde.

Hinweis: Der aktuelle IEEE Standard von 2004 benutzt fiir die Bandbreitenberechnung
32 Bitzahlen, die von Linux noch nicht unterstiitzt werden.

4.3.6. Anmerkungen

Eine Bridge leitet jede Art von Ethernetdaten weiter - somit 148t sich z.B. auch ein normales
DSL-Modem iiber WLAN ansprechen als héitte es eine WLAN Schnittstelle. Es wird kein Paket,
welches die Bridge passiert auf irgendwelche unerwiinschten Aktivitdten hin untersucht (das
heisst der flidl Paketfilter wird nicht aktiv!), wodurch der Einsatz z.B. als WLAN Access Point
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Bandbreite | Einstellung von BRIDGE_DEV_x_DEV_x_PATHCOST
64 kbit/s | 15625
128 kbit /s | 7812
256 kbit/s | 3906
10 Mbit/s | 100
11 Mbit/s | 190
54 Mbit/s | 33
100 Mbit /s | 10
1 Gbit/s | 1

Tabelle 4.3.: Werte fiir BRIDGE_DEV_x DEV_x PATHCOST in Abhéngigkeit von der
Bandbreite

nur unter sorgfiltiger Abwéigung der Sicherheitsrisiken zu empfehlen ist. Es gibt allerdings
auch die Moglichkeit die EBTables Unterstiitzung zu aktivieren.

4.3.7. EBTables - EBTables fiir fli4l

Ab der Version 2.1.9 hat flidl auch rudimentéare EBTables Unterstiitzung. Mit OPT_EBTABLES=’yes’
wird die EBTables Unterstiitzung aktiviert. Damit werden alle EBTables Kernelmodule gela-
den und das ebtables Programm auf dem fli4dl-Router zur Verfiigung gestellt. Im Gegensatz
zur wesentlich vereinfachten Konfiguration des netfilter durch die verschiedenen Filterlisten von
fli4l ist es notwendig selbststandig ein ebtables Skript zu schreiben. Das bedeutet, sie miissen
das komplette ebtables Skript selbst schreiben.

Fir Hintergrundinformationen zu der EBTables Unterstiitzung lesen sie bitte die Dokumen-
tation auf der EBTables Homepage unter http://ebtables.sourceforge.net.

Es gibt die Moglichkeit ebtables Kommandos vor und nach dem Einrichten des netfilters
(die PF_INPUT_x, PF_FORWARD_x usw) auf dem fli4dl-Router abzusetzen. Legen Sie dazu je nach
Bedarf im Verzeichnis config/ebtables die Dateien ebtables.pre und ebtables.post an. Die Da-
tei ebtables.pre wird vor der Konfiguration des netfilters ausgefiihrt, die ebtables.post Datei
danach. Bitte bedenken sie, dass ein Fehler in den ebtables Skripten unter Umstédnden den
Startvorgang des flidl-Routers unterbricht!

Vor Einsatz der EBTables Unterstiitzung sollten sie unbedingt die komplette
EBTables Dokumentation lesen. Durch den Einsatz von EBTables dndert sich das
Verhalten des flidl-Router unter Umstinden! So funktioniert z.B. das mac: Filtern
in der PF__ FORWARD nicht mehr wie gewohnt.

Sehr interessant ist folgende Seite, die einen kleinen Einblick in die Funktionsweise der
EBTables Unterstiitzung bringt: http://ebtables.sourceforge.net/br_fw_ia/br_fw_ia.html.
4.3.8. SWITCH - Switch-Konfiguration

Dieses OPT erlaubt es, einen im fli4l verbauten Hardware-Switch zu konfigurieren. Einige
Plattformen wie der Banana Pi R-1 stellen mehrere Netzwerk-Ports bereit, die intern zu einem
Switch zusammengefasst sind. Erst durch eine geeignete Switch-Konfiguration kann man die
einzelnen Netzwerk-Ports (oder Gruppen davon) einzelnen Netzen (VLANS) zuordnen.

OPT_SWITCH Diese Variable aktiviert die Switch-Konfiguration.
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Standard-FEinstellung: OPT_SWITCH='no'
Beispiel: OPT_SWITCH="'yes'
SWITCH_N Diese Variable gibt die Anzahl der Switch-Geréte an, die es zu konfigurieren gilt.
Typischerweise ist nur ein Switch vorhanden.
Standard-Einstellung: SWITCH_N='0'
Beispiel: SWITCH_N="'1"

SWITCH_x_DEV Hier wird die Netzwerk-Schnittstelle angegeben, hinter welcher der Switch
steckt. Zu beachten ist, dass iiber eine NET_DRV_x-Variable der passende Switch-Treiber
geladen sein muss. Beim Banana Pi R-1 ist dies “b53__mdio.ko”.

Beispiel: SWITCH_1_DEV='ethO'

SWITCH_x_VLAN_N Hier wird die Anzahl der logischen Netze angegeben, in die der Switch
partitioniert werden soll. Diese Netze werden intern im Switch durch VLANs abgebildet.

Beispiel: SWITCH_1_VLAN_N='2"'

SWITCH_x_VLAN_y_ID Diese Variable enthélt die ID des zu definierenden VLANSs. Dieses
VLAN muss durch das VLAN-OPT definiert werden, damit der fli4l-Router iiberhaupt
Zugriff darauf hat.

Beispiel: SWITCH_1_VLAN_1_ID='100"'

SWITCH_x_VLAN_y_PORT_N Hier wird die Anzahl der Netzwerk-Ports angegeben, die
Teil dieses VLANs werden sollen.

Beispiel: SWITCH_1_VLAN_1_PORT_N='3'

SWITCH_x_VLAN_y_PORT_z_ID Diese Variable enthélt die ID des zu verwendenden
Netzwerk-Ports. Diese IDs sind Hardware-spezifisch und koénnen i. d. R. nicht allgemein
abgeleitet werden. Der Banana Pi R-1 nummeriert seine Ports folgendermafien von links
nach rechts: 21 0 4 3.

Beispiel:

SWITCH_1_VLAN_1_PORT_1_ID='0’
SWITCH_ 1_VLAN_1_PORT_2_ID='1'
SWITCH_1_VLAN_1_PORT_3_ID='2'

SWITCH_x_VLAN_y_PORT_z_MODE Hier wird angegeben, ob der Port bei Netzwerk-
Paketen dieses (!) VLANs die VLAN-Kennung entfernen (Modus “untagged”) oder bei-
behalten (Modus “tagged”) soll. In der Regel will man die VLAN-Kennungen entfernen,
damit die angeschlossenen Endgerdte keine Kenntnisse iiber die konfigurierten VLANs
haben miissen.

Zu beachten ist, dass ein Netzwerk-Port hochstens fir ein VLAN als “untagged” konfi-
guriert werden kann, da sonst eine VLAN-Zuordnung bei hereinkommenden ungetaggten
Netzwerk-Paketen nicht mehr mdéglich ist. Hingegen kann ein Netzwerk-Port zusétzlich
(oder ausschliefllich) in mehreren VLANSs als “tagged” konfiguriert sein.

Beispiel:
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SWITCH_1_VLAN_1_PORT_1_MODE='untagged'
SWITCH_1_VLAN_1_PORT_2_MODE='untagged'
SWITCH_1_VLAN_1_PORT_3_MODE='untagged'

Anwendungsbeispiel

Die folgende Konfiguration fiir den Banana Pi R-1 erstellt drei logische Netzwerke. Die ersten
beiden Ports bilden VLAN 100, die nichsten beiden VLAN 101. Der fiinfte Port ist der WAN-
Port und einziger Port von VLAN 102. Alle Netzwerk-Ports arbeiten im “untagged”-Modus,
da die VLANSs nur intern fiir die Zuordnung der Pakete benutzt werden.

NET_DRV_N='1"

NET_DRV_1='b53_mdio'
NET_DRV_1_OPTION="'

[...]

OPT_VLAN_DEV='yes'

VLAN_DEV_N='3'

VLAN_DEV_1_DEV='ethO'
VLAN_DEV_1_VID='100"'
VLAN_DEV_2_DEV='ethO'
VLAN_DEV_2_VID='101"'
VLAN_DEV_3_DEV="'ethO'
VLAN_DEV_3_VID='102"'

[...]

OPT_SWITCH='yes'

SWITCH_N='1"

SWITCH_1_DEV='ethO'
SWITCH_1_VLAN_N='3'
SWITCH_1_VLAN_1_ID='100"'
SWITCH_1_VLAN_1_PORT_N='2'
SWITCH_1_VLAN_1_PORT_1_ID='2'
SWITCH_1_VLAN_1_PORT_1_MODE='untagged'
SWITCH_1_VLAN_1_PORT_2_ID='1'
SWITCH_1_VLAN_1_PORT_2_MODE='untagged'
SWITCH_1_VLAN_2_ID='101"'
SWITCH_1_VLAN_2_PORT_N='2'
SWITCH_1_VLAN_2_PORT_1_ID='0'
SWITCH_1_VLAN_2_PORT_1_MODE='untagged'
SWITCH_1_VLAN_2_PORT_2_ID='4'
SWITCH_1_VLAN_2_PORT_2_MODE='untagged'
SWITCH_1_VLAN_3_ID='102"'
SWITCH_1_VLAN_3_PORT_N='1"
SWITCH_1_VLAN_3_PORT_1_ID='3'
SWITCH_1_VLAN_3_PORT_1_MODE='untagged'

4.3.9. ETHTOOL - Einstellungen fiir Ethernet-Netzwerkadapter

Mit OPT_ETHTOOL=’yes’ wird das ethtool-Programm mit auf den fli4]l kopiert und stellt es so
zur Nutzung durch andere Pakete zu Verfiigung. Mit Hilfe dieses Programms kénnen diverse
Einstellungen von Ethernet-Netzwerkkarten und -treibern angezeigt und verdndert werden.
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ETHTOOL_DEV_N Hier kann die Anzahl der Einstellungen angegeben werden, die beim
Booten gesetzt werden.

Default: ETHTOOL_DEV_N="0"

ETHTOOL_DEV_x ETHTOOL_DEV_x gibt an, fiir welches Netzwerkgerat die Einstellung gelten
soll.

Beispiel: ETHTOOL_DEV_1=’eth0’

ETHTOOL_DEV_x_OPTION_N ETHTOOL_DEV_x_OPTION_N gibt die Anzahl der Einstellun-
gen fiir das Gerét an.

ETHTOOL_DEV_x_OPTION_x_NAME

ETHTOOL_DEV_x_OPTION_x_VALUE Die Variable ETHTOOL_DEV_x_OPTION_x_NAME gibt
den Namen und ETHTOOL_DEV_x_OPTION_x_VALUE den Wert fiir die zu &ndernde Einstellung
an.

Hier ist eine Liste der Optionen und moglichen Werte, die zur Zeit aktiviert sind:

o speed 10[100]1000|2500]10000 jeweils erweiterbar mit HD oder FD (default FD =
Full-Duplex)

 autoneg on|off
o advertise %x

« wol plufm]blalfs|d
Beispiel:

OPT_ETHTOOL='yes'

ETHTOOL_DEV_N='2!
ETHTOOL_DEV_1='eth0'
ETHTOOL_DEV_1_OPTION N='1'
ETHTOOL_DEV_1_OPTION_1_NAME='wol'
ETHTOOL_DEV_1_OPTION_1_VALUE='g'
ETHTOOL_DEV_2='ethl'
ETHTOOL_DEV_2_OPTION_N='2'
ETHTOOL_DEV_2_OPTION_1_NAME='wol'
ETHTOOL_DEV_2_OPTION_1_VALUE='g'
ETHTOOL_DEV_2_OPTION_2_NAME='speed'
ETHTOOL_DEV_2_OPTION_2_VALUE='100hd'

Fiir ndhere Informationen ist die Dokumentation von ethtool zu Rate zu ziehen: http://
linux.die.net/man/8/ethtool

4.3.10. Beispiel

Fiir das Verstédndnis ist ein einfaches Beispiel sicher hilfreich. Wir gehen in unserem Beispiel von
2 Gebéudeteile aus, die mit 2 x 100 Mbit/s Verbindungen verbunden sind. Es sollen dariiber
4 getrennte Netze von einem Gebdude in das andere geroutet werden.

Um dies zu verwirklichen, bietet sich eine Kombinatinon aus Bonding (die 2 vorhande-
nen 100 Mbit/s Verbindungen in deren Ubertragungsleistung zusammenfassen), VLAN (um
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mehrere getrennte Netze auf einer zusammengefassten Leitung transportieren zu kénnen) und
Bridging (um die Netze in den Gebduden in das Bond/VLAN Gebilde einhédngen zu kénnen.
(erfolgreich getestet mit 2x Intel e100 Karten und 1x Adaptec 4-Port Karte ANA6944.) Die
beiden €100 haben in diesem Beispiel die Gerdtenamen ’eth0’ und ’ethil’ und werden fiir
die Gebdudeverbindung verwendet. Aktuell sind uns keine anderen Kartentypen aufer die In-
tel €100 bekannt, die reibungslos mit VLAN zusammenarbeiten. Gigabit-Karten sollten aber
prinzipiell auch funktionieren. Die 4 Anschliisse der Multiportkarte dienen fiir die jeweiligen
Netzwerke und haben die Gerdtenamen ’eth2’ bis ’eth5’.

Zuerst werden die beiden 100 Mbit/s Strecken gebondet:

OPT_BONDING_DEV='yes'
BONDING_DEV_N='1"'
BONDING_DEV_1_DEVNAME='bondO'
BONDING_DEV_1_MODE='balance-rr'
BONDING_DEV_1_DEV_N='2'
BONDING_DEV_1_DEV_1='ethO'
BONDING_DEV_1_DEV_2='ethl'

Dadurch wir das Gerdt ’bond0’ erzeugt. Auf diese Bondingverbindung werden jetzt die
VLANSs aufgebaut, wir verwenden im Beispiel die VLAN-IDs 11, 22, 33 und 44:

OPT_VLAN_DEV='yes'
VLAN_DEV_N='4'
VLAN_DEV_1_DEV='bond0'
VLAN DEV_1 VID='11'
VLAN_DEV_2_DEV='bond0'
VLAN_DEV_2_VID='22'
VLAN_DEV_3_DEV='bond0'
VLAN_DEV_3_VID='33"
VLAN_DEV_4_DEV='bond0'
VLAN_DEV_4_VID='44"

Und iiber diese VLAN Verbindungen wird nun eine Bridge in die einzelnen Netzwerksegmente
gelegt. Ein Routing ist somit nicht notwendig.

OPT_BRIDGE_DEV='yes'
BRIDGE_DEV_N='4'
BRIDGE_DEV_1_NAME='_VLAN11_'
BRIDGE_DEV_1_DEVNAME='br11'
BRIDGE_DEV_1 DEV_N='2'
BRIDGE_DEV_1 _DEV_1='bond0.11'
BRIDGE_DEV_1_DEV_2='eth2'
BRIDGE_DEV_2 NAME='_VLAN22_'
BRIDGE_DEV_2_ DEVNAME='br22'
BRIDGE_DEV_2 DEV_N='2'
BRIDGE_DEV_2 DEV_1='bond0.22'
BRIDGE_DEV_2 DEV_2='eth3'
BRIDGE_DEV_3_NAME='_VLAN33_'
BRIDGE_DEV_3_DEVNAME='br33'
BRIDGE_DEV_3 DEV_N='2'
BRIDGE_DEV_3 DEV_1='bond0.33'
BRIDGE_DEV_3 DEV_2='eth4'
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BRIDGE_DEV_4 NAME='_VLAN44 '
BRIDGE_DEV_4 DEVNAME='br44'
BRIDGE_DEV_4 DEV_N='2'
BRIDGE_DEV_4 DEV_1='bond0.44'
BRIDGE_DEV_4 _DEV_2='eth5'

Damit sind jetzt alle 4 Netze vollkommen transparent miteinander verbunden und teilen sich
die 200 Mbit/s Verbindung. Selbst bei Ausfall einer 100 Mbit/s Verbindung funktioniert die
Verbindung noch. Bei Bedarf kann auch noch die EBTablesunterstiitzung aktiviert werden um
z.B. bestimmte Paketfilter zu aktivieren.

Diese Konfiguration wird auf zwei flidl-Routern eingerichtet. Ich denke dieses Beispiel zeigt
eindrucksvoll welche Moglichkeiten das advanced_networking Paket ermoglicht.

4.4. CERT - Zertifikatsverwaltung

Das Paket CERT dient der Verwaltung von Zertifikaten auf dem fli4l. Zur Zeit beschréankt
sich das Paket darauf, die nétigen TLS-Wurzelzertifikate auf den flidl zu bringen, um via TLS
gesicherte HT'TP-Verbindungen auf dem fli4l aufbauen zu kénnen. Dies wird beispielsweise vom
DYNDNS-Paket bendtigt, weil einige Schnittstellen zum Aktualisieren der externen IP-Adresse
zwingend eine gesicherte HT'TP-Verbindung erfordern.

OPT_CERT Diese Option aktiviert die Zertifikatsverwaltung.
Standard-Einstellung: OPT_CERT="'no'
Beispiel: OPT_CERT='yes'

OPT_CERT_X509 Diese Option aktiviert die Verwaltung von X.509-Zertifikaten.

Wichtig: Beachten Sie, dass Sie auch OPT_OPENSSL="yes’ im TOOLS-Paket aktivieren
mussen.

Standard-Einstellung: OPT_CERT_X509="'no"
Beispiel: OPT_CERT_X509="'yes"
CERT_X509_MOZILLA Mit dieser Variable kann die X.509-Zertifikatssammlung installiert

werden, die mit dem Mozilla Firefox-Browser ausgeliefert wird. Sie kann folglich nur
zusammen mit OPT_CERT_X509="yes’ verwendet werden.

Standard-FEinstellung: CERT_X509_MOZILLA='no'
Beispiel: CERT_X509_MOZILLA='yes'

4.5. CHRONY - Network Time Protocol Server/Client

OPT CHRONY erweitert flidl um das Network Time Protocol (Seite 134) (NTP). Dies ist
nicht mit dem mormalen Time Protokoll zu verwechseln, welches das alte OPT_TIME be-
reitstellt. Die Protokolle sind nicht kompatibel und somit werden gegebenenfalls neue Client-
Programme, die NTP beherrschen, benétigt. Falls man nicht auf das einfache Time Protokoll
verzichten kann, so laft sich dieses Protokoll zusétzlich aktivieren.

OPT_CHRONY arbeitet sowohl im Server, als auch im Client Modus. In der Funktion des
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Client gleicht es die Zeit des fli4l mit Zeitreferenzen (Time Server) im Internet ab. In der Gr-
undeinstellung nutzt OPT__CHRONY bis zu drei verschiedene Time Server aus dem Fundus
von pool.ntp.org (Seite 134). Es ist jedoch auch moglich, iiber die Konfigurationsdatei eine an-
dere Auswahl an Time Servern zu treffen. So ist es beispielsweise sinvoll Server aus Europa zu
wahlen. Moglich ist das, indem man als Server de.pool.ntp.org angibt, wenn der Router bzw.
der Provider in Deutschland ist. Weitere Informationen dazu auf der Webseite von pool.ntp.org
(Seite 134).

In der Funktion des Server dient OPT CHRONY als Zeitreferenz fir das lokale Netzwerk
(LAN). NTP arbeitet auf Port 123.

Chrony zeichnet sich dadurch aus, dass es keine fortlaufende Verbindung zum Internet bend-
tigt. Sobald die Verbindung getrennt wird (offline), erhélt chrony hiervon Kenntnis und stellt
den Zeitabgleich mit den Internet Time Servern ein. Somit 16st chrony keinen neuen Verbin-
dungsaufbau aus. Weiterhin verhindert chrony nicht die automatische Verbindungsunterbre-
chung, falls die HUP_TIMEOUT, also die Zeit, in der keine Daten mit dem Internet ausgetauscht
werden, erreicht wurde.

Damit der Zeitabgleich reibungslos funktioniert, sollte folgendes beachtet werden:

e Chrony erwartet, dass die BIOS-Uhr in der Zeitzone UTC lauft.
UTC = Deutsche Zeit minus 1 (Winter) bzw. 2 (Sommer) Stunde(n)

o Seit der Version 2.1.12 setzt Chrony die Uhrzeit mit der ersten Verbindung zum Internet
korrekt, auch wenn der Zeitunterschied sehr grof§ sein sollte (beispielsweise bei defekter
Mainboardbatterie).

o Sollte das BIOS Jahreszahlen nach 1999 nicht richtig darstellen kénnen (Year 2000 Bug)
bzw. die Implementation der BIOS Uhr fehlerhaft sein, so mufl OPT_Y2K="yes’ (Seite 107)
aktiviert werden!

Es konnen nur Time Server im Internet iiber die Default Route (0.0.0.0/0) erreicht werden,
da nur die Default Route Chrony in den online Zustand versetzt. Ist der Router als LAN-
Router konfiguriert, also keine DSL oder ISDN Circuits definiert, ist Chrony permanent im
online Zustand.

Disclaimer: Der Autor gibt weder eine Garantie auf die Funktionsfihigkeit des OPT -
CHRONY, noch haftet er fiir Schaden, z.B. Datenverlust, die durch den FEinsatz von OPT _-
CHRONY entstehen.

4.5.1. Konfiguration des OPT_CHRONY

Die Konfiguration erfolgt, wie bei allen fli4dl Opts, durch Anpassung der Datei
Pfad/f1i41-4.0.0-stable-x86-r60798/<config>/chrony.txt an die eigenen Anforderungen. Je-
doch sind fast alle Variablen des OPT_CHRONY optional. Optional heifit, die Variablen
koénnen, miissen aber nicht in der Konfigurationsdatei auftauchen. Somit ist die chrony Kon-
figurationsdatei im Auslieferungszustand fast leer und die optionalen Variablen sind sinnvoll
vorbelegt. Mochte man dennoch eine anderen Konfiguration, miissen die Variablen von Hand
eingefiigt werden. Im weiteren erfolgt nun die Beschreibung der einzelnen Variablen:

OPT_CHRONY Default: OPT_CHRONY="no’
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Die Einstellung ’no’ deaktiviert das OPT_CHRONY vollstéindig. Es werden keine Ande-
rungen an dem fli4dl Bootmedium bzw. dem Archiv opt.img vorgenommen. Weiter iiber-
schreibt das OPT__CHRONY grundsétzlich keine anderen Teile der fli4] Installation, mit
einer Ausnahme. Es wird die Filterdatei ausgetauscht, die dafiir sorgt, das Anfragen von
auflen nicht als Traffic gewertet werden (fli4l legt sicher nach erreichen der Hangup Time
auf). Die neue Filterdatei legt fest, dass der chrony-Traffic ebenfalls nicht mitgezihlt
wird, somit legt der Router weiterhin sicher auf.

Um OPT_CHRONY zu aktivieren, ist die Variable 0PT_CHRONY auf ’yes’ zu setzen.

CHRONY_TIMESERVICE Default: CHRONY_TIMESERVICE=’no’

Mit CHRONY_TIMESERVICE kann ein weiteres Protokoll zur Zeitiibermittlung aktiviert wer-
den. Dieses ist nur dann nétig, wenn die lokalen Rechner nicht mit NTP arbeiten kénnen.
Das zusétzliche Protokoll ist RFC 868 konform und arbeitet auf Port 37. Wenn immer
moglich, sollte NTP vorgezogen werden.

Einen herzlichen Dank an Christoph Schulz, der das Programm srv868 beigesteuert hat.

CHRONY_TIMESERVER_N Default: CHRONY_TIMESERVER_N=’3’

CHRONY_TIMESERVER_N legt die Anzahl der als Referenz benutzten Time Server fest. Der
Anzahl entsprechend sind CHRONY_TIMESERVER_x Variablen anzulegen. Der Index x muf
fortlaufend bis zur Gesamtanzahl heraufgezahlt werden.

In der Grundeinstellung nutzt chrony drei Internet Time Server aus dem Fundus von
pool.ntp.org (Seite 134).

CHRONY_TIMESERVER_x Default: CHRONY_TIMESERVER_x=’pool.ntp.org’

Mit CHRONY_TIMESERVER_x kann eine eigene Liste von Internet Time Servern angelegt
werden. Die Time Server konnen sowohl durch ihre IP als auch iiber ihren DNS Namen
spezifiziert werden.

CHRONY_LOG Default: CHRONY_LOG="/var/log/chrony’

CHRONY_LOG bezeichnet das Verzeichnis, in dem chrony NTP-Messwerte und Informationen
iiber vorgenommene Zeitkorrekturen ablegt.

4.5.2. Support
Support wird nur im Rahmen der fli4l Newsgroups (Seite 134) geleistet.

4.5.3. Literatur

Homepage von chrony: http://chrony.tuxfamily.org/
NTP: The Network Time Protocol: http://www.ntp.org/
pool.ntp.org: public ntp time server for everyone: http://www.pool.ntp.org/de/
RFC 1305 - Network Time Protocol (Version 3) Specification, Implementation:
http://www.faqgs.org/rfcs/rfc1305.html
flidl Newsgroups und ihre Spielregeln: http://www.£f1i41.de/hilfe/newsgruppen/
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4.6. DNS_DHCP - Dienste rund um DNS und DHCP

4.6.1. Hosthamen
Hosts

OPT_HOSTS Mit der optionalen Variable 0PT_HOSTS kann die Konfiguration von Hostname
deaktiviert werden!

HOST_N HOST_x_{attribute} Es sollten alle Rechner im LAN beschrieben werden - mit
IP-Adresse, Namen, Aliasnamen und evtl. Mac-Adressen fiir die dhcp-Konfiguration .
Dazu setzt man zunéchst die Anzahl der Rechner mit der Variablen HOST_N.

Hinweis: Seit Version 3.4.0 wird der Eintrag fiir den Router aus den Angaben in der
<config>/base.txt generiert. Sollen zuséitzliche Aliasnamen aufgenommen werden, siehe
auch HOSTNAME_ALIAS_N (Seite 83).

Anschlielend werden mit den Attributen die Eigenschaften des Hostes definiert. Dabei
sind einige Attribute Pflicht, wie z.B. IP-Adresse und Name, die anderen optional, d.h.
man kann, aber man muf} sie nicht spezifizieren.

NAME - Name des n-ten Hostes
IP4 — IP-Adresse (ipv4) des n-ten Hostes

IP6 — IP-Adresse (ipv6) des n-ten Hostes (optional). Wenn man “auto” verwendet, dann
wird die Adresse bei aktiviertem OPT IPV6 aus einem IPv6-Préfix (mit /64er-
Netzmaske) und der MAC-Adresse des jeweiligen Hosts automatisch berechnet. Da-
mit das funktioniert, muss die MAC-Adresse via HOST_x_MAC gesetzt (siehe unten)
und das Paket ipv6 entsprechend konfiguriert werden.

DOMAIN - DNS-Domain des n-ten Hostes (optional)

ALIAS_N — Anzahl der Alias-Namen des n-ten Hostes

ALIAS_m — m-ter Alias-Name fiir den n-ten Host

MAC - Mac Adresse des n-ten Hostes

DHCPTYP - Vergabe der IP-Adresse per DHCP abhéngig von MAC oder NAME (op-

tional)

In der Beispiel-Datei sind 4 Rechner konfiguriert - ndmlich die PCs “client1”, “client2”,
“client3” und “client4”.

HOST_1_NAME='client1' # 1st host: ip and name
HOST_1_IP4='192.168.6.1"'

Aliasnamen miissen mit kompletter Domain angegeben werden.

Die MAC-Adresse ist optional und ist nur dann relevant, wenn fli4l zusétzlich als DHCP-
Server eingesetzt wird. Dies wird in der Beschreibung zum optionalen Programmpa-
ket “OPT_DHCP” erklért, siehe unten. Ohne Einsatz als DHCP-Server sind lediglich die
IP-Adresse, der Name des Rechners und eventuell Aliasnamen einzusetzen. Die MAC-
Adresse ist eine 48-Bit-Adresse und besteht aus 6 Hex-Werten, welche durch einen Dop-
pelpunkt voneinander getrennt werden, z.B.
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HOST_2_MAC='de:ad:af:fe:07:19'

Hinweis: Wird flidl um das IPv6-Paket ergénzt, brauchen keine IPv6-Adressen hinterlegt
zu werden, wenn gleichzeitig die MAC-Adressen der Hosts vorliegen, weil das [Pv6-Paket
dann die IPv6-Adressen automatisch berechnet (modifiziertes EUI-64). Natiirlich kann
man aber den Automatismus unterbinden und feste IPv6-Adressen vorgeben, wenn man
dies wiinscht.

Extra Hosts

HOST_EXTRA_N HOST_EXTRA_x_NAME HOST_EXTRA_x_IP4 HOST_EXTRA_x_IP6
Mit diesen Variablen konnen weitere Hosts hinzugefiigt werden die nicht der lokalen Do-
main angehoren wie z.b. Hosts die sich auf der anderen Seite eines VPNs befinden.

4.6.2. DNS-Server
OPT_DNS Um den DNS-Server zu aktivieren ist die Variable OPT_DNS mit ‘yes‘ zu belegen.

Werden im LAN keine Windows-Rechner verwendet oder ist bereits ein DNS-Server vor-
handen, kann man OPT_DNS auf ‘no’ setzen und den Rest in diesem Abschnitt iibergehen.

Im Zweifel immer (Standard-Einstellung): OPT_DNS='yes’

Allgemeine DNS-Optionen

DNS_LISTEN_N DNS_LISTEN_x Wenn Sie OPT_DNS='yes’ gewéhlt haben, konnen Sie mit
Hilfe von DNS_LISTEN_N die Anzahl, und mit DNS_LISTEN_1 bis DNS_LISTEN_N lokale IPs
angeben, auf denen dnsmasq DNS-Anfragen annehmen darf. Sollten Sie bei DNS_LISTEN_N
eine 0 eingetragen haben, beantwortet dnsmasq DNS-Anfragen auf allen lokalen IPs. An
dieser Stelle diirfen nur IPs von existierenden Schnittstellen (ethernet, wlan ...) verwendet
werden, es kommt sonst zu Warnmeldungen beim Start des Routers. Alternativ ist nun
moglich hier auch ALIAS-Namen zu verwenden, z. B. IP_NET_1_IPADDR

Fiir alle hier angegebenen Adressen werden bei PF_INPUT_ACCEPT_DEF=’yes’ und/oder
PF6_INPUT_ACCEPT_DEF=’yes’ entsprechende ACCEPT-Regeln in der INPUT-Kette der
Firewall erzeugt. Im Falle DNS_LISTEN=’0’ werden ebenfalls Regeln erzeugt, die den DNS-
Zugriff auf allen konfigurierten Schnittstellen erlauben.

Wichtig: Falls der DNS-Server auf zur Laufzeit dynamisch hinzugefiigten Schnittstellen
horchen soll, etwa auf Netzwerk-Schnittstellen von VPN-Tunneln, sollten Sie dieses Ar-
ray leer lassen, da andernfalls der DNS-Server nicht auf DNS-Anfragen antworten wird,
die tiber den VPN-Tunnel gestellt werden.

Im Zweifelsfalle konnen die Standardeinstellungen iibernommen werden.

DNS_BIND_INTERFACES Falls Sie den DNS-Server via DNS_LISTEN_x nur an bestimmte
Adressen binden mochten und zusétzlich einen weiteren DNS-Server an andere Adressen
binden mochten, kénnen Sie durch diese Option den DNS-Server anweisen, sich auch wirk-
lich nur an die gelisteten Adressen zu binden. Standardméfig bindet sich der DNS-Server
an alle Schnittstellen und wirft bei Adressen im DNS_LISTEN_x-Array DNS-Anfragen, die
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an nicht konfigurierten Adressen ankommen, weg. Dies hat den Vorteil, dass der DNS-
Server auch mit zur Laufzeit dynamisch hinzugefiigten Schnittstellen umgehen kann, aber
den Nachteil, dass kein alternativer DNS-Server auf dem Standard-DNS-Port 53 gleich-
zeitig laufen kann. Ein Anwendungsfall fiir einen zweiten DNS-Server ist, wenn Sie einen
Slave-DNS-Server wie “yadifa” direkt auf dem flidl-Router betreiben moéchten. Soll also
der dnsmasq nicht exklusiv auf dem fli4l eingesetzt werden, muss die Einstellung ‘yes’
gewahlt und die fir den dnsmasq zu nutzenden IP-Adressen per DNS_LISTEN konfiguriert
werden.

DNS_VERBOSE Logging von DNS-Queries: ‘yes’ oder ‘no’

Fiir ausfiihrlichere Ausgaben des DNS, mufl DNS_VERBOSE auf yes gesetzt werden. In diesem
Fall werden DNS-Anfragen an den Nameserver protokolliert - und zwar iiber die syslog-
Schnittstelle. Damit die Ausgaben auch sichtbar werden, ist dann auch die Variable
OPT_SYSLOGD="yes’ (Seite 105) zu setzen, s.u.

DNS_MX_SERVER Mit dieser Variable gibt man hier den Hostnamen fiir den MX-Record
(Mail-Exchanger) fiur die in DOMAIN_NAME definierte Domain an. Ein MTA (Mail-Trans-
port-Agent, wie z.B. sendmail) auf einem internen Server fragt per DNS nach einem
Mail-Exchanger fiir die Zieldomain der zuzustellenden Mail. Der DNS-Server liefert hier-
mit dem MTA den entsprechenden Host, der fiir Mails der Domain DOMAIN_NAME zustindig
ist.

Dies ist keine automatische Konfiguration fiir Mail-Clients, wie z.B. Outlook!
Also bitte nicht gmx.de hier eintragen und dann wundern, warum Outlook
nicht funktioniert.

DNS_FORBIDDEN_N DNS_FORBIDDEN_x Hier kénnen Sie Domains angeben, bei de-
nen DNS-Queries vom DNS-Server prinzipiell als “nicht vorhanden” beantwortet werden
sollen.

Beispiel:

DNS_FORBIDDEN N='1'
DNS_FORBIDDEN 1='foo.bar'

In diesem Fall wird zum Beispiel eine Anfrage nach www.foo.bar mit einem Fehler be-
antwortet.

Man kann damit auch ganze Top-Level-Domains verbieten:

DNS_FORBIDDEN_1='de'

Dann ist die Namensauflosung fiir simtliche Rechner in der DE-Topleveldomain abge-
schaltet.

DNS_REDIRECT_N DNS_REDIRECT_x DNS_REDIRECT _x_IP Hier kbnnen Domains
angegeben werden, bei welchen DNS-Queries vom DNS-Server auf eine spezielle IP um-
geleitet werden.

Beispiel:
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DNS_REDIRECT_N='1'
DNS_REDIRECT_1='yourdom.dyndns.org'
DNS_REDIRECT_1_IP='192.168.6.200'

In diesem Fall wird zum Beispiel eine Anfrage nach yourdom.dyndns.org mit der IP
192.168.6.200 beantwortet. Somit kann man externe Domains auf andere IPs umleiten.

DNS_BOGUS_PRIV Setzt man diese Variable auf ‘yes‘, werden reverse-lookups fiir IP-
Adressen nach RFC1918 (Private Address Bereiche) nicht vom dnsmasq an andere DNS-
Server weitergeleitet, sondern vom dnsmasq beantwortet.

DNS_FORWARD_PRIV_x Gelegentlich méchte man trotz aktiviertem DNS_BOGUS_PRIV die
Auflésung von Adressen einiger privater Subnetze dennoch an die konfigurierten DNS-
Server delegieren. Dies ist zum Beispiel notig, wenn ein Uplink-Router private Subnetze
verwaltet. Diese Array-Variable kann dafiir genutzt werden, die privaten Subnetze zu
benennen, deren Auflésung delegiert werden darf.

DNS_FILTERWIN2K Setzt man diese Variable auf ’yes’, werden DNS-Anfragen vom Typ
SOA, SRV und ANY geblockt. Dienste, die diese Anfragen verwenden, werden dann
nicht mehr ohne weitere Konfiguration funktionieren.

Dazu zahlen zum Beispiel:

o XMPP (Jabber)

o SIP

« LDAP

o Kerberos

o Teamspeak3 (seit Client-Version 3.0.8)

o Minecraft (seit Vollversion 1.3.1)

o Ermittlung des Doménencontrollers (Win2k)
Siehe hierzu auch:

o Generelle Erklarung der DNS Record Arten:
http://en.wikipedia.org/wiki/List_of_DNS_record_types

e Manpage von dnsmasq:
http://www.thekelleys.org.uk/dnsmasq/docs/dnsmasq-man.html

e SRV-Record im Speziellen:
http://de.wikipedia.org/wiki/SRV_Resource_Record

Durch Setzen von ’no’ konnen durch die zusatzlichen weitergeleiteten DINS-
Anfragen ungewollte Einwahlverbindungen aufgebaut oder bestehende nicht
abgebaut werden. Insbesondere bei ISDN- und UMTS-Verbindungen kon-
nen dadurch Mehrkosten entstehen. Sie miissen selbst abwigen, was fiir Sie
wichtiger ist.

DNS_FORWARD_LOCAL setzt man diese Variable auf ’yes’ kann der flidl-Router in einer
Doméne mit DOMAIN_NAME="example.local’ konfiguriert werden, die wiederrum per
DNS_ ZONE_ DELEGATION_x DOMAIN="example.local’ von einem anderen Name-

server aufgelost wird.
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DNS_LOCAL_HOST_CACHE_TTL Gibt die TTL (Time to live, in Sekunden) fiir Ein-
trage aus den /etc/hosts Dateien und den per DHCP vergebenen IP-Adressen an. Der
Standardwert fiir den flidl-Router betrigt 60 Sekunden. Standardméfig setzt der dns-
masq die TTL fiir lokale Eintrége auf 0 und deaktiviert damit faktisch das nachfolgende
Caching der DNS Eintrédge. Die Idee dahinter ist das ablaufende DHCP Leases usw.
zeitnah weitergegeben werden konnen. Fragt allerdings z.B. ein lokaler IMAP Proxy die
DNS Eintrage dadurch mehrfach pro Sekunde ab ist das eine deutliche Belastung fiir das
Netzwerk. Ein Kompromiss ist daher ein relativ kurzer TTL von 60 Sekunden. Es kann
ja auch ohne die kurze TTL von 60 Sekunden jederzeit zu einem simplen abschalten eines
Hosts kommen, so dass die abfragende Software sowieso mit nicht antwortetenden Hosts
klarkommen muss.

DNS_SUPPORT_IPV6 (optional)

setzt man diese optionale Variable auf ’yes’ wird die Unterstiitzung fiir IPV6- Adressen
des DNS-Servers aktiviert.

DNS-Zonenkonfiguration

Der dnsmasq kann auch eine DNS-Doméne eigenstindig verwalten, d.h. er ist “authoritativ”
flir diese Doméne. Dazu muss man zweierlei tun: Zum einen muss angegeben werden, wel-
cher externe (!) DNS-Namensdienst auf den eigenen fli4l verweist und iiber welche Netzwerk-
Schnittstelle dies passiert. Die Angabe der externen Referenz ist erforderlich, denn die Doméne,
welche der fli4l verwaltet, ist ja immer eine Unterdoméne einer anderen Domiéne.? Die Anga-
be der Schnittstelle ist wichtig, weil sich der dnsmasq dort “nach auflen” anders verhélt als
auf den anderen Schnittstellen “nach innen”: Nach auflen beantwortet der dnsmasq niemals
Anfragen flir Namen auflerhalb der konfigurierten eigenen Doméne. Nach innen funktioniert
der dnsmasq natiirlich auch als DNS-Relay ins Internet, damit die Auflésung von nicht-lokalen
Namen funktioniert.

Zum anderen muss konfiguriert werden, welche Netze nach aulen via Namensauflosung er-
reichbar sind. Hierbei sollten natiirlich nur Netze mit 6ffentlichen IP-Adressen angegeben wer-
den, denn iiber private Adressen konnen Hosts von auflen ohnehin nicht erreicht werden.

Im Folgenden wird die Konfiguration an einem Beispiel beschrieben. Dieses Beispiel setzt das
IPv6-Paket sowie ein offentlich geroutetes IPv6-Préifix voraus; letzteres kann z.B. von einem
6in4-Tunnel-Provider wie Hurricane Electric bereitgestellt werden.

DNS_AUTHORITATIVE Die Einstellung DNS_AUTHORITATIVE='yes' aktiviert den authori-
tativen Modus des dnsmasq. Dies reicht jedoch nicht aus, da weitere Angaben gemacht
werden miissen (s.u.).

Standard-FEinstellung: DNS_AUTHORITATIVE="'no'
Beispiel: DNS_AUTHORITATIVE="'yes'
DNS_AUTHORITATIVE_NS Mit dieser Variable wird der DNS-Name konfiguriert, iiber den

auf den fli4]l von auflen mit Hilfe eines DNS-NS-Records verwiesen wird. Das kann auch
ein DNS-Name sein, der zu einem Dynamic DNS-Dienst gehort.

Beispiel: DNS_AUTHORITATIVE_NS='f1i4]1.noip.me'

2Wir gehen hier mal davon aus, dass niemand einen flidl als DNS-Rootserver verwendet...
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DNS_AUTHORITATIVE_LISTEN Mit dieser Variable wird konfiguriert, an welcher Adresse
bzw. Schnittstelle der dnsmasq DNS-Anfragen fiir die eigene Doméne authoritativ be-
antwortet. Symbolische Namen wie IP_NET_2_IPADDR, IP_NET_1_DEV oder {LAN} sind
erlaubt. Der dnsmasq kann nur an einer Adresse/Schnittstelle authoritativ antworten.

Wichtig: Zu beachten ist, dass dies niemals eine Adresse/Schnittstelle sein darf, an der
das eigene LAN hdngt, weil sonst keine nicht-lokalen Namen mehr im LAN aufgeldst
werden konnen!

Beispiel: DNS_AUTHORITATIVE_LISTEN='IP_NET_2_IPADDR'

DNS_ZONE_NETWORK_N DNS_ZONE_NETWORK_x Hier werden die Netzadressen
angegeben, fiir die der dnsmasq authoritativ die Namen auflésen soll. Dabei funktioniert
sowohl die Vorwérts- (Name zu Adresse) als auch die Riickwértsauflosung (Adresse zu
Name).

FEin komplettes Beispiel:

DNS_AUTHORITATIVE='yes'
DNS_AUTHORITATIVE_NS='f1i4l.noip.me'
DNS_AUTHORITATIVE_LISTEN='IP_NET_2_IPADDR' # Uplink héingt an ethl
DNS_ZONE_NETWORK_N='1"

DNS_ZONE_NETWORK_1='2001:db8:11:22::/64' # lokales IPv6-LAN

Dabei wird angenommen, dass “2001:db8:11::/48” ein zu dem fli4l offentlich geroutetes
IPv6-Préifix ist und dass fiir das LAN das Subnetz 22 gewahlt wurde.

DNS Zone Delegation
DNS_ZONE_DELEGATION_N DNS_ZONE_DELEGATION_x Es gibt besondere Situa-

tionen, wo die Angabe eines oder mehrerer DNS Server sinnvoll ist, z.B. bei Einsatz von
flidl im Intranet ohne Internetanschluss oder einem Mix von diesen (Intranet mit eigenem
DNS Server und zusétzlich Internetanschluss).

Stellen wir uns folgendes Szenario vor:

e Circuit 1: Einwahl in das Internet

o Circuit 2: Einwahl in das Firmen-Netz 192.168.1.0 (firma.de)

Dann wird man ISDN_CIRC_1_ROUTE auf ‘0.0.0.0’ und ISDN_CIRC_2_ROUTE auf ‘192.168.1.0’
setzen. Bei Zugriff auf Rechner mit IP-Adresse 192.168.1.x wird fli4l dann den Circuit
2, sonst den Circuit 1 benutzen. Wenn das Firmennetz aber nicht 6ffentlich ist, wird in
diesem vermutlich ein eigener DNS Server betrieben. Nehmen wir an, die Adresse dieses
DNS Servers wére 192.168.1.12 und der Domainname wére “firma.de”.

In diesem Fall gibt man an:

DNS_ZONE_DELEGATION N='1'
DNS_ZONE_DELEGATION_1_UPSTREAM_SERVER _N='1'
DNS_ZONE_DELEGATION 1 _UPSTREAM SERVER 1 _IP='192.168.1.12'
DNS_ZONE_DELEGATION_ 1 _DOMAIN N='1'
DNS_ZONE_DELEGATION 1 _DOMAIN 1='firma.de'
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Dann werden bei DNS Anfragen an die Domain firma.de der firmeninterne DNS Server
benutzt. Alle anderen DNS Anfragen gehen wie iiblich an die DNS Server im Internet.

Ein anderer Fall:
e Circuit 1: Internet
e Circuit 2: Firmen-Netz 192.168.1.0 *mit* Internetanschluss

Hier hat man also die Moglichkeit, auf 2 Wegen in das Internet zu gelangen. M6chte man
geschéftliches und privates trennen, bietet sich dann folgendes an:

ISDN_CIRC_1_ROUTE='0.0.0.0'
ISDN_CIRC_2_ROUTE='0.0.0.0'

Man legt also auf beide Circuits eine Defaultroute und schaltet dann die Route mit dem
imond-Client um - je nach Wunsch. Auch in diesem Fall sollte man DNS_ZONE_DELEGATION_-
N und DNS_ZONE_DELEGATION_x_DOMAIN_x wie oben beschrieben einstellen.

Méchte man auch die Reverse-DNS-Auflosung fiir ein so erreichbares Netz nutzen, z.B.
wird ein Reverselookup von einigen Mailserver gemacht, gibt man in der optionalen Varia-
ble DNS_ZONE_DELEGATION_x_NETWORK_x, das/die Netz(werke) an, fiir die der Reverselookup
aktiviert werden soll. Das folgende Beispiel verdeutlicht das:

DNS_ZONE_DELEGATION N='2'
DNS_ZONE_DELEGATION 1 _UPSTREAM_SERVER N='1'
DNS_ZONE_DELEGATION_ 1 _UPSTREAM SERVER 1 _IP='192.168.1.12'
DNS_ZONE_DELEGATION_1_DOMAIN N='1'
DNS_ZONE_DELEGATION_1_DOMAIN 1='firma.de'
DNS_ZONE_DELEGATION_1_NETWORK_N='1"
DNS_ZONE_DELEGATION 1 _NETWORK_1='192.168.1.0/24"
DNS_ZONE_DELEGATION 2 _UPSTREAM_SERVER N='1'
DNS_ZONE_DELEGATION_2_UPSTREAM_SERVER 1 _IP='192.168.2.12'
DNS_ZONE_DELEGATION_2_DOMAIN N='1'
DNS_ZONE_DELEGATION_2_DOMAIN_1='bspfirma.de'
DNS_ZONE_DELEGATION 2 _NETWORK_N='2'
DNS_ZONE_DELEGATION 2 _NETWORK_1='192.168.2.0/24"
DNS_ZONE_DELEGATION 2 _NETWORK_2='192.168.3.0/24"

Mit der Konfigurationsoption DNS_ZONE_DELEGATION_x_UPTREAM_SERVER_x_QUERYSOURCEIP
kann man die IP-Adresse fiir die ausgehenden DNS Anfragen an den oder die Upstream
DNS Server setzen. Das ist z.B. dann sinnvoll wenn man den Upstream DNS Server iiber
ein VPN erreicht und nicht mdéchte, dass die lokale VPN Adresse vom fli4l-Router als
Quell TP-Adresse beim Upstream DNS Server auftaucht. Ein anderer Anwendungsfall ist
eine vom Upstream DNS Server aus gesehen nicht routebare IP-Adresse (die durch ein
VPN Interface evtl. auftritt). Auch in diesem Fall ist es notwendig die vom dnsmasq be-
nutzte ausgehende IP-Adresse fest auf eine vom flidl-Router benutzte und vom Upstream
DNS Server aus erreichbar TP-Adresse zu setzen.

DNS_ZONE_DELEGATION N='1'
DNS_ZONE_DELEGATION_1_UPSTREAM_SERVER _N='1'
DNS_ZONE_DELEGATION_ 1 _UPSTREAM SERVER 1 _IP='192.168.1.12'
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DNS_ZONE_DELEGATION 1 _UPSTREAM SERVER_1_QUERYSOURCEIP='192.168.0.254"
DNS_ZONE_DELEGATION_1_DOMAIN N='1'

DNS_ZONE_DELEGATION_1_DOMAIN 1='firma.de'
DNS_ZONE_DELEGATION 1 _NETWORK_N='1'
DNS_ZONE_DELEGATION 1 _NETWORK_1='192.168.1.0/24"

DNS_REBINDOK_N DNS_REBINDOK_x_DOMAIN Der Nameserver dnsmasq lehnt nor-
malerweise Antworten anderer Nameserver ab, die IP-Adressen aus privaten Netzwerken
enthalten. Er verhindert dadurch eine bestimmte Klasse von Angriffen auf das Netzwerk.
Hat man allerdings eine Domain in einem Netzwerk mit privaten IP-Adressen und einen
extra Nameserver, der fir dieses Netz zusténdig ist, liefert der genau die Antworten,
die vom dnsmasq abgelehnt werden wiirden. Diese Domains kann man in DNS_REBINDOK_x
auflisten, die entsprechenden Antworten auf Anfragen zu der Domain werden dann akzep-
tiert. Ein weiteres Beispiel fiir Nameserver, die private IP-Adressen als Antwort liefern,
sind sogenannte “Real-Time Blacklist Server”. Ein Beispiel basierend auf diesen kénnte
wie folgt aussehen:

DNS_REBINDOK_N='8'
DNS_REBINDOK_1_DOMAIN='rfc-ignorant.org'
DNS_REBINDOK_2_DOMAIN='spamhaus.org'
DNS_REBINDOK_3_DOMAIN='ix.dnsbl.manitu.net'
DNS_REBINDOK_4_DOMAIN='multi.surbl.org'
DNS_REBINDOK_5_DOMAIN='list.dnswl.org'
DNS_REBINDOK_6_DOMAIN='bb.barracudacentral.org'
DNS_REBINDOK_7_DOMAIN='dnsbl.sorbs.net'
DNS_REBINDOK_8_DOMAIN='nospam.login-solutions.de'

4.6.3. DHCP-Server
OPT_DHCP Mit 0PT_DHCP kann man einstellen, ob der DHCP-Server aktiviert wird.

DHCP_TYPE (optional)

Mit dieser Variable legt man fest, ob man die interne DHCP-Funktion des dnsmasq
benutzt, oder ob man auf den externen ISC-DHCPD zuriickgreifen will. Im Falle des
ISC-DHCPD entfillt der Support fiir DDNS.

DHCP_VERBOSE aktiviert zusétzliche DHCP-Ausgaben im log.

DHCP_LS_TIME_DYN legt die standard Lease-Time fiir dynamisch vergebene IP-Adressen
fest.

DHCP_MAX_LS_TIME_DYN legt die maximale Lease-Time fiir dynamisch vergebene IP-
Adressen fest.

DHCP_LS_TIME_FIX Standard Lease-Time fiir statisch zugeordnete IP-Adressen.

DHCP_MAX_LS_TIME_FIX legt die maximale Lease-Time fiir statisch zugeordnete IP-
Adressen fest.
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DHCP_LEASES_DIR legt das Verzeichnis fiir die Leases-Datei fest. Moglich ist die Angabe
eines absoluten Pfades oder des Wertes auto. Bei Angabe von auto wird die lease-Datei
im Unterverzeichnis dhcp des persistent-Verzeichnisses (siche Base-Dokumentation) ab-
gelegt.

DHCP_LEASES_VOLATILE Befindet sich das Verzeichnis fiir die Leases in der Ram-Disk
(da der Router z.B. von CD oder einem anderen nicht schreibbaren Medium bootet),
gibt der Router beim Booten eine Warnung wegen einer fehlenden Lease-Datei aus. Diese
Warnung entféllt, wenn man DHCP_LEASES_VOLATILE auf yes setzt.

DHCP_DNS_SERVERS legt die Adressen der DNS-Server fest.
Mehrere DNS-Server konnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable weggelassen, wird
die IP-Adresse des zugehorigen Netzes verwendet, wenn der DNS-Server auf dem Rou-
ter aktiviert ist. Es ist auch moglich, diese Variable auf 'none’ zu setzen. Dann wird
kein DNS-Server iibertragen. Diese Einstellung wird ggf. von DHCP_RANGE_x_DNS_SERVERS
iiberschrieben.

DHCP_WINS_SERVERS legt die Adressen der WINS-Server fest.
Mehrere WINS-Server kénnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable weggelassen, wird bei
installiertem und aktiviertem WINS-Server die Adresse des WINS-Server des SAMBA-
Paketes iibernommen. Es ist auch moglich, diese Variable auf 'none’ zu setzen. Dann wird
kein WINS-Server iibertragen. Diese FEinstellung wird ggf. von DHCP_RANGE_x_WINS_SERVERS
iiberschrieben.

DHCP_NTP_SERVERS legt die Adressen der NTP-Server fest.
Mehrere NTP-Server kénnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable weggelassen, wird die
IP-Adresse des zugehorigen Netzes verwendet, wenn ein Zeitserverpaket auf dem Rou-
ter aktiviert ist. Es ist auch moglich, diese Variable auf 'none’ zu setzen. Dann wird
kein NTP-Server iibertragen. Diese Einstellung wird ggf. von DHCP_RANGE_x_NTP_SERVERS
iiberschrieben.

DHCP_OPTION_WPAD aktiviert oder deaktiviert die Ubermittlung der DHCP-OPTION
252 (Web Proxy Autodiscovery Protocol) womit Browser automatisiert die Proxy-Einstellungen
beziehen konnen. (siehe http://de.wikipedia.org/wiki/Web_Proxy_Autodiscovery_Protocol)

DHCP_OPTION_WPAD_URL definiert die URL der wpad.dat Datei oder wird leer gelassen
um eine leere Antwort an den anfragenden Browser zu schicken, wodurch dieser keine
weiteren regelméafliigen Anfragen durchfiihrt.

Lokale DHCP-Range
DHCP_RANGE_N Anzahl der DHCP-Ranges

DHCP_RANGE_x_NET Referenz zu einem in IP_NET_x definiertem Netz

DHCP_RANGE_x_START legt die erste zu vergebende IP-Adresse fest.
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DHCP_RANGE_x_END legt die letzte zu vergebende IP-Adresse fest. Die beiden Variablen
DHCP_RANGE_x_START und DHCP_RANGE_x_END kann man auch leer lassen, es wird dann keine
DHCP-Range angelegt und nur die weiteren Variablen genutzt, um einem Host der per
MAC-Zuordnung seine DHCP-IP bezieht, die Werte der Variablen zu iibergeben.

DHCP_RANGE_x_DNS_DOMAIN legt eine spezielle DNS-Domain fiir DHCP-Hosts dieser
Range fest. Diese Variable ist optional. Wird hier nichts eingetragen, oder die Variable
weggelassen, wird der Default DNS-Domain DOMAIN_NAME verwendet.

DHCP_RANGE_x_DNS_SERVERS legt die Adressen der DNS-Server fest.
Mehrere DNS-Server kénnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable weggelassen, wird
die Einstellung aus DHCP_DNS_SERVERS verwendet. Es ist auch moglich, diese Variable auf
'none’ zu setzen. Dann wird kein DNS-Server iibertragen.

DHCP_RANGE_x_WINS_SERVERS legt die Adressen der WINS-Server fest.
Mehrere WINS-Server konnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable weggelassen, wird die
FEinstellung aus DHCP_WINS_SERVERS verwendet. Es ist auch moglich, diese Variable auf
'none’ zu setzen. Dann wird kein WINS-Server iibertragen.

DHCP_RANGE_x_NTP_SERVERS legt die Adressen der NTP-Server fest.
Mehrere NTP-Server kénnen durch Leerzeichen getrennt angegeben werden. Diese Va-
riable ist optional. Wird hier nichts eingetragen, oder die Variable einfach weggelassen,
wird die Einstellung aus DHCP_NTP_SERVERS verwendet. Es ist auch moglich, diese Variable
auf 'none’ zu setzen. Dann wird kein NTP-Server iibertragen.

DHCP_RANGE_x_GATEWAY legt die Adresse des Gateways fiir diese Range fest. Diese
Variable ist optional. Wird hier nichts eingetragen, oder die Variable einfach weggelassen,
wird die IP-Adresse des in DHCP_RANGE_x_NET referenzierten Netzes verwendet. Es ist auch
moglich, diese Variable auf 'none’ zu setzen. Dann wird kein Gatway libertragen.

DHCP_RANGE_x_MTU legt die MTU fiir Clients in diesem Range fest. Diese Variable ist
optional.

DHCP_RANGE_x_OPTION_WPAD aktiviert oder deaktiviert die Ubermittlung der DHCP-
OPTION 252 (Web Proxy Autodiscovery Protocol) fiir diese DHCP-Range womit Brow-
ser automatisiert die Proxy-Einstellungen beziehen konnen. (siche http://de.wikipedia.
org/wiki/Web_Proxy_Autodiscovery_Protocol) Diese Variable ist optional.

DHCP_RANGE_x_OPTION_WPAD_URL definiert die URL der wpad.dat Datei oder wird
leer gelassen um eine leere Antwort an den anfragenden Browser zu schicken, wodurch
dieser keine weiteren regelméfligen Anfragen durchfiihrt. Diese Variable ist optional.

DHCP_RANGE_x_OPTION_N gestattet die Angabe Nutzer-definierter Optionen fiir die-
sen Bereich. Die verfiigbaren Optionen kann man dem Manual des dnsmasq entnehmen
(http://thekelleys.org.uk/dnsmasq/docs/dnsmasq.conf.example). Sie werden ungepriift
tibernommen, kénnen also bei Fehlern zu Problemen mit dem DNS/DHCP-Server fithren.
Diese Variable ist optional.
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Extra DHCP-Range

DHCP_EXTRA_RANGE_N legt die Anzahl von DHCP-Bereichen fest, die an nicht lokale
Netze vergeben werden. Hierzu ist am Gateway zum entsprechenden Netz ein DHCP-
Relay zu installieren.

DHCP_EXTRA_RANGE_x_START erste zu vergebende IP-Adresse.
DHCP_EXTRA_RANGE_x_END Iletzte zu vergebende IP-Adresse.
DHCP_EXTRA_RANGE_x_NETMASK Netzwerkmaske fiir diesen Bereich.

DHCP_EXTRA_RANGE_x_DNS_SERVERS Adressen der DNS-Server
(siche DHCP_RANGE_x_DNS_SERVERS).

DHCP_EXTRA_RANGE_x_WINS_SERVERS Adressen der WINS-Server
(siehe DHCP_RANGE_x_WINS_SERVERS).

DHCP_EXTRA_RANGE_x_NTP_SERVERS Adressen der NTP-Server
(siehe DHCP_RANGE_x_NTP_SERVERS).

DHCP_EXTRA_RANGE_x_GATEWAY Adresse des Default-Gateway fiir diesen Bereich.

DHCP_EXTRA_RANGE_x_MTU legt die MTU fiir Clients in dieser Range fest. Diese Va-
riable ist optional.

DHCP_EXTRA_RANGE_x_DEVICE Netzwerkinterface iiber den dieser Bereich erreicht

wird.

Nicht zugelassene DHCP-Clients

DHCP_DENY_MAC_N Anzahl der MAC-Adressen von Host, dennen der Zugriff auf DHCP-
Adressen verweigert wird.

DHCP_DENY_MAC_x MAC-Adresse des Hosts, dem der Zugriff auf DHCP-Adressen ver-

weigert wird.

Unterstiitzung fiirs Booten vom Netz

Der dnsmasq unterstiitzt Clients, die via Bootp/PXE iibers Netz booten. Die dafiir nétigen
Informationen werden vom dnsmasq bereitgestellt und pro Subnetz und Host konfiguriert. Die
dafiir notigen Variablen sind in den DHCP__RANGE_ %- und HOST_%-Abschnitten unter-
gebracht und beschreiben das zu bootende File (*  PXE_FILENAME), den Server, der dieses
File bereitstellt (* PXE_SERVERNAME und * PXE_SERVERIP) und evtl. notwendige
Optionen (*_PXE_OPTIONS). Weiterhin kann man den internen tftp-Server aktivieren, so
dass das Booten komplett von dnsmasq unterstiitzt wird.

HOST_x_PXE_FILENAME DHCP_RANGE_x_PXE_FILENAME Hier wird das zu boo-
tende Image angegeben. Im Falle von PXE wird hier der zu ladende pxe-Bootloader, wie
z.B. pxegrub, pxelinux oder ein anderer passender Bootloader angegeben.
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HOST_x_PXE_SERVERNAME HOST_x_PXE_SERVERIP DHCP_RANGE_x_PXE_SERVERNAME
Name und IP des tftp-Servers, werden diese Variablen leer gelassen, wird der Router
selbst als tftp-Server iibermittelt.

DHCP_RANGE_x_PXE_OPTIONS HOST_x_PXE_OPTIONS Einige Bootloader beno-
tigen spezielle Optionen zum Booten. So erfragt zum Beispiel pxegrub iiber die Option
150 den Namen der Menu-Datei. Diese Optionen kénnen hier angegeben werden und
werden dann ins Konfigfile ibernommen. Im Falle von pxegrub kénnte das z.B. wie folgt
aussehen:

HOST_x_PXE_OPTIONS='150," (nd) /grub-menu.lst""

Sind mehrere Optionen notig, werden sie einfach mit Leerzeichen voneinander getrennt
angegeben.

4.6.4. DHCP-Relay

Das DHCP-Relay wird dann verwendet, wenn ein anderer DHCP-Server die Verwaltung der
Ranges iibernimmt, der nicht direkt von den Clients erreicht werden kann.

OPT_DHCPRELAY Dieser Wert ist auf ’yes’ zu setzen, damit der Router als DHCP-Relay
arbeitet. Es darf nicht gleichzeitig ein DHCP-Server aktiv sein.

Standard-Einstellung: OPT_DHCPRELAY="no’

DHCPRELAY_SERVER An dieser Stelle wird der richtige DHCP-Server eingetragen, an den
die Anfragen weitergereicht werden sollen.

DHCPRELAY_IF_N DHCPRELAY_IF_x Mit DHCPRELAY_IF_N gibt man die Anzahl der Netz-
werkkarten an, auf denen der Relay-Server lauschen soll. In DHCPRELAY_IF_x werden dann
die entsprechenden Netzwerkkarten angegeben.

Das Interface, iber das die Antworten des DHCP-Servers wieder reinkommen, muf} in
der Liste mit aufgefiihrt werden.Zusétzlich muss sichergestellt werden, dass die Routen
auf dem Rechner, auf dem der DHCP-Server lauft, korrekt gesetzt sind. Die Antwort des
DHCP-Servers geht an die IP des Interfaces, an dem der DHCP-Client hingt. Nehmen
wir folgendes Scenario an:

e Relay mit zwei Interfaces

e Interfaces zum Client: eth0, 192.168.6.1

e Interfaces zum DHCP-Server: ethl, 192.168.7.1
o DHCP-Server: 192.168.7.2

Dann muss es auf dem DHCP-Server eine Route geben, iiber den die Antworten an
die 192.168.6.1 ihr Ziel erreichen. Ist der Router, auf dem das Relay lauft, der default
gateway fir den DHCP-Server, ist bereits alles ok. Ist dem nicht so, wird eine extra
Route benétigt. Ist der DHCP-Server ein flidl-Router, wiirde folgender Konfig-Eintrag
dieses Ziel erreichen: IP_ ROUTE_x="192.168.6.0/24 192.168.7.1’
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Im Betrieb kann es zu Warnungen kommen, dass bestimmte Pakete ignoriert werden.
Diese Warnungen kann man ignorieren, sie storen nicht den normalen Betrieb.

Beispiel:

OPT_DHCPRELAY='yes'

DHCPRELAY_ SERVER='192.168.7.2"
DHCPRELAY_IF_N='2'
DHCPRELAY_IF_1='ethO'
DHCPRELAY_IF_2='ethl'

4.6.5. DHCP-Client

Ein DHCP-Client kann verwendet werden, um eine IP-Adresse fiir eine oder mehrere Schnitt-
stellen des Routers zu beziehen — dies erfolgt meist vom Service-Provider. Diese Moglichkeit
der Anbindung kommt derzeit hauptséichlich bei Kabelmodem-Betreibern und in der Schweiz,
in den Niederlanden und in Frankreich vor. Manchmal wird diese Konfiguration auch benétigt,
wenn der Router hinter einem anderen Router eingebunden wird, der die Adressen per DHCP
verteilt (z.B. FritzBox).

Die Konfiguration eines Netzwerks fiir DHCP erfordert zwei verschiedene Aktionen:

e Zum einen muss ein DHCP-Circuit konfiguriert werden, der DHCP fiir eine Schnittstelle
aktiviert (s.u.).

e Zum anderen muss ein Netz via IP_NET_x definiert sein, dessen Schnittstelle mit der
Circuit-Schnittstelle iibereinstimmt und das auf den Namen des DHCP-Circuits gesetzt
wird (siehe Beispiele weiter unten). Dadurch wird erst die Verbindung zwischen Netzwerk
und DHCP-Circuit hergestellt.

Die Konfiguration der Netzwerk-Schnittstelle via DHCP wird immer dann durchgefiihrt,
wenn der betreffende Circuit online geht; analog wird die erhaltene Adresse wieder freigegeben,
wenn der Circuit offline geht. Routen werden geméfl der Variablen CIRC_%_NETS_IPV4 gesetzt.

Das Paket wird iiber die Variable OPT_DHCP_CLIENT aktiviert:

OPT_DHCP_CLIENT Diese Variable muss auf ’yes’ gesetzt werden, um DHCP-Circuits an-
legen zu kénnen.

Standard-Einstellung: OPT_DHCP_CLIENT='no'

Soll fiir ein Netz DHCP verwendet werden, so muss ein passender Circuit konfiguriert wer-
den, siehe Abschnitt Circuit-Konfiguration (Seite 86). Der zu verwendende Typ in CIRC_x_TYPE
lautet “dhcp”. Zu den allgemeinen Circuit-Variablen kommen die folgenden hinzu, die DHCP-
spezifisch sind:

CIRC_x_DHCP_DEV In dieser Variable ist die Netzwerk-Schnittstelle vermerkt, fiir die das
DHCP-Protokoll genutzt werden soll. Es ist sinnvoll, auf die Schnittstelle mit Hilfe der
zugehorigen IP_NET_x_DEV-Variable zu verweisen.

Beispiel: CIRC_1_DHCP_DEV='IP_NET_1_DEV'
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CIRC_x_DHCP_DAEMON Das Paket kommt momentan mit zwei verschiedenen Implemen-
tierungen eines DHCP-Clients, dhcpcd und dibbler. Momentan wird dhcped nur fiir
DHCPv4 und dibbler nur fiir DHCPv6 verwendet, so dass man nicht wirklich eine
Wahl hat und diese Einstellung im besten Falle einfach nicht setzen sollte. Sollten spéter
weitere Implementierungen unterstiitzt werden, wird die Auswahl iiber diese Variable
erfolgen.

Beispiel 1: CIRC_1_DHCP_DAEMON="'dhcpcd' Beispiel 2: CIRC_1_DHCP_DAEMON='dibbler"'

Falls IPv6-Unterstiitzung aktiviert ist, muss darauf geachtet werden, dass nur IPv6-
Netze (via CIRC_x_NET_IPV6) geroutet werden und die Variable CIRC_x_NET_IPV4 nicht
vorhanden oder leer ist. Auch ist zu beachten, dass der DHCPv6-Server in der Regel nicht
eine einzelne Adresse, sondern ein ganzes IPv6-Subnetzpréfix zuweist (Prefix Delegation),
so dass die IPV6_NET_x-Variable ein Suffix enthalten sollte (siehe hierzu die letzten beiden
Beispiele weiter unten).

Es ist nicht moglich, mit Hilfe eines einzigen Circuits sowohl IPv4- als auch TPv6-Adressen
via DHCP zu empfangen, Hierzu miissen zwei separate DHCP-Circuits eingerichtet wer-
den.

Standard-FEinstellung:
CIRC_1_DHCP_DAEMON="'dhcpcd' (fiir [Pv4)
CIRC_1_DHCP_DAEMON='dibbler' (fflr IPV6)

CIRC_x_DHCP_HOSTNAME Manche Provider verlangen die Ubermittlung eines Hostna-
mens. Dieser Name ist vom Provider zu erfahren und hier anzugeben. Er muss nicht
zwangsldufig mit dem Hostnamen des Routers iibereinstimmen.

Beispiel: CIRC_1_DHCP_HOSTNAME='gandalf"
Fehlt diese Variable oder ist sie leer, wird kein Hostname zum DHCP-Server gesandt.

Standard-Einstellung: CIRC_1_DHCP_HOSTNAME="'"

CIRC_x_DHCP_STARTDELAY Mit dieser Variable kann optional der Start des DHCP-

Clients verzogert werden.

In manchen Installationen (z.B. fli4l als DHCP-Client hinter einem Kabelmodem oder
einer FritzBox) ist es notwendig zu warten, bis der genutzte DHCP-Server z.B. nach
einen Stromausfall ebenfalls neu gestartet worden ist.

Falls CIRC_x_WAIT ebenfalls verwendet wird, muss darauf geachtet werden, dass die Va-
riable CIRC_x_WAIT grofler als CIRC_x_DHCP_STARTDELAY ist, da ansonsten immer zu wenig
Zeit zum Warten zur Verfiigung steht.

Beispiel: CIRC_1_DHCP_STARTDELAY='20"
Standard-Einstellung: CIRC_1_DHCP_STARTDELAY='0"

CIRC_x_DHCP_ACCEPT_CSR Diese Variable steuert die Ubernahme von zusétzlichen
Routen, die der DHCP-Server senden kann. Fiir gewéhnlich wird dem DHCP-Client vom
DHCP-Server nur ein Default-Router mitgeteilt. Gelegentlich passiert es jedoch, dass der
DHCP-Server gar keinen Default-Router mitteilt und/oder andere Routen iibermittelt.
Das ist beispielsweise bei einem Telekom-Entertain-IPTV-Anschluss der Fall. In diesem
Fall werden diese zusétzlichen Routen ebenfalls auf dem flidl-Router installiert.
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Diese Verarbeitung ist standardméfBig aktiviert. Vertrauen Sie IThrem DHCP-Server je-
doch nicht, kénnen Sie die Verarbeitung der zusétzlichen Routen deaktivieren. Bedenken
Sie jedoch, dass dann die korrekte Routing-Funktionalitdt nicht garantiert werden kann.

Beispiel: CIRC_1_DHCP_ACCEPT_CSR='no'
Standard-FEinstellung: CIRC_1_DHCP_ACCEPT_CSR='yes'

Neben einem oder mehreren passenden Circuits miissen weiterhin ein oder mehrere passende
Netze via IP_NET_x in der config/base.txt fiir den DHCP-Betrieb vorbereitet werden. Dazu
miissen diese Variablen auf den Namen des jeweils zu verwendenden DHCP-Circuits oder eines
seiner Schlagworter (beides jeweils in geschweiften Klammern) gesetzt werden.

Beispiel 1 (IPv4):

IP_NET N='1'
IP_NET_1='{circl1}' # alternativ '{dhcpO}'
IP_NET_ 1 DEV='etht'

[...]

#

CIRC_N='1'

#

CIRC_1_NAME='DHCP-LAN'

CIRC_1_TYPE='dhcp'

CIRC_1_ENABLED='yes'
CIRC_1_NETS_IPV4_N='1'
CIRC_1_NETS_IPV4_1='0.0.0.0/0"
CIRC_1_UP='yes'

CIRC_1_WAIT='15"'
CIRC_1_DHCP_DEV='IP NET 1 DEV'

Beispiel 2 (IPv4 mit Nutzung von Schlagwortern):

IP_NET N='1'
IP_NET_1='{dhcp-lan}'
IP_NET 1 DEV='etht'

[...]

#

CIRC_N='1'

#

CIRC_1_NAME='DHCP-LAN'
CIRC_1_TYPE='dhcp'
CIRC_1_ENABLED='yes'
CIRC_1_NETS_IPV4_N='1'

CIRC_1 NETS_IPV4 1='0.0.0.0/0'
CIRC_1_UP='yes'
CIRC_1_WAIT='15'
CIRC_1_DHCP_ DEV='IP NET 1 DEV'

Beispiel 3 (IPv6 mit DHCPv6-Server im LAN und Referenz tiber den Circuit-Namen):
IPV6_NET N='1'

IPV6_NET_1='{DHCPv6-LAN}::1:0:0:0:1/64"'
IPV6_NET 1 _DEV='ethi'
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[...]

#

CIRC_N='1"

#
CIRC_1_NAME='DHCPv6-LAN'
CIRC_1_TYPE='dhcp'
CIRC_1_ENABLED='yes'
CIRC_1_UP='yes'
CIRC_1_WAIT='15'
CIRC_1_DHCP DEV='IPV6_NET 1 _DEV'
CIRC_1_PROTOCOLS='ipv6'

Beispiel 4 (IPv6 mit DHCPv6-Server auf der anderen Seite einer PPP-Verbindung):

IPV6_NET N='1"
IPV6_NET_1='{DHCPv6-manitul}::1:0:0:0:1/64"'
IPV6_NET 1 DEV='etht'

[...]

#

CIRC_N='2'

#
CIRC_1_NAME='DHCPv6-manitu'
CIRC_1_TYPE='dhcp'
CIRC_1_ENABLED='yes'
CIRC_1_UP='yes'

CIRC_1 _WAIT='15"
CIRC_1_DHCP_DEV='{DSL-manitu}'
CIRC_1_PROTOCOLS="'ipv6'

#

CIRC_2_NAME='DSL-manitu'
CIRC_2_TYPE='ppp'
CIRC_2_ENABLED='yes'
CIRC_2_PPP_TYPE='ethernet'
CIRC_2_NETS_IPV6_N='1'
CIRC_2_NETS_IPV6 1='::/0'
[...]

In den IPv4-Beispielen wird die Default-Route tiber den DHCP-Circuit gelegt. Ist das nicht
erwiinscht, muss CIRC_x_NETS_IPV4_Y% entsprechend gedndert werden. Auch werden alle Circuits
bereits beim Booten aktiviert (CIRC_x_UP='yes'), und der Boot-Vorgang wartet maximal 15
Sekunden darauf, dass der Router eine IP-Adresse erfolgreich via DHCP erhalten hat. Das
ist vor allem dann noétig, wenn andere Pakete eine vorhandene Netzanbindung wéhrend des
Boot-Vorgangs erfordern.

In den IPv6-Beispielen werden keine Default-Routen iiber den DHCP-Circuit gelegt. Das
liegt daran, dass bei DHCPv6 (im Gegensatz zum IPv4-Pendant) keine Informationen zum
Routing versandt werden. Informationen iiber Next-Hop-Router werden hier iiber so genannte
“Router Advertisements” verschickt.

4.6.6. TFTP-Server

Der TFTP-Server wird dann verwendet, wenn der flidl per TFTP Dateien ausliefern soll. Dies
kann zum Beispiel dazu dienen, das ein Client per Netboot startet.
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OPT_TFTP Aktiviert den internen TFTP-Server des dnsmasq. Standard-Wert ist 'no’.

TFTP_PATH Sperzifiziert das Verzeichnis, in dem die Dateien liegen, die der tftp-Server an
die Klienten ausliefern soll. Die entsprechenden Dateien sind mit Hilfe eines geeigneten
Programms (z.B. scp) im entsprechenden Pfad abzulegen.

4.6.7. YADIFA - Slave DNS Server
OPT_YADIFA Aktiviert den YADIFA Slave DNS Server. Standard-Wert ist 'no’.

OPT_YADIFA_USE_DNSMASQ_ZONE_DELEGATION Wenn diese Einstellung aktiviert
wird erzeugt das yadifa Startscript automatisch fiir alle Slavezonen entsprechende Zo-
ne Delegation Eintrdge fiir den dnsmasq. Damit sind die Slavezonen auch direkt iiber
den dnsmasq abfragbar und man bendtigt im Prinzip keine YADIFA_LISTEN_ x Ein-
trage mehr. Die Anfragen werden dann vom dnsmasq beantwortet und einen nur auf
localhost:35353 horchenden yadifa weitergeleitet.

YADIFA_LISTEN_N Wenn Sie OPT_YADIFA='yes’ gewahlt haben, kdnnen Sie mit Hilfe von
YADIFA_LISTEN N die Anzahl, und mit YADIFA_LISTEN 1 bis YADIFA_LISTEN N lokale IPs
angeben, auf denen YADIFA DNS-Anfragen annehmen darf. Eine Portnummer ist optio-
nal moglich, mit der Angabe 192.168.1.1:5353 wiirde der YADIFA Slave DNS Server auf
DNS Anfragen auf Port 5353 horchen. Achten Sie darauf, dass der dnsmasq in diesem Fall
nicht auf allen Schnittstellen horchen darf (sieche DNS_BIND_INTERFACES). An dieser Stelle
diirfen nur IPs von existierenden Schnittstellen (ethernet, wlan ...) verwendet werden, es
kommt sonst zu Warnmeldungen beim Start des Routers. Alternativ ist nun moglich hier
auch ALIAS-Namen zu verwende, z. B. IP_NET_1_IPADDR

YADIFA_ALLOW_QUERY_N

YADIFA_ALLOW_QUERY_x Gibt IP-Adressen und Netze an denen der Zugriff auf YA-
DIFA erlaubt ist. YADIFA nutzt die Angaben um den fli4l Paketfilter entsprechend zu
konfigurieren und die Konfigurationsdateien von YADIFA zu erstellen. Mit dem Prefix !
wird der IP-Adresse oder dem Netz der Zugriff auf YADIFA verweigert.

Der flidl Paketfilter wird fiir YADIFA so konfiguriert, dass alle erlaubten Netze aus dieser
Einstellung und der fiir die einzelnen Zonen zusammen in eine ipset Liste (yadifa-allow-
query) aufgenommen werden. Eine Unterscheidung nach Zonen ist beim Paketfilter leider
nicht moglich. Zusétzlich werden alle IP-Adressen und Netze aus dieser globalen Einstel-
lung, denen der Zugriff verweigert wird, in diese Liste aufgenommen. Es ist daher nicht
moglich den Zugriff spéter fiir einzelne Zonen wieder auszuweiten.

YADIFA_SLAVE_ZONE_N Gibt die Anzahl der Slave DNS Zonen an die YADIFA verwalten
soll.

YADIFA_SLAVE_ZONE_x Der Name der Slave DNS Zone.

OPT_YADIFA_SLAVE_ZONE_USE_DNSMASQ_ZONE_DELEGATION Aktiviert (=yes’)
oder deaktiviert (='no’) die dnsmasq Zone Delegation nur fiir die Slavezone.

YADIFA_SLAVE_ZONE_x__MASTER Die IP-Adresse mit einer optionalen Portnummer des
DNS Master Server.
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YADIFA_SLAVE_ZONE_x_ALLOW_QUERY_N

YADIFA_SLAVE_ZONE_x_ALLOW_QUERY_x Gibt IP-Adressen und Netze an denen der
Zugriff auf diese YADIFA DNS Zone erlaubt ist. Damit kann der Zugriff auf bestimmte
DNS Zonen weiter eingeschrinkt werden. YADIFA nutzt die Angaben um die Konfigu-
rationsdateien von YADIFA zu erstellen.

Mit dem Prefix ! wird die IP-Adresse oder das Netz der Zugriff auf YADIFA verweigert.

4.7. DSLMODEM - PPP iiber internes DSL-Modem

Dieses Paket erlaubt es, PPP-Verbindungen iiber ein internes DSL-Modem wie den AVM
Fritz!DSL-Adapter aufzubauen. Dieses interne DSL-Modem wird dabei direkt an den jewei-
ligen Netzzugang (in Deutschland an den Splitter) angeschlossen. Technisch “verpackt” das
DSL-Modem die Pakete je nach Provider in PPPoE- oder PPPoA-Pakete; dies ist jedoch fiir
den fli4l transparent. Hat man ein solches DSL-Modem, kann mit diesem Paket somit eine
DSL-Verbindung ins Internet realisiert werden.

Ein solcher DSL-Zugang wird generell als PPP-Circuit konfiguriert (siehe Circuits vom Typ
“ppp” (Seite 229)), d. h. es gilt:

CIRC_x_TYPE='ppp'
Zusétzlich muss das OPT_PPP_DSLMODEM aktiviert werden:

OPT_PPP_DSLMODEM Diese Variable aktiviert die Unterstiitzung fiir PPP iiber ein inter-
nes DSL-Modem. Damit auch tatséchlich eine solche Verbindung genutzt werden kann,
muss mindestens ein PPP-Circuit den Typ “dslmodem” besitzen, d. h. es muss zusétzlich
gelten

CIRC_x_TYPE='ppp'
CIRC_x_PPP_TYPE='dslmodem'

(wobei “x” einen giiltigen Circuit-Index darstellt).
Standard-Einstellung: OPT_PPP_DSLMODEM='no'
Beispiel: OPT_PPP_DSLMODEM="'yes'

Wichtig: Da die entsprechenden Treiber nicht der GPL unterliegen, miissen hierfir die
nonfree- Varianten des gewiinschten Kernel-Pakets verwendet werden.

Zu den allgemeinen Circuit-Variablen kommen die folgenden, fiir PPP /dslmodem-Circuits
spezifischen Variablen hinzu:

CIRC_x_PPP_DSLMODEM_TYPE Es gibt verschiedene interne DSL-Modems, iiber die
eine DSL-Anbindung erfolgen kann. Das verwendete DSL-Modem wird mit Hilfe der
Variablen CIRC_x_PPP_DSLMODEM_TYPE eingestellt, wobei die in Tabelle 4.4 aufgefiithrten
Typen zur Verfiigung stehen.

Beispiel: CIRC_x_PPP_DSLMODEM_TYPE='fcdsl'

152



4. Pakete

Kartentyp | Internes DSL-Modem

fedsl AVM Fritz!Card DSL

fedsl2 AVM Fritz!Card DSLv2
fedslusb AVM Fritz!Card DSL USB
fedslusb2 | AVM Fritz!Card DSL USBv2
fedslsl AVM Fritz!Card DSL SL
fedslslusb | AVM Fritz!Card DSL SL USB

Tabelle 4.4.: Unterstiitzte interne DSL-Modems

CIRC_x_PPP_DSLMODEM_PROVIDER Mit dieser Option wird der Typ der Gegenstelle
eingestellt. Mogliche Optionen sind U-R2, ECI, Siemens, Netcologne, oldArcor, Switzer-
land, Belgium, Austrial, Austria2, Austriad und Austria4. In Deutschland handelt es
sich fast immer um UR-2. Siemens und ECI kommen nur bei sehr alten Anschliissen
zum Einsatz. Fiir Schweiz und Belgien sollten die Optionen selbsterklarend sein, und in
Osterreich heifit es ausprobieren.

Sollte jemand fiir Osterreich eine bessere Beschriftung der Optionen haben, mége er diese
bitte mitteilen.

Beispiel: CIRC_x_PPP_DSLMODEM_PROVIDER='U-R2'
Beispiel (Internet-Zugang iiber DSL):

OPT_PPP='yes'
OPT_PPP_DSLMODEM="'yes'

#

CIRC_N='1"
CIRC_1_NAME='DSL-Manitu'
CIRC_1_TYPE='ppp'
CIRC_1_ENABLED='yes'
CIRC_1_NETS_IPV6_N='1'
CIRC_1_NETS_IPV6_1='::/0'
CIRC_1_CLASS_N='1"
CIRC_1_CLASS_1='internet'
CIRC_1_UP='yes'
CIRC_1_TIMES='Mo-Su:00-24:0.0:Y'
CIRC_1_USEPEERDNS='yes'
CIRC_1_PPP_TYPE='dslmodem'
CIRC_1_PPP_USERID='anonymer'
CIRC_1_PPP_PASSWORD='surfer'
CIRC_1_PPP_DSLMODEM_TYPE='fcdsl'
CIRC_1_PPP_DSLMODEM_PROVIDER='U-R2'
#

CIRC_CLASS_N='1"
CIRC_CLASS_1='internet'

4.8. DYNDNS - Dynamische Updates fiir Domain Name Services

Dieses Paket ist dafiir gedacht, automatisch bei jeder Einwahl einen dynamischen Hostname
zu aktualisieren. Folgende Dienste werden unterstiitzt:
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Anbieter FreeDNS (afraid.org)
DYNDNS x PROVIDER | AFRAID
Homepage http://freedns.afraid.org

Wichtig: Als Passwort ist hier der letzte Teil (hinter dem Fragezeichen) der URL anzuge-
ben, die man auf der Homepage von Afraid.org abrufen kann (Einloggen =, Dynamic DNS”
= Die URL, die sich hinter dem Link ,Direct URL” versteckt). Alle anderen Angaben werden
ignoriert.

Anbieter

Companity

DYNDNS_x_PROVIDER

COMPANITY

Homepage

http://www.staticip.de/

Anbieter

DDNSS

DYNDNS_ x_ PROVIDER

DDNSS

Homepage

http://www.ddnss.de/

Anbieter

DHS International

DYNDNS_x_PROVIDER

DHS

Homepage

http://www.dhs.org/

Anbieter

DNS2Go

DYNDNS_x_PROVIDER

DNS2GO

Homepage

http://dns2go.com/

Anbieter

DNS-O-Matic

DYNDNS_x_PROVIDER

DNSOMATIC

Homepage

http://www.dnsomatic.com

Anbieter

DtDNS

DYNDNS_ x_ PROVIDER

DTDNS

Homepage

http://www.dtdns.com/

Anbieter

DynAccess

DYNDNS_x_PROVIDER

DYNACCESS

Homepage

http://dynaccess.de/

Wichtig: DynAccess bietet im Rahmen der flijl-DynAccess-Kooperation fiir die Subdomains
* dyn-flijl.de, *.dyn-flijl.info und *.dyn-eisfair.de Sondertarife an. Informationen hierzu gibt
es auf der Internet-Seite http: //www. dyn-fli4l. de/ bzw. http: //www. dyn-eisfair. de/.
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Anbieter

DynDNS.org

DYNDNS_x_PROVIDER

DYNDNS

Homepage

http://dyn.com/

Anbieter

DynDNS.org (custom)

DYNDNS_ x PROVIDER

DYNDNSC

Homepage

http://dyn.com/standard-dns/

Anbieter

DynDNS DK

DYNDNS_x_PROVIDER

DYNDNSDK

Homepage

http://dyndns.dk/

Anbieter

dynduns:free

DYNDNS_x_PROVIDER

DYNDNSFREE

Homepage

http://dyndnsfree.de/

Anbieter

eisfair.net

DYNDNS_x_PROVIDER

DYNEISFAIR

Homepage

http://www.intersales.de/it-infrastruktur/dyneisfair.html

Wichtig: Mit der Benutzung dieses Dienstes unterstiitzt man die Arbeit der flijl- und eisfair-

Entwickler.
Anbieter DyNS
DYNDNS x PROVIDER | DYNSCX

Homepage

http://www.dyns.cx/

Anbieter

GnuDIP Dynamic DNS

DYNDNS_x_PROVIDER

GNUDIP

Homepage

http://gnudip2.sourceforge.net/

Anbieter

Provider Hurricane Electric

DYNDNS_x_ PROVIDER

HE

Homepage

https://dns.he.net/

Anbieter

IN-Berlin e.V.

DYNDNS_x_ PROVIDER

INBERLIN

Homepage

http://www.in-berlin.de

Anbieter

INWX GmbH Co. KG |

DYNDNS_x_PROVIDER

INWX

Homepage

https://www.inwx.de/
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Anbieter

KONTENT

DYNDNS_x_PROVIDER

KONTENT

Homepage

http://www.kontent.de/

Anbieter

Nerdcamp.net

DYNDNS_ x PROVIDER

NERDCAMP

Homepage

http://nerdcamp.net/dynamic/dns.cgi

Anbieter

No-IP.com

DYNDNS_x_PROVIDER

NOIP

Homepage

http://www.no-ip.com/

Anbieter

noxaDynDNS

DYNDNS_x_PROVIDER

NOXA

Homepage

http://www.noxa.de/

Anbieter

OVH.DE

DYNDNS_x_PROVIDER

OVHDE

Homepage

http://www.ovh.de/

Anbieter

PHPDYN

DYNDNS_x_ PROVIDER

PHPDYN

Homepage

http://www.webnmail .de/phpdyn/

Wichtig: diese Lésung mufl man selber hosten

Anbieter

Regfish.com

DYNDNS_x_ PROVIDER

REGFISH

Homepage

http://www.regfish.de/

Anbieter

SelfHost.de

DYNDNS_x_PROVIDER

SELFHOST

Homepage

http://selfhost.de/cgi-bin/selfhost

Anbieter

Securepoint Dynamic DNS Service

DYNDNS_x_PROVIDER

SPDNS

Homepage

http://www.spdns.de/

Anbieter

Strato

DYNDNS x PROVIDER

STRATO

Homepage

http://www.strato.de/
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Anbieter T-Link.de
DYNDNS x PROVIDER | TLINK

Homepage http://www.t-1link.de/
Anbieter twodns.de

DYNDNS_ x_ PROVIDER | TWODNS

Homepage http://www.twodns.de/
Anbieter ZoneEdit.com
DYNDNS_ x PROVIDER | ZONEEDIT

Homepage http://zoneedit.com/

Wir versuchen diese Daten aktuell zu halten. Trotzdem iibernehmen wir keine Haftung fiir
die Richtigkeit dieser Daten. Wer einen Fehler oder eine Anderung entdeckt sollte eine Mail
an das flidl-Team (E-Mail: team@f1i41.de) schicken.

Diese Liste ist komplett, andere Provider werden ohne Anderung nicht unterstiitzt. Wie man
das Paket um eigene Anbieter erweitern kann, steht im Anhang.

Der dynamische Hostname wird automatisch bei jeder Einwahl ins Internet aktualisiert. Das
Paket beinhaltet eine Sperre, die das mehrmalige aktualisieren der gleichen IP verhindert, da
dies bei einigen DynDNS-Anbietern nicht gerne gesehen wird und im Extremfall zur Sperrung
des Accounts fithren kann.

Hinweis: Es kann einige Minuten dauern, bis die Anderung des dynamischen Hostnamens
wirksam wird.

Bevor man mit der Einrichtung dieses Paketes beginnen kann, muss man sich bei einem der
oben genannten Anbietern einen Account holen. Falls man das schon hat, kann man sofort
loslegen. Hat man noch keinen Account, so kann man sich an obiger Tabelle orientieren, um
einen Hostname zu finden, der den Anspriichen geniigt und den persénlichen Geschmack trifft.

Fiir die nun folgende Konfiguration benoétigt man folgende Daten:

e Name des Anbieters
o Benutzername
o Passwort

e Den DynDNS-Hostnamen

Die benétigten Angaben kénnen je nach Anbieter variieren, es wird versucht eine méoglichst
konsistene Konfiguration zu bieten. Manchmal ist z.B. der Hostname gleich dem Benutzer-
namen, in so einem Fall werden wir versuchen, immer das Host-Feld zu benutzen und den
Benutzernamen einfach ignorieren. Jetzt aber los:

OPT_DYNDNS Steht dieser Parameter auf 'yes', wird OPT_DYNDNS aktiviert.

DYNDNS_SAVE_OUTPUT Wird dieser Parameter auf 'yes' gestellt, wird das Ergebnis der
DynDNS-Anfrage(n) in einer Datei gespeichert und kann iiber den Webserver? abgefragt
werden.

SOPT_HTTPD im Paket HTTPD (Seite 168) auf http://www.f1i41.de/download/stabile-version/
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DYNDNS_N Hat man bei mehreren DynDNS-Anbietern einen Account und will deswegen
bei jeder Einwahl mehrere Namen updaten, so ist dieser Wert entsprechend anzupassen.

DYNDNS_x_PROVIDER Hier wird der Name des zu benutzenden Providers angegeben (sie-
he Tabelle weiter oben und Hinweis in der Config-Datei).

DYNDNS_x_USER Benutzername bei dem DynDNS-Anbieter. Haufig ist dies eine E-Mail-
Adresse, ein selbstgewédhlter Name oder gleich dem DynDNS-Hostname.

DYNDNS_x_ PASSWORD Hier ist das Passwort des DynDNS-Accounts anzugeben. Aufpas-
sen, dass niemand anderes beim Editieren der Config-Datei zusieht!

DYNDNS_x_HOSTNAME Hier ist der komplette DynDNS-Hostname des Accounts einzu-
tragen. Beispielsweise konnte hier folgendes stehen:

e cool.nerdcamp.net
e user.dyndns.org

e flidluser.fli4dl.net

DYNDNS_x_UPDATEHOST Hier wird fir den Provider PHPDYN angegeben, auf welchem
Host der Updater installiert ist. Dies ist notig, da dies kein herkémmlicher Provider ist
sondern nur ein Script, welches einen PowerDNS Server mit MySQL aktualisiert und
welches unter der GPL steht.

DYNDNS_x_ CIRCUIT Hier kann angegeben werden, bei welchen Circuits dieser Hostname
aktualisiert wird. Die einzelnen Circuits werden mit Leerzeichen voneinander getrennt.
Es kann z.B. erwiinscht sein, den Hostnamen nur bei der DSL-Einwahl zu benutzen. Hier
ein paar Beispiele:

DYNDNS_1_CIRCUIT='1 2 3' # Nur ISDN: Circuits 1 bis 3

oder

DYNDNS_1_CIRCUIT='pppoe' # Nur DSL: pppoe-Circuit

oder

DYNDNS_1_CIRCUIT='dhcp' # Update bei DHCP-Providern
# (opt_dhcp wird benétigt)

oder

DYNDNS_1_CIRCUIT='pppoe 1' # DSL und ISDN

DYNDNS_x_RENEW Manche Provider erwarten, dass alle n Tage ein Update ausgefithrt
wird, auch wenn sich die IP nicht verdndert hat. Dieses Intervall kann man hier angeben.
Gibt man keinen Wert an, wird nach 29 Tagen ein Update durchgefiihrt.

Zu beachten ist hierbei, dass ein Update nur bei einer Einwahl angestolen wird - also
bei einer Einwahl iiber DSL oder ISDN oder einer Erneuerung einer Lease bei einem via
DHCP konfigurierten Interface, wie man es bei einem Kabelmodem findet. Findet iiber
langere Zeit keine Einwahl statt, mufl man das Update auf andere Weise anstoflen.

DYNDNS_x_EXT_IPV4
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DYNDNS_x_EXT_IPV6 Mit dieser Variable wird die Methode, mit der die externe IP Adres-
se ermittelt wird, konfiguriert. Im Moment gibt es die Moglichkeit mit 'none' iiberhaupt
keinen externen Dienst nach der IP Adresse zu befragen sondern direkt die externe IP
Adresse anhand des WAN Interfaces zu bestimmen. Das funktioniert in der Regel aber nur
bei WAN Verbindungen, die direkt auf dem fli4l terminieren, wie z.B. DSL via PPPoE.
Mit der Einstellung 'dyndns' wird die beim Update verwendete IP Adresse iiber den
externen Dienst von checkip.dyndns.org ermittelt. Wird die Einstellung 'stun' benutzt
wird die Liste der STUN Server der Reihe nach abgefragt bis eine erfolgreiche Antwort
geliefert wird. Die Nutzung eines externen Dienstes zur Ermittlung der IP Adresse ist
notwendig, wenn der Router selbst nicht derjenige ist, der die externe IP erhalt. Dabei
ist zu beachten, dass der Router in diesem Falle momentan eine Anderung der externen
IP nicht mitbekommt, den dyndns-Namenseintrag also nicht zeitnah aktualisieren kann.

DYNDNS_x_LOGIN Manche Provider erfordern, dass sich der Benutzer regelméfig auf ihrer
Internet-Seite unter seinem Benutzerkonto anmeldet, damit der Dienst nicht deaktiviert
wird. Wenn diese Variable auf 'yes' gesetzt ist, erledigt das der flidl fiir Sie. Allerdings
funktioniert das nur, wenn das dyndns-Paket fiir den jeweiligen Provider vorbereitet wur-
de. Momentan ist eine solche regelméfige Anmeldung nur fiir den Provider “DYNDNS”
erforderlich und moglich. Bedenken Sie bitte auch, dass die Nutzung dieser Funktion
OPT_EASYCRON=’yes’ im Paket easycron erfordert.

DYNDNS_LOGINTIME Nutzen Sie einen Provider, bei dem sich der flidl regelméflig an-
melden soll, um eine Deaktivierung des Dienstes zu verhindern (s.o.), dann kénnen Sie
mit dieser Variable einstellen, wann diese Anmeldung stattfinden soll. Bendtigt wird ei-
ne Zeitangabe im Cron-Format; zu Details lesen Sie sich bitte die Dokumentation des
easycron-Pakets durch. Die Standardbelegung lautet 0 8 * * *, was einer tdglichen An-
meldung um acht Uhr morgens entspricht.

DYNDNS_ALLOW_SSL Ist diese Variable auf 'yes' gesetzt, wird das Update wenn moglich
iiber SSL (verschliisselte Verbindung) durchgefiihrt.

DYNDNS_LOOKUP_NAMES Ein Update der IP sollte eigentlich nur erfolgen, wenn sich die
IP geéndert hat. Viele flidl-Router haben jedoch keinen permanenten Speicher, auf der die
Information iiber die registierte IP gesichert werden kann, daher steht diese Information
direkt nach dem Booten dort nicht zur Verfiigung. Um trotzdem unnétige Updates zu
vermeiden, kann fli4l in dieser Situation (und nur in dieser Situation) beim Namensdienst
nach der aktuell registrierten IP fragen. Die ermittelte IP wird dann zwischengespeichert
und fiir jedes weitere Update genutzt.

Zu beachten ist dabei, dass nach einem Reboot das Update-Intervall neu beginnt, wenn
fli4dl den Namensdienst zur Ermittlung der IP nutzt.

DYNDNS_DEBUG_PROVIDER Ist diese Variable auf 'yes' gesetzt, wird ein trace des
Update-Vorgangs aufgezeichnet, so dass man im Nachhinein bei einem Problem priifen
kann, was schief gegangen ist. Default: DYNDNS_DEBUG_PROVIDER='no'

OPT_STUN Mit 'yes' wird die Funktionalitét zur Ermittlung der externen IP-Adresse iiber
STUN-Server aktiviert

STUN_SERVER_N Mit dieser Variable wird die Anzahl der STUN-Server definiert.
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STUN_SERVER_x FQDN des STUN-Server, optional kann der FQDN um den zu verwen-
denden Port erganzt werden

STUN_SERVER_1='stun.l.google.com:19302"'
STUN_SERVER_2='stunl.l.google.com:19302'
STUN_SERVER_3='stun2.1.google.com:19302'
STUN_SERVER_4='stun3.1.google.com:19302'
STUN_SERVER_b5='stun4.1.google.com:19302'
STUN_SERVER_6="'stun0O1.sipphone.com'
STUN_SERVER_7='stun.ekiga.net'
STUN_SERVER_8='stun.fwdnet.net'
STUN_SERVER_9='stun.ideasip.com'

4.9. EASYCRON - Befehle zeitgesteuert ausfiihren

Dieses Paket wurde von Stefan Manske E-Mail: £1i41@stephan.manske-net.de zusammen-
gestellt und vom fli4l-Team an 2.1 angepaft.

4.9.1. Konfiguration

Mit OPT_EASYCRON kann man iiber das entsprechende config-file gesteuert zu bestimmten Zeiten
Befehle ausfiithren lassen.
Dabei werden folgende Eintrédge benutzt:

OPT_EASYCRON mit OPT_EASYCRON='yes’ wird das Paket aktiviert
Standard-Einstellung: 0PT_EASYCRON='no’

EASYCRON_MAIL Daimmer wieder Probleme auftraten, dass der crond unerwiinschte Mails
verschickt, kann man dies generell mit diesem Flag verhindern.

Standard-Einstellung: EASYCRON_MAIL="no’
EASYCRON_N Die Anzahl der verschiedenen Befehle, die von cron gestartet werden sollen.

EASYCRON_x_CUSTOM Wer sich mit den Einstellungen in der crontab auskennt, kann
hier fiir jeden Eintrag eigene Einstellungen wie MAILTO, PATH, ... einstellen. Mehrere
Eintrage miissen durch \\ getrennt werden. Hier sollte man sich aber wirklich mit cron
auskennen.

Standard-Einstellung: EASYCRON_CUSTOM="

EASYCRON_x_COMMAND In EASYCRON_x_COMMAND wird der gewiinschte Befehl eigetragen,
wie z.B.

EASYCRON_1_COMMAND='echo 1 '>' /dev/console'

EASYCRON_x_TIME In EASYCRON_x_TIME wird die Ausfiihrungszeit geméf3 der tiblichen cron-
Syntax eingetragen.
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4.9.2. Beispiele

e Der Computer wiinscht uns “Ein gutes neues Jahr”

EASYCRON_1_COMMAND 'echo Ein gutes neues Jahr! > /dev/console'
EASYCRON_1_TIME ='00 31 12 *'

o xxx wird von Montag bis Freitag jeweils von 7-20 Uhr zu jeder vollen Stunde aus-
gefiihrt.

EASYCRON_1_COMMAND = 'xxx
EASYCRON 1 TIME = '0 7-20 0 * 1-5'

e Der Router beendet jede Nacht um 03:40 die Internet-Verbindung die per DSL
aufgebaut ist baut sie nach 5sec Wartezeit wieder auf. Die folgenden Devicenamen
sind moglich: pppoe, ippp[1-9], ppp[1-9].
EASYCRON_1_COMMAND 'fli4lctrl hangup pppoe; sleep 5; fli4lctrl dial pppoe'
EASYCRON_1_TIME = '40 3 * *x x'

Weitere Informationen zur cron-Syntax finden Sie unter
e http://www.pro-linux.de/artikel/2/146/der-batchdaemon-cron.html

e http://de.linwiki.org/wiki/Linuxfibel_-_System-Administration_-_Zeit_und_Steuerung#
Die_Datei_crontab

e http://web.archive.org/web/20021229004331/http://www.linux-magazin.de/Artikel/
ausgabe/1998/08/Cron/cron.html

e http://web.archive.org/web/20070810063838/http://www.newbie-net.de/anleitung_
cron.html

4.9.3. Voraussetzungen

e fli4l in einer Version > 2.1.0

o fiir dltere Versionen bitte die entspechenden opt_ easycron-Versionen aus der OPT-
Datenbank verwenden

4.9.4. Installation

OPT_EASYCRON wird einfach wie jedes andere OPT im aktuelle flidl-Verzeichnis entpackt.

4.10. HD - Unterstiitzung von Festplatten, Flash-Karten,
USB-Sticks usw.

4.10.1. OPT_HDINSTALL - Installation auf Festplatte/CompactFlash

fli4]l unterstiitzt eine Vielzahl an Bootmedien (CD, HD, Netzwerk, Compact-Flash,...). Die Dis-
kette zahlt aus Platzgriinden ab Version 4.0 nicht mehr dazu.

Im Folgenden werden die notwendigen Schritte zur Installation auf einer Festplatte erklart.
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Der iibliche Weg ist die Installation mit einem Bootmedium, es kann aber auch iiber Netzwerk-
Boot installiert werden. Das OPT_HDINSTALL bereitet die Festplatte vor. Ist beim Erstellen des
Bootmediums sowohl dort als auch beim Ziel der Installation der gewéhlte BOOT_TYPE='hd'
werden die Installationsdateien direkt iibertragen. Sollte ein direktes Kopieren nicht moglich
sein werden diese spéter iiber scp oder iiber ein Remote-Update per Imonc {ibertragen.

Eine Einfithrung in die verschiedenen Festplatten- Installationsvarianten A oder B befindet
sich am Anfang der flidl-Dokumentation (Seite 15). Bitte unbedingt vorher lesen!

HD-Installation in sechs einfachen Schritten

1. lauffdhiges fli4l-Bootmedium mit dem Paket base sowie OPT_HDINSTALL erstellen. Zusétz-
lich muss dieses Bootmedium ein Remote-Update ermoglichen. Es muss also entweder
OPT_SSHD aktiv sein oder OPT_IMOND auf 'yes' stehen. Wenn zum Ansprechen des Da-
tentragers Treiber erforderlich sind, die in der Standardinstallation nicht enthalten sind,
missen diese zusétzlich iiber OPT_HDDRV aktiviert werden.

2. den Router mit diesem Bootmedium booten.
3. am Router einloggen und den Befehl “hdinstall.sh” ausfiihren.

4. wenn die Aufforderung dazu erscheint die Dateien syslinux.cfg, kernel, rootfs.img, opt.img
und rc.cfg mittels scp oder Imonc auf den Router nach /boot kopieren. Es wird empfohlen,
dazu mit zwei flidl-Verzeichnissen zu arbeiten, eines fiir das Setup und ein zweites fiir
die spiatere HD-Version. Bei der HD-Version stellen Sie die Variable BOOT_TYPE='hd' ein
und beim Bootmedium dessen Typ entsprechend.

Beim Remote-Update miissen natiirlich die Dateien der HD-Version auf den
Router iibertragen werden!

5. Bootmedium entfernen, Router herunterfahren und neu starten (unter Verwendung von
halt/reboot /poweroff). Der Router bootet jetzt von der Festplatte

6. bei Problemen den folgenden Abschnitt gut durchlesen.

HD-Installation ausfiihrlich erklart (inklusive Beispielen)

Zuerst muss ein Router-Bootmedium erstellt werden, bei dem in der Datei config/hd.txt das
OPT_HDINSTALL mit den Installationsscripten und eventuell das OPT_HDDRV (falls zusétzliche Trei-
ber benotigt werden) richtig konfiguriert wurden. Bitte dazu auch den Abschnitt zu 0PT_HDDRV
griindlich durchlesen!

Die Variable BOOT_TYPE in der base.txt wird entsprechend dem gewéahlten Setup-Medium
eingestellt, es soll ja schliefSlich ein Setup durchgefiihrt werden. Die Variable MOUNT_BOOT in der
base.txt muss auf 'rw' eingestellt werden, damit spater ggf. neue Archive (*.img) tiber das
Netzwerk aufgespielt werden koénnen.

Anschlielend wird der Router von diesem Setup-Bootmedium gebootet. Durch Eingabe von
“hdinstall.sh” an der fli4dl-Console wird dann das Installationsprogramm gestartet. Nach Be-
antwortung von ein paar Fragen wird auf die Festplatte installiert. Eventuell erscheint am Ende
noch die Aufforderung, dass man die fiir den Router benétigten Dateien per Remote-Update
aufspielen soll.
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Dieses Remote-Update keinesfalls vergessen, der Router bootet sonst nicht von
der Festplatte. Zum Neustarten des Routers nach dem Remote-Update unbedingt
reboot /halt /poweroff verwenden, andernfalls kénnen die beim Remote-Update
vorgenommenen Anderungen verloren gehen.

Das Installationsscript kann sowohl direkt am Router als auch iiber ssh von einem anderen
PC aus gestartet werden. Im jedem Fall muss man sich vorher durch Eingabe des Passwortes am
Router anmelden. Als ssh-Client fiir Windows-Rechner kann z.B. die Freeware Putty verwendet
werden.

Konfiguration des Setup-Bootmediums

BOOT_TYPE entsprechend dem Bootmedium fir die Installation einstel-
len
MOUNT_BOOT="rw' notwendig, um spéter neue Archive (*.img) iiber Netzwerk

auf die Platte kopieren zu kénnen
OPT_HDINSTALL='yes' notwendig um das Setup-Skript und die Tools zum Forma-
tieren der Partitionen auf dem Bootmedium zu haben

(OPT_HDDRV='yes') nur dann notwendig, wenn ohne spezielle Treiber nicht auf
die Festplatte zugegriffen werden kann
OPT_SSHD='yes' nach dem Vorbereiten der Festplatte werden eventuell noch

Dateien per remote Update iibertragen. Dazu benotigt man
entweder den sshd, imond (IMOND="'yes"') oder ein anderes
Paket, das einen Filetransfer erlaubt.

Tabelle 4.5.: Beispiel fiir die Konfiguration des Setup-Mediums

Bereits hier muss die Netzwerkkonfiguration richtig eingestellt sein damit man spéater noch
Dateien iiber das Netzwerk aufspielen kann. Es wird empfohlen, DNS__DHCP zu diesem Zeit-
punkt noch nicht zu aktivieren, da dies regelméBig zu Problemen fiithrt (der DHCP-Server hat
vielleicht noch eine lease fir den zu installierenden Router). Fiir ein Remote-Update mittels
scp (befindet sich im Paket SSHD) bitte OPT_SSHD='yes' einstellen. Alternativ dazu kann
man die Dateien per IMOND iibertragen, dafiir wird zusétzlich allerdings eine giiltige DSL
oder ISDN-Konfiguration benétigt. Alle nicht unbedingt nétigen Pakete bitte weglassen, also
kein DNS__DHCP, SAMBA__LPD, LCD, Portforwarding usw.

Falls die Installation mit der Fehlermeldung

*x*x ERROR: can't create new partition table, see docu **x*
abbricht, kénnen mehrere Fehlerquellen in Frage kommen:

o die Festplatte ist in Benutzung, evtl. durch einen abgebrochenen Installationsversuch.
Einfach neu booten und noch einmal versuchen.

o es werden zuséatzliche Treiber benotigt, siehe OPT_HDDRV
e es gibt Hardwareprobleme, mehr dazu bitte im Anhang nachlesen.

Im letzten Schritt kann man nun die endgiiltige Fassung der Konfigurationsdateien erstellen
und alle gewiinschten Pakete hinzufiigen.
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Beispiele fiir eine fertige Installation nach Typ A und Typ B:
FEin Beispiel fiir jede Konfiguration finden Sie in Tabelle 4.6.

BOOT_TYPE='hd' notwendig, da sie ja jetzt von Festplatte starten
MOUNT_BOOT='rwl|rolno' nach Wahl. Um spéter neue fli4l-Archive iiber Netzwerk auf
die Platte kopieren zu kénnen ist 'rw’ notig.

OPT_HDINSTALL='no' nach der erfolgreichen Installation ist dieses Paket nicht
mehr notwendig.

OPT_MOUNT nur aktivieren, falls eine Datenpartition erstellt wurde

(OPT_HDDRV='yes') nur notwendig, wenn ohne zusétzliche Treiber nicht auf die

Festplatte zugegriffen werden kann.

Tabelle 4.6.: Beispiel fiir eine Installation nach Typ A oder B

Das Erstellen einer Swap-Partition wird nur angeboten, falls weniger als 32MB RAM im
Router stecken und die Installation NICHT auf ein Flash-Medium durchgefiihrt wird!

4.10.2. OPT_MOUNT - Automatisches Einhangen von Dateisystemen

OPT_MOUNT héngt eine bei der Installation erstellte Datenpartition nach /data ein, eine
Priifung der Partition auf Fehler wird bei Bedarf automatisch durchgefiihrt. Ein evtl. vorhande-

nes CD-ROM wird nach /cdrom eingehéngt, falls eine CD eingelegt ist. Fiir die swap-Partition
wird das OPT_MOUNT nicht mehr benétigt!

OPT_MOUNT liest die Konfigurationsdatei hd.cfg auf der Boot-Partition und
hingt die dort angegebenen Partitionen ein. Wenn das OPT_MOUNT mit einem Remote-
Update auf einen bereits installierten Router iibertragen wurde, muss diese Kon-
figurationsdatei ggf. gedindert werden.

Auch bei einem Boot von CD-ROM kann das OPT__MOUNT nicht genutzt
werden. Die CD kann in diesem Fall mit MOUNT_B0OT="ro’ eingehingt werden.

Die Datei hd.cfg auf der DOS-Partition hat fiir einen Router nach Typ B mit Swap und
Datenpartition den folgenden Inhalt (Beispiel):

hd_boot='sdal'

hd_opt='sda2'

hd_swap='sda3'

hd_data='sda4'

hd_boot_uuid='4A32-0C15'
hd_opt_uuid='cle2bfad4-3841-4d25-ae0d-£8e40a84534d"
hd_swap_uuid='5£75874c-a82a-6294-c695-d301c3902844"'
hd_data_uuid='278a5d12-651b-41ad-a8e7-97ccbc00e38f"

Nicht existierende Partitionen werden einfach weggelassen, bei einem Router Typ A ohne
weitere Partitionen sieht das also so aus:

hd_boot='sdal'
hd_boot_uuid='4863-65EF"'
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4.10.3. OPT_EXTMOUNT - Manuelles Einhangen von Dateisystemen

OPT_EXTMOUNT héngt Datenpartitionen an jedem beliebigen Mountpoint im Dateisystem
ein. Damit ist es moglich von Hand erstellte Dateisysteme einzuhéngen und beispielsweise fiir
einen Rsync-Server zur Verfiigung zu stellen.

EXTMOUNT_N Die Anzahl der Datenpartitionen die extra eingehéngt werden sollen.

EXTMOUNT_x_VOLUMEID Device, Label oder UUID des Volumens, das eingehdngt wer-
den soll. Mit dem Befehl ’blkid’ kann man sich Device, Label und UUID aller verfiigharen
Volumen anzeigen lassen.

EXTMOUNT _x_FILESYSTEM Das verwendete Dateisystem der Partition. flidl unterstiitzt
zur Zeit